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Sammandrag av forutredningen

Systemet for internetrdstning a@r en helhet som bestar av en tilldmpning for internetréstning, en forgrundstjanst
och ett bakomliggande system. Systemet skulle bygga pa Suomi.fi-identifikation, rostrattsregistret och
valdatasystemet. Justitieministeriet skulle i egenskap av hogsta valmyndighet vara helhetens &gare och
Réattsregistercentralen skulle svara fér upphandlingen, genomférandet och driften av systemet.

Om det fattas beslut om upphandling av ett system for internetréstning bor det forst faststallas riktlinjer om
féljande fragor:

e Ska det vara mojligt att rosta pa nytt i tillampningen for internetréstning?
o Kan gora det svarare att utdva patryckning pa valjare eller salja réster och for sin del trygga
valhemligheten.
o Medfér en risk for valhemligheten i fraga om internetrosterna som finns i urnan, eftersom detta
forutsatter att uppgifterna om véljaren och dennes rost maste forvaras tillsammans.
e Kan en internetrost ersadttas med en pappersrost under forhandsrostningen eller réstningen pa
valdagen?
o Gor det svarare att trygga valhemligheten, eftersom detta forutsatter att uppgifterna om
valjaren och dennes rost maste forvaras tillsammans.
e Far valjaren ett verifikat dver sin rost, pa vilket satt ges verifikatet och vad innehaller det?
o Ett verifikat ger mojlighet att bryta valhemligheten och salja roster.
o Gor det svarare att trygga valhemligheten, eftersom résten maste kunna sparas.
e Vad gor man om det uppstar misstankar om ett fel eller problem i systemet for internetréstning?

For upphandlingsprocessen och definitionen av de slutliga systemkraven ska reserveras tillrécklig tid och
nodvandig kompetens. Informationsséakerhet, anvandbarhet och tillganglighet ar viktiga egenskaper som ska
beaktas genom hela processen. Processen bor genomforas 6ppet for att 0ka fortroendet for systemet och gora
det lattare att identifiera eventuella problem.

Nar det galler identifiering av valjarna ska det fattas ett principbeslut om det for identifiering ska kravas ett
medel med hdag tillitsniva, vilket i dagens Iage i praktiken betyder identifiering med ett elektroniskt certifikatkort,
eller om det racker med en Iagre tilltsniva (tilltsniva vasentlig), sasom identifiering med bankkoder och en
signatur och krypteringsnyckel som producerats med en mjukvara pa anvandarens terminal. Det sist namnda
alternativet ar lattare att ta i bruk, men medfor storre risker for missbruk. | denna forutredning har
arbetsgruppen utrett for- och nackdelarna med de olika alternativen. Enligt utredningen skulle det vara sakrast
med ett system som kraver identifiering med ett medel som ger hdg tillitsniva, men problemet ar att medel for
elektronisk identifiering som ger en hogre grad av tillforlitlighet inte ar i allmant bruk.

Ett av malen med inférande av internetrostning ar att géra det lattare bl.a. for utlandsfinladare att rosta, men
identifiering utomlands kraver for tillfallet ett finskt medel for stark autentisering, som en stor del av dem som
bor utomlands inte har. eIDAS kan i framtiden I6sa detta problem, men kraver &nnu flera ars arbete. Under de
narmaste aren kommer man att utreda majligheterna att anvéanda personbeteckningar i gransdverskridande
arenden inom omradet for de nordiska Idnderna och Baltikum.

Att garantera rostens integritet fran borjan till slut och samtidigt trygga valhemligheten &r en stor utmaning ur
teknisk synvinkel. Valjaren ska kunna férsékra sig om att hans eller hennes rdst har dverforts till rékningen i
oandrad form. Det finns redan nu beaktansvarda system for internetrdstning, men inget av dem uppfyller
kraven som sadana och trots vidare utveckling skulle de innebéara vissa risker. Osékerhetsfaktorerna som blir
kvar maste atgardas genom lagstiftning och forfaringssatt. Oberoende av de tekniska I6sningarna kan
valhemligheten aventyras da roéstningen sker utan valmyndigheternas 6vervakning.

Justitieministeriet



Internetréstning i Finland - Férutredningen 19.12.2017

Blockkedjor gor det mojligt att uppratthalla en aktivitetslista eller en logg som kan auditeras och som ar svar
att forfalska. | utredningen kunde man dock inte identifiera nagot tydligt satt att utnyttja detta for att I6sa de
mest centrala problemen vid internetréstning.

Tekniken for internetrdstning och strukturerna som behdvs for helheten haller pa att utvecklas och ar annu inte
sa avancerade att man skulle kunna bygga upp och ta i bruk ett system som ar tillrackligt sakert. | tekniken
som kan anvandas foér genomforandet av systemet finns fortfarande 6ppna fragor nar det galler valhemligheten
och integriteten. Det ar inte sannolikt att de centrala riskerna i samband med internetréstning skulle kunna
|6sas inom de narmaste aren.

Arbetsgruppen rekommenderar inte inférande av internetréstning, eftersom riskerna i dagens lage ar storre an
fordelarna. Det ar dock skal att aktivt folja den tekniska utvecklingen och olika I6sningar for e-demokrati, och
det nuvarande valdatasystemet bor utvecklas till att svara pa de nya kraven som foljer av férandringarna i
omvarlden.
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