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SAHKOINEN AANESTYS, LAUSUNTOTHVISTELMA
1. Johdanto

Sahkoisen daanestyksen mahdollistava vaalilain maérdaikainen muutos (880/2006) tuli voimaan
1.1.2007 ja oli voimassa 31.12.2008 saakka. Laki koski vain vuoden 2008 kunnallisvaaleja ja vain
Karkkilan, Kauniaisten ja Vihdin kuntia. Hallituksen esityksen (HE 14/2006 vp.) mukaan tavoitteena
oli tehdd mahdolliseksi danestyspaikalta tapahtuva sdhkdinen ddnestys ja siten nopeuttaa danestysme-
nettelyja aanestdjan kannalta, vahentéa ja yksinkertaistaa viranomaistyoté ja saada aikaan kustannus-
séastoja.

Séhkoinen &anestys toteutettiin Karkkilassa, Kauniaisissa ja Vihdissa vuoden 2008 kunnallisvaalien
ennakkodaanestyksessa 15.—21.10.2008 ja vaalipdivan aanestyksessa sunnuntaina 26.10.2008. Vaalilain
mukaisesti &anestajat saivat valita, adnestivatko sahkoisesti vai adnestyslipulla.

Oikeusministeriossd laadittiin kokeilusta muistio ”S&hkdisen &&nestyksen pilottihanke vuoden 2008
kunnallisvaaleissa: Kokemuksia ja opittuja asioita” (jaljempéna muistio). Muistiosta pyydettiin lau-
sunto ulkoasiainministeriolté, valtiovarainministeriolts, valtioneuvoston oikeuskanslerilta, eduskunnan
oikeusasiamieheltd, tietosuojavaltuutetulta, Véestorekisterikeskukselta, puoluerekisterissa olevilta
puolueilta (15), Helsingin, Uudenmaan ja Varsinais-Suomen vaalipiirilautakunnilta, Suomen Kuntalii-
tolta, Karkkilan, Kauniaisten, Helsingin, Espoon ja Tampereen kaupungin keskusvaalilautakunnilta
sekd Vihdin kunnan keskusvaalilautakunnalta, Itella Oyj:lt4, Electronic Frontier Finland ry:Ita (jal-
jempéna EFFI ry), professori Juhani Karhuméelta (Turun yliopisto, jaljempéna auditointiryhma), pro-
fessori Sami Borgilta (Tampereen yliopisto), OTL Lauri Tarastilta seké& kansanedustaja Jyrki Kasvilta.
Lausunnot pyydettiin 31.10.2009 mennessa.

Helsingin vaalipiirilautakunnan puolesta lausunnon antoi vaalipiirilautakunnan puheenjohtaja Timo
Erikéinen.

Kansanedustaja Jyrki Kasvi ilmoitti yhtyvansa paapiirteittain Vihred liitto r.p:n lausuntoon.
Lausuntoa eivat antaneet Suomen Kommunistinen Puolue r.p, Suomen Senioripuolue r.p, Suomen

Tyovéenpuolue r.p, Espoon kaupungin keskusvaalilautakunta, Tampereen kaupungin keskusvaalilau-
takunta, Itella Oyj ja professori Sami Borg.
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2 Tulisiko sahkoista aanestysta jatkaa?

Lausunnonantajien mielipiteet jakautuivat sen suhteen, tulisiko sédhkoistd adnestystd jatkaa vai ei.
Niukka enemmist0 asettui sahkoisen aanestyksen jatkokehittamisen kannalle, mutta osa lausunnonan-
tajista suhtautui sdhkoisen adnestyksen jatkamiseen varauksellisesti taikka kielteisesti.

Puolueet

Puolueista sahkdisen &d&nestyksen jatkokehittdmisen kannalle asettuivat SDP, Keskusta, Kokoomus,
RKP, KD ja Vasemmistoliitto. SDP katsoi, ettd sahkoisen &&nestamisen kokeilua tulisi laajentaa inter-
netiin. Puolueen mielesta sahkdinen danestdminen on tulevaisuutta ja Suomen taytyy olla tdssa demo-
kratiakehityksessa vahvasti mukana. Myos Keskusta asetti tavoitteeksi sahkdisen aanestyksen mahdol-
listamisen muualla kuin &&nestyspaikalla, kunhan vaalisalaisuus ja — varmuus voidaan turvata. Kes-
kusta korosti sitd, ettd Suomen hallinnon tulee olla kansainvalinen edellékévija sahkoisten palvelujen
kayttoonotossa. Kokoomus ilmoitti kannattavansa sahkodisen tekniikan kayttod ja hyodyntamisté eri
vaaleissa kunhan vaalisalaisuus turvataan. RKP katsoi, etta pitkélla aikavalilla a&anestdmisen tulee olla
mahdollista verkon kautta. My6s KD kannatti tietoverkossa tapahtuvan d&nestamisen kehittdmista
niin, etta tavoite siirtyd koko maassa vaalipaikoilla tapahtuvaan sahkdiseen aanestykseen vuoteen
2015 mennessé toteutuu ja jatkossa tahdataan siihen, ettd aanestdjilla on mahdollisuus danestaa ilman
viranomaisvalvontaa mistd tahansa paikasta, josta on internetyhteys. Vasemmistoliitto kannatti vaali-
varmuuden ja vaalisalaisuuden turvaavan sdhkodisen danestyksen jarjestelmén kehittdmista.

Puolueista séhkoisen danestyksen kehittdmistd eivat kannattaneet Vihreét, Perussuomalaiset, Kommu-
nistinen Tyovéenpuolue, Itsendisyyspuolue ja Piraattipuolue. Vihreat katsoi, ettd kokonaisuutena arvi-
oiden séhkdisen &éanestyksen edut olisivat huomattavasti vahaisemmat kuin sen haitat, kustannukset ja
riskit. Perussuomalaisia arvelutti erityisesti riippuvuus IT-asiantuntijoista aanestyksen ja aantenlas-
kennan teknisessa toteuttamisessa. Kommunistinen Tyévaenpuolueen mielesta siirtyminen sahkoiseen
aanestykseen merkitsisi lahidemokratian ja vaalien demokraattisen valvonnan huomattavaa heikenty-
mistd, kun koko jérjestelmad jdisi vain tietoteknisten osaajien valvontaan. Itsendisyyspuolue katsoi, etta
sdhkoisen danestyksen pilottihanke osoitti, ettd ainakaan nyt toteutettu malli ei paranna aanestamista.
Piraattipuolue ei kannattanut s&hkdisen &anestyksen jatkamista, mutta jos kokeilua kuitenkin halutaan
jatkaa, Piraattipuolue asettaisi vahimmaisvaatimuksiksi: a) aanestdjé saa uurnaan tiputettavaksi pape-
rivarmenteen; b) riittdvd maaréd paperivarmenteita lasketaan satunnaisotannalla riippumatta siit4, onko
laskennassa ilmennyt epaselvyyksid; c) vaaliohjelmistot ovat avointa l&hdekoodia; d) vaalituloksen
laskeminen ja vaalijarjestelman kayttdminen eivét saa kuulua vailla virkavastuuta toimivien ulkopuo-
lisen yrityksen tyontekijoiden tehtdviin. Koyhien Asialla ei ottanut selke&é kantaa séhkoisen aanestyk-
sen kehittdmiseen, mutta kannatti vaalitarkkailun jarjestamistd Suomessa.

Viranomaiset

Eduskunnan oikeusasiamies ja valtiovarainministerio kannattivat havaituista puutteista ja ongelmista
huolimatta sdhkdisen aanestyksen kehittamista.

Helsingin vaalipiirilautakunnanpuheenjohtaja Erikdinen ja Uudenmaan vaalipiirilautakunta suhtautui-
vat sahkoisen &&nestyksen kehittdmiseen varauksin. Varsinais-Suomen vaalipiirilautakunta katsoi, etta
pitkalla tahtdimelld on oletettavaa, ettd danestdjat haluavat sahkoista adnestamista ja ehka olisi jarjes-
telmén kustannusten kannalta parasta pyrkid kehittdmé&n mahdollisuutta internetissa tapahtuvaa &a-
nestamisté.
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Kuntien vaaliviranomaisista Helsingin keskusvaalilautakunta suhtautui myonteisesti sahkoisen aanes-
tyksen kehittdmiseen. Kokeilukuntien Karkkilan, Kauniaisten ja Vihdin lausunnoissa ei selkeésti otet-
tu kantaa siihen, tulisiko sahkoistd aanestysta jatkaa vai ei.

Muut lausunnon antajat
Suomen Kuntaliitto kannatti havaituista puutteista huolimatta sahkoisen danestyksen kehittamista.

Auditointiryhma@ korosti, ettd vaalijarjestelmén turvallisuus ei saa perustua luottamukseen vaan jarjes-
telméan ominaisuuksiin. Kokeilu ei paljastanut mitédan, mika estéisi sahkoisten vaalien jatkokehittelyn.
Tietoturvakysymyksissé ei auditointiryhman kasityksen mukaan ilmennyt mitd&n hélyttavaa ja havai-
tut lastentaudit ovat korjattavissa.

EFFI ry vastusti taysin séhkoista danestystd, mutta ehdotti sahkoisesti avustetun dénestyksen ja opti-
sen laskennan k&yttoonottoa.

OTL Lauri Tarastin mielesta pelkéat tekniset uudistukset tai sdéstotoimet eivat ole riittdva peruste séh-
kdiseen adnestamiseen, vaan tarvitaan rakenteellisia uudistuksia, jollainen olisi ennakko&énestyksen ja
vaalipaivén yhdistdminen. Tarastin mielestd luopuminen siitd, ettd ddnestdminen tapahtuu aina viran-
omaisen edessa ja ettd vaalisalaisuus aina turvataan, merkitsisi siirtymista gallupdénestamiseen.

Puolueiden kommentteja

Suomen Sosialidemokraattinen Puolue r.p:

”Sahkoisen aanestamisen kokeilua tulisi laajentaa internetiin. Esimerkiksi pankkitunnuksien avulla voi jo
nykyisin tunnistautua erilaisissa sdhkoisissa jarjestelmissa, siirtdd rahaa tai vaikkapa ostaa osakkeita. Vi-
ron kokemukset séhkgisesta danestdmisestd internetissé ovat osoittautuneet toimiviksi.

Sahkdinen &&nestaminen on tulevaisuutta ja Suomen taytyy olla tdssa demokratiakehityksessa vahvasti
mukana. Paperilla annettua &ént& séhkdinen d&nestdminen ei korvanne vield pitkdén aikaan, mutta mo-
lemmat &&nestystavat yhdessa toteutettuna lisaisivat todenndkdisimmin &&nestysaktiivisuutta.”

Suomen Keskusta r.p:

”Suomen keskusta tukee voimakkaasti julkisen hallinnon s&hkdisten palvelujen kehittdmistd ja korostaa
hallinnon sisdisen koordinaation tarvetta uudistamishankkeita suunniteltaessa ja toteutettaessa. Suomen
hallinnon tulee olla kansainvélinen edellakavija sdhkoisten palvelujen kayttoonotossa.

Keskusta kannattaa sahkodisen danestyksen edistamistd vaaleissa. Tavoitteena tulee olla sdhkdisen danes-
tyksen mahdollistaminen my6s muualla kuin danestyspaikalla, kunhan vaalisalaisuus ja —vapaus voidaan
varmuudella turvata.”

Kansallinen Kokoomus r.p:

”Kannatamme, ettd nykyaikaista sdhkoisté tekniikkaa voidaan kayttaa ja hyddyntéa eri vaaleissa kunhan
vaalisalaisuus turvataan. Tulevaisuutta on se, ettd eri vaaleihin osallistuminen séhkdisin ja varmennetuin
valinein tulee mahdolliseksi. Valtion ja kuntien tulee olla avoimia muutoksille ja hyvaksy4, ettd kansalais-
oikeutena tietoyhteiskunnan palveluita on parannettava ja kehitettava.

Kokeilu pilottihankkeena kunnallisvaaleissa epdonnistui, mutta se ei saa tarkoittaa, ettd sdhkoisestd aénes-
tdmisestd tai sen kehittdmisestd luovuttaisiin jatkossa kokonaan. Pilottihankeen kokemukset osoittavat kui-
tenkin hankkeessa kdytetyt muodot, tekniikan ja tavat kdyttokelvottomiksi. Siind muodossa kokeilua ei pi-
d& uusia eika ndin ollen ottaa kayttoon vaaleissa.”

Svenska Folkpartiet i Finland r.p:
"Pitkalla tahtaimelld tulisi adnestdmisen, samoin kuin useiden muiden yhteiskunnallisten palvelutoiminto-
jen, olla mahdollista myds verkon kautta.”

Suomen Kristillisdemokraatit r.p:
Suomen Kiristillisdemokraatit r.p. kannattaa tietoverkossa tapahtuvan &anestdmisen kehittdmista.”
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Vihrea liitto r.p:
”Kokonaisuutena arvioiden séhkdisen danestyksen edut ovat huomattavasti vahdisemmat kuin sen haitat,
kustannukset ja riskit. Vihred liitto r.p. ei kannata séhkdisen adnestyksen kokeilun jatkamista.”

Vasemmistoliitto r.p:

”Vasemmistoliitto toteaa, ettd sdhkdisen d&nestdmisen kehittdmist4 voidaan jatkaa, mutta ennen seuraavia
kokeiluja on varmistettava, ettd vuonna 2008 tehtyjé virheit4 ei toisteta eik4 jouduta uusimaan vaaleja.
Edellytyksend sahkdiselle danestykselle VVasemmistoliitto pitd4 vaalisalaisuuden turvaavan jérjestelméan
kehittamista. Kansalaisten kannalta on olennaista, ettd vastaavaa uusintavaalitilannetta Karkkilan, Kauni-
aisten ja Vihdin tapaan ei paase syntymaan.”

Perussuomalaiset r.p:

"Perussuomalaisten mielestd hankkeessa on ilmennyt seikkoja, jotka eivat toistaiseksi puolla sahkdiseen
&anestykseen siirtymista Suomessa. Pilottihankkeen perusteella voidaan todeta, ettd hankkeen edut ovat
toistaiseksi osoittautuneet kaytanndssa pienemmiksi kuin mahdolliset haitat, joita sahkdiseen &anestykseen
liittyy.

Jos s&hkoinen &&nestys saataisiin muuten sujuvaksi ja kustannustehokkaaksi, sahkdisessa d&nestyksessa
Perussuomalaisia mietityttad yha eniten riippuvuus danestyksen ja &d&ntenlaskennan teknisessa toteuttami-
sessa verrattain pienen ihmisryhmén (IT-asiantuntijoiden) toimesta.”

Kommunistinen tyévéenpuolue — Rauhan ja Sosialismin puolesta r.p:

"Kommunistinen Tyévaenpuolue toistaa aikaisemmin ilmaisemansa Kielteisen kannan sahkdiseen danes-
tykseen.”

Séhkoisestd vaalista jad puuttumaan demokraattinen valvonta, kun koko séhkdinen jarjestelmd jaa ainoas-
taan tietotekniikan ’osaajien’ *demokraattiseen’ valvontaan.”

Itsendisyyspuolue r.p:

”Nykyisessé lippudanestyksessd on virheiden ja vaérinkasitysten mahdollisuus. S&hkdisten jarjestelmien
manipuloinnin mahdollisuus luo kuitenkin huomattavasti vakavammat ndkymét vaalitulosten suoranaisek-
si vadrentdmiseksi.”

Koyhien Asialla r.p:
”Lausuntonamme painotamme ennen kaikkea muuta, ettd Suomessa tulee, kuten muissakin korruptoitu-
neissa maissa jarjestad vaalitarkkailu, jota ei ainakaan kyselyjemme mukaan ole ollenkaan olemassa.”

Piraattipuolue r.p:
"Piraattipuolue ei nde erityisia syita jatkaa sahkdisen danestdmisen kokeilua toistaiseksi.”

Vaaliviranomaisten kommentteja

Helsingin vaalipiirilautakunnan puheenjohtaja Erikainen:

”Korkeimman hallinto-oikeuden paatds kunnallisvaalien uusimisesta perustui pitkalti 4&nestajan kayttoliit-
tymén ja ohjeiden puutteisiin ja ristiriitoihin.

Sahkdisen d&nestyksen vaalivarmuuden todelliset riskit ovat kuitenkin nakyméattdmissa &danestajalle ja vaa-
liviranomaisille. Tdman takia suhtaudun epéréiden ja edelld mainituin, erittain suurin varauksin sdhkoisen
&anestamisen kehittdmiseen.”

Uudenmaan vaalipiirilautakunta:

"Vaalipiirilautakunnan kasityksen mukaan sahkdinen &anestys ei toisi aanestyksen sujuvuuden, aanestys-
salaisuuden turvaamisen eika aanestyksen lapindkyvyyden osalta merkittavaa lisdarvoa nykyiseen menet-
telyyn verrattuna.”

Varsinais-Suomen vaalipiirilautakunta:

"Pitkalla tahtdimelld on oletettavaa, ettd d&nestéjat haluavat séhkoista danestamista. Ehka olisi jarjestelmén
kustannusten kannalta parasta pyrkia kehittdma&n mahdollisuutta internetissa muualla kuin d&nestyspaikal-
la tapahtuvaa danestamista. Aanestijan yksildintiin ja vaalivapauteen liittyvit ongelmat voitaneen ratkais-
ta. Nyt saadut kokemukset séhkdisestd adnestyksesté eivét puolla jarjestelman kehittdmisté siltd pohjalta,
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ettd adnestyksen on tapahduttava danestyspaikalla. Huomiota olisi Kiinnitettdvd myds siihen, ettd kehitté-
minen ja toteuttaminen tapahtuisi vain virkatyona eika ulkopuolisen yrityksen kautta.”

Helsingin kaupungin keskusvaalilautakunta:

”Helsingin kaupungin keskusvaalilautakunta suhtautuu periaatteessa myonteisesti séhkdisen &&nestyksen
kehittdmiseen ja toteuttamiseen ennakkodénestyksen ja varsinaisen vaalipdivan aikana. Keskusvaalilauta-
kunta katsoo olevan tarpeellista kehittdd sdhkoistd adnestdmistd. Keskusvaalilautakunta kuitenkin koros-
taa, ettd jarjestelmad kayttdon otettaessa tulee huomiota kiinnittad erityisesti sen toimintavarmuuteen.”

Karkkilan kaupungin keskusvaalilautakunta:

”Sahkdisen aanestyksen kehittelyn puolesta puhuu yhteiskunnan séhkoisten asiointimuotojen jatkuva li-
saantyminen. Esimerkiksi pankkiautomaattien toiminta ja pankkien tarjoama verkkoasiointi ovat arkipéi-
vaa. Tosin vaalien toteuttaminen kokonaan séhkdiseen danestykseen perustuen on vaikeaa, esimerkkina
koti- ja laitosaanestyksen jarjestaminen.

Toisaalta vaalien erityispiirteend korostuu kertaluonteisuus ja projektinomaisuus: esimerkiksi kunnan vaa-
liorganisaatio kéytettavine tietoliikenneyhteyksineen ja laitteineen perustetaan jokaista vaalia varten erik-
seen ja se on toiminnassa laajimmillaan noin 2 viikkoa.

Lopuksi voidaan todeta, ettd vakiintunut ja kaytdnnon kokemusten myo6ta hioutunut lippudénestys toimii
erittain hyvin ainakin Karkkilan kaupungin kokoisessa kunnassa.”

Kauniaisten kaupungin keskusvaalilautakunta:

"Mikaéli siirryttéisiin kokonaan séahkdiseen danestykseen, erillisista danestysalueista voitaisiin ehka luopua,
miké saattaisi sinansé helpottaa jérjestelyja.

Sinénsé séhkdinen aéanestys mahdollistaisi ennakkoddnestyksen ja vaalipdivan vélisen ajan tiivistamisen
teoriassa. Niin kauan kuin kéytdssd on jossain muodossa perinteinen lippudénestys, tdmé ei kuitenkaan
liene mahdollista, huomioon ottaen jo nyt varsin tiukan vaaliaikataulun. Sen sijaan voisi selvittdd mahdol-
lisuutta luopua varsinaisen vaalipdivén &anestyksestd, jolloin vaalitulos selvidisi samanaikaisesti kaikkial-
la.”

Vihdin kunta:

“Tulevaisuuteen tahtadvand ajatuksena haluamme tuoda esiin mahdollisuuden luopua varsinaisesta &anes-
tyspaivastd. Ennakkodanestyksen suosio kasvaa koko ajan, koska se vapauttaa &anestdjén tiukasta sidon-
naisuudesta aikaan ja paikkaan. Jos &&nestyksen voi liséksi hoitaa sdhkoisend, se saattaa houkutella nuoria
aanestdjia nykyistd enemman. Samalla séastyy kustannuksia ja tydmaara vahenee huomattavasti.”

Ulkoasiainministerio:
UM nékee yleisemminkin tavoitteena kirjeddnestyksen mahdollisuuden ulottamisen koskemaan kaikkea
ulkomailla &anestamista kustannustehokkaana ja alueellisesti kattavana danestysmenetelména.”

Muiden viranomaisten kommentteja

Valtioneuvoston oikeuskansleri:

”Suunniteltaessa séhkdisen &anestyksen kéyttoonottoa valtakunnallisessa laajuudessa moni seikka vaatii
viel4 tutkimista.

Pyrittiessa kotimaiselta pohjalta eteenpéin muistiossa esitetyt ndkdkohdat ja johtop&&tdkset tarjoavat joka
tapauksessa suunnan, mihin pdin voidaan edetd. Perustuslain 14 §:ssd turvattujen vaali- ja osallistumisoi-
keuksien huomioon ottaminen puoltaa hankkeen jatkosuunnittelun osalta sellaista menettelyd, ettd hanke
pyritadn saamaan mahdollisimman valmiiksi ennen testausta, auditointia ja sadddsehdotusten valmistumis-
ta.”

Eduskunnan oikeusasiamies:
Havaituista puutteista ja ongelmista huolimatta pidan sindnsa kannatettavana, ettd d&nestyslipukkeella ta-
pahtuvan dénestdmisen ohella kehitettaisiin mahdollisuutta séhkdiseen d&nestdmiseen. Muistion kansain-
valisen vertailun perusteella on kuitenkin todettava, ettd useissa maissa sdhkdisen &anestyksen hankkee-
seen kaytetyista mittavista taloudellisista panostuksista huolimatta luotettavaa ja lapindkyvaé jarjestelméa
ei vield ole saatu kehitetyksi.”
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Valtiovarainministerio:

Valtiovarainministerid katsoo, ettd sahkoisen adnestyksen kehitystydn jatkaminen on erityisen tarkeéa.
Jatkokehitystytssé etenemistie voisi olla seuraava: Sdhkdistd danestysta tulisi ensin kehittd ja testata pie-
nemmissd ymparistoissa riittavasti. Sen kayttoa esim. koko ennakko&anestdmiseen laajennettaisiin vasta,
kun on olemassa ratkaisu, joka toimii ilman paikalla olevaa mikrotukea ja jota voidaan edellyttd4 kaikkien
ennakkoééanestajien pystyvén kdyttdmaan. Seuraavana vaiheena voisi olla varsinainen vaalipéivan sahkdoi-
nen adnestys ja nettidénestys. Internetissd toteutettava &&nestys ei onnistune vield lahitulevaisuudessa,
mutta siihen tulisi varautua.

Tietosuojavaltuutettu

Henkildtietojen késittelyn edellytyksistd ja mm. d@&nioikeusrekisterin pitdmisestd vaalien yhteydessé on
séadetty vaalilaissa (714/1998). Vaalilain mukaan danestys on jarjestettava siten, ettd vaalisalaisuus sailyy.
Sellaiseen henkildtietojen késittelyyn, joka mahdollistaisi vaalisalaisuuden loukkaamisen ei ole henkilotie-
tolain 8 8:n tarkoittamaa kasittelyn edellytysta, eikd lain 6 8§:n tarkoittamaa asiallista perustetta. Pilotti-
hankkeen arvioinnissa tulisikin Kkiinnittdd huomiota siihen, ettei esimerkiksi sahkdisen &anestysjérjestel-
man lokitiedoista ole muodostettavissa sellaisia &anestyskayttaytymistd koskevia henkil6tietoja, jotka kuu-
luvat vaalisalaisuuden piiriin.

Muiden tahojen kommentteja

Suomen Kuntaliitto:

”Kun sahkoisellad adnestysjarjestelmalla on kiistattomia etuja tavanomaiseen aanestyslippuéanestykseen
verrattuna, olisi pilottihankkeen lopputuloksesta riippumatta ennakkoluulottomasti pyrittdva kehittdmaan
jarjestelmaa edelleen. Sahkdinen &anestysjarjestelmé on kuitenkin vain pieni askel sahkdisen danestamisen
kokonaisuudessa, johon saattaa tulevaisuudessa kuulua esimerkiksi &&nestdminen internetin vélityksella.
Pilottihankkeen kokemukset on syyta ottaa huomioon ja ennakkoluulottomasti arvioida séhkdisen dénes-
tysjarjestelman kayttoéonottoa, vaihtoehtona tavanomaiselle &anestamiselle, jo l&hitulevaisuudessa.”

EFFI ry:

" Téysin sdhkoisen ddnestyksen perusongelma on se, etté jarjestelmasta riippumatonta tarkistuslaskentaa

ei voida suorittaa. Jos luottamus jarjestelmaén on asetettu kyseenalaiseksi, ei jarjestelméaa

voida kayttaa sen itsensd tarkistamiseen tai valvomiseen.

Sahkoisissa aanestysjarjestelmissad on myds se ongelma, etta toisin kuin fyysisten, paperisten aanestyslip-
pujen laskentaa, tietokoneen toimintaa ei voida ihmisaistein suoraan havainnoida. Tatd kutsutaan usein
’mustan laatikon” ongelmaksi.

Avoimen ladhdekoodin kéayton lisédminen valtionhallinnossa on yleensé linjassa Effi ry:n tavoitteiden
kanssa, mutta sahkdisen danestyksen tapauksessa se ei ratkaise 'mustan laatikon’ ongelmaa. Sen todenta-
minen, ettd jarjestelma todella kéyttad annettua lahdekoodia, j&a joka tapauksessa vain harvojen asiantunti-
joiden juhlallisen vakuutuksen varaan.

Effi ry esittdd, ettd ddnestysjarjestelmén tulee tulevaisuudessakin olla sellainen, jossa tarkistuslaskenta
voidaan suorittaa k&sin ja normaalin kansalaisen ymmértdmalla tavalla, taysin riippumatta mistdén sahkoi-
sestd jarjestelmésté ja ilman erityistaitoja. Parhaiten tdmé& onnistuu kayttamalla paperisia d&nestyslippuja,
esimerkiksi séhkoisen &4nestyskopin tulostetta, jonka &anestdja itse tarkistaa.

Effi ry esittdd myds, ettd kaikkien vaalijarjestelmdin tehtdvien muutosten yhteydessd varmistetaan, ettei
vaalisalaisuus teoriassakaan ainakaan heikkene nykyisesta.”

Auditointiryhma:

”Auditointiryhmén omaksuma motto, jonka mukaan "vaalijarjestelman turvallisuus ei saa perustua luotta-
mukseen vaan systeemin ominaisuuksiin”, on mielestimme keskeisimpia periaatteita sahkdista danestysté
kehitettdessd. Edelld mainitun tarkeyttd voidaan lyhyesti perustella seuraavasti: on mahdollista, ettd myds
nykyisen jarjestelmén puitteissa, etenkin ennakkodinestyksen yhteydessd, voi tapahtua erilaisia virheita,
jos jokin osapuoli ei noudata séantdja. Vaikutukset ovat kuitenkin véhaisia ja paikallisia. S&hkoisen jérjes-
telmén yhteydessa téllaisella luottamuksen rikkomisella voi olla todella laajat vaikutukset, esimerkiksi
&antenlaskun yhteydessa. Tastd syysté jéarjestelman turvallisuus ei saa miltddn osin perustua siihen, etta
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osapuolet aina "toimivat oikein". "V&arin toimiminen" pita4 tehda jarjestelmén suunnittelun avulla mah-
dottomaksi.

Edelld kuvatun periaatteen toteuttaminen on &arimmaisen vaativa tehtévéd, joka edellyttad systeemin huo-
lellista ja yksityiskohtaista suunnittelua sekd kattavaa auditointia.”

OTL Lauri Tarasti:

”Muistiosta kdy hyvin ilmi, ettd parhaimmillaan sdhkoisesta d4nestyksesta on selvaa hyétyad. Etenkin mah-
dollisuus poistaa ennakko&anestyksen ja vaalipdivan valiin jaavat paivat vaikuttaisi positiivisesti vaalien ja
vaalikampanjoiden toteuttamiseen. Mielestani pelké&t tekniset uudistukset tai sadstétoimet eivat ole riittdva
peruste sahkodiseen dénestdmiseen, vaan tarvitaan rakenteellisia uudistuksia, jollainen ennakkoaanestyksen
ja vaalipéivan yhdistaminen olisi.

Muistiosta kdy myds ilmi, ettd suuri osa sahkodisen aanestyksen tuomista mahdollisista parannuksista jai
vuonna 2008 toteutumatta ja saattavat olla eparealistisia myds tulevaisuudessa. Katsaus ulkomaisiin kay-
tantoihin ja kokemuksiin on t&ssé suhteessa varsin hyddyllinen.

Erds mahdollisuus saattaisi jatkoa ajatellen olla, ettd ennakkoadnestyksessa pyrittéisiin sahkdiseen danes-
tykseen, koska siind sahkoisesta danestyksesta voisi olla merkittdvaa hyotyd, mutta sen sijaan vaalipdivén
&8nestys jarjestettaisiin perinteiseen tapaan. Siindhén ei ole suurta etua sdhkdisestad d&nestyksesta.
Suomessa on pidetty kiinni siitd, ettd d4&dnestdminen tapahtuu viranomaisen edessé ja ettd vaalisalaisuus ai-
na turvataan. Tdmé on todellisten rehellisten vaalien olennainen osa. Jos siit4 luovutaan sahkdposti-, puhe-
lin- tai muun vastaavan teknisen jérjestelmén hyvéksi, siirrytddn gallupdénestdmiseen, joka etenkin kun-
nallisvaaleissa ei takaa oikeaa lopputulosta yhdenkin d&nen saattaessa ratkaista kunnanvaltuuston poliitti-
set voimasuhteet. ”
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3. Kannanottoja muistioon Kirjatuista kokemuksista ja johtopaatoksista
Avoin lahdekoodi

Avoimen lahdekoodin kayton kannalla oli yksitoista lausunnonantajaa (Kansallinen Kokoomus r.p.,
Vihred liitto r.p, Svenska Folkpartiet i Finland r.p, Vasemmistoliitto r.p. Piraattipuolue r.p, Valtiova-
rainministerid, Uudenmaan vaalipiirilautakunta, Varsinais-Suomen vaalipiirilautakunta, Kauniaisten
kaupungin keskusvaalilautakunta, EFFI ry ja Auditointiryhmd), joskin erdat katsoivat, ettd avoimen
lahdekoodin kayttdminen ei poistaisi vaarinkaytosten mahdollisuuksia. Suomen Sosialidemokraattinen
puolue ei pitanyt avointa lahdekoodia vélttdmatta suljettua koodia parempana.

Puolueiden kommentteja

Suomen Sosialidemokraattinen puolue r.p:

" Adnestysjarjestelmin lahdekoodissa tarkeinta on, etta vaaliviranomainen voi myos jalkikéateen varmentaa
jarjestelman toimivuuden. Avoin ldhdekoodi ei valttdmétta ole sen varmempi, vaikka ainakin ndennaisesti
kuka tahansa voi tarkistaa sen toimivuuden. Joka tapauksessa tarvitaan viranomaisen auditointi.”

Kansallinen Kokoomus r.p:

”Avointa lahdekoodia tulisi harkita.

Suljetun jdrjestelman paperiset varmenteet ja auditointi nostaisivat myos kustannuksia ja voisivat heréttad
&anestdjassd epavarmuutta vaalisalaisuuden sdilymisestd. Emme kannata ajatusta.”

Vihred liitto r.p:

”Kannatamme avoimen lahdekoodin kayttoa jarjestelmassa. Suljetun lahdekoodin kayttd loisi vaalijarjes-
telméaan pysyvan legitimaation puutteen ja voisi myds nakyé vahentyneena aanestysaktiivisuutena, jos pe-
rinteisen paperidanestyksen mahdollisuus ei olisi kaytdssa.”

Piraattipuolue r.p:

” Adnestysjarjestelman asianmukaisen toiminnan edes kohtuullinen varmistaminen edellyttaa sité, ettd séh-
koiseen ddnestykseen kaytettdvien ohjelmistojen ohjelmakoodia on mahdollista tutkia mahdollisimman
vapaasti. Vaalit ja niiden asianmukainen toteuttaminen ovat olennaisen térkeit& yhteiskuntarauhan kannal-
ta, ja niiden suhteen on siksi houdatettava mahdollisimman suurta avoimuutta.

Séhkoisen ddnestyksen kokeilua koskevassa muistiossa véitetddn virheellisesti (s. 9), ettd avoinlahdekoodi
merkitsisi epakaupallisuutta, tai ettd avoimen lahdekoodin ohjelmistoilla ei voisi harjoittaa liiketoimintaa.
Vahimmillaén avoin lahdekoodi merkitsee téssé yhteydessd, ettd kaikki saavat tutkia I&hdekoodin sisaltoa.
Mahdollisuus hyddynt&a avointa Iahdekoodia muussa k&ytdssa riippuu valitusta lisensointitavasta. Avoi-
men l&hdekoodin ohjelmiston hyddyntdminen kaupalliseen tarkoitukseen ilman alkuperdisen tekijin lupaa
voi esimerkiksi olla kiellettyd, ja ohjelmistojen tekijat usein pyrkivét suojaamaan kaupalliset intressinsa.
Voi pitdd paikkansa, ettd markkinoilla ei ole juurikaan tarjolla sopivia avoimen lahdekoodin &anestysoh-
jelmistoja. Tata ei kuitenkaan tulisi kdyttad argumenttina niiden kayttamista vastaan, vaan sahkoista aanes-
tysta vastaan yleensa. Jos sahkdisessd aanestyksessa ei pystyta varmistamaan avoimuutta, kokeilua ei tulisi
jatkaa.

Avoin lahdekoodi ei toisaalta ratkaise sitd ongelmaa, ettd adnestysohjelmistoa saatettaisiin peukaloida sen
jalkeen, kun lahdekoodi on julkaistu. Myds yksittdinen dénestyskone dénestyspaikalla voi joutua sellaisen
sabotaasin kohteeksi, jota olisi vaikea huomata. N&itd uhkia voidaan toki pyrkié rajoittamaan erilaisin kei-
noin. Lahdekoodia ymmartad vain pieni osa kansalaisista ja paperiddnestykseen liittyvéat vaiheet ovat ko-
konaisuutena huomattavasti ymmaérrettdvdmmat kuin sdhkoinen danestys. Sahkdisessd d&nestyksessa on
useita monimutkaisia teknisié ratkaisuja vaativia vaiheita liittyen danestyskoneiden toimintaan, tietoliiken-
neyhteyteen &anestyskoneen ja keskitetynlaskentajarjestelmén valill4, d&ntenlaskentajérjestelmén kayttéa
koskeviin tietoturvakaytantoihin ja itse laskentatapahtumaan. Tatd monimutkaisuutta lahdekoodin avoi-
muus ei vahennd.”
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Vaaliviranomaisten kommentteja

Helsingin vaalipiirilautakunnan puheenjohtaja Erikainen:

”Sahkoisen aanestyksen pilottihankkeessa on kansalaisten ja tiedotusvalineiden huomion polttopisteeseen
noussut valittujen ohjelmistojen lahdekoodi ja l&hdekoodin auditoimismahdollisuus. Sen sijaan vahemmal-
le huomiolle on jaanyt konekielisen koodin auditoiminen seka niin danestyksessa kuin tuloksen laskennas-
sa kaytettdvien tietokoneiden komponenttien tarkistaminen vaalisalaisuuden vaarantavan manipuloinnin
varalta. Vuonna 1984 Ken Thompson toteutti C-kielen k&antdjalla takaovityyppisen haittaohjelman
(http://cm.bell-labs.com/who/ken/trust.html), joka siirtyy konekieliseen koodiin k&&nnettéessd tdysin puh-
dasta lahdekoodia. Vastaavalla tekniikalla olisi mahdollista ohjelmoida laskentatybasemien tai d&nestys-
ty6asemien ohjelmistoihin vaalin tuloksen vaéristavid ominaisuuksia, ilman ettd sitd voidaan huomata lah-
dekoodia tutkimalla. Konekielisen koodin auditoiminen on huomattavan paljon vaativampaa ja hitaampaa
kuin lahdekoodin. Edelld mainitun takia avoimen I&hdekoodin kayttd suljetun sijasta ei vaikuttaisi mill&én
lailla konekielisen koodin luotettavuuteen.”

Varsinais-Suomen vaalipiirilautakunta:

Kansalaisten vaaleja kohtaan tunteman luottamuksen perusedellytys on, ettd kaikki toiminta on mahdolli-
simman avointa ja ainakin asiantuntijoiden helposti tarkastettavissa. Tama toteutunee vain avoimen lahde-
koodin kayttamiselld. Vaalien luotettavuuden kannalta on kovin arveluttavaa, jos jérjestelmé on vain jon-
kun yksityisen yrityksen hallussa.

Muiden viranomaisten kommentteja

Valtiovarainministerio:

”Avoimen lahdekoodin jérjestelmé on &anestysjarjestelméan toteuttamiseen soveltuva ja sité tulisi muistios-
sa esitetyn mukaisesti harkita jatkossa kaytettavaksi, silla talloin kansalainen tai kansalaisjérjesto voi var-
mistautua tai varmistuttaa luotettavalla taholla jarjestelméan oikean toimivuuden. Kaikki luotettavat sa-
lausalgoritmit ovat nykyisin avoimia, vain ndin voidaan varmistaa niiden luotettavuus.

Muistion yhteenvedossa on todettu, ettd avoimen lahdekoodin kayttd saattaisi nostaa kustannuksia merkit-
tavasti, mitd ei kuitenkaan ole muistiossa perusteltu eiké ole esitetty suuntaa antavaa kustannusvertailua.
Mikéli kustannusten nousu osoittautuu todennakdiseksi, tulisi harkita, voisiko aanestyksen peruselementti-
en (sahkdinen uurna, danen ja henkildn yhdistdminen/erottaminen jne.) rakennuttaminen olla useamman
maan esim. joidenkin EU-jasenmaiden yhteinen ponnistus. Tallin avoimen I&hdekoodin ratkaisun suu-
remmat kustannukset eivat kohdistuisi yhdelle maalle. yhteisten osuuksien ympdrille tarvitaan liséksi joka
maahan oma, omaan vaalijarjestelmaan liittyva osuus.”

Muiden tahojen kommentteja

EFFI ry:

”Avoimen lahdekoodin kayton lisddminen valtionhallinnossa on yleensa linjassa Effi ry:n tavoitteiden
kanssa, mutta sahkodisen aanestyksen tapauksessa se ei ratkaise ’'mustan laatikon’ ongelmaa. Sen todenta-
minen, ettd jarjestelma todella kayttaa annettua lahdekoodia, jaa joka tapauksessa vain harvojen asiantunti-
joiden juhlallisen vakuutuksen varaan.”

Paperivarmenne

Paperivarmenteen kannalla oli kuusi lausunnonantajaa (Vihred liitto r.p, Suomen Kiristillisdemokraatit
r.p, Koyhien Asialla r.p., Piraattipuolue r.p, EFFI ry seka Helsingin vaalipiirilautakunnan puheenjoh-
taja Erikdinen), mutta toisaalta kolme ei pitanyt paperivarmennetta valttdmattémana (Suomen Sosiali-
demokraattinen Puolue r.p, Kansallinen Kokoomus r.p, Valtiovarainministerid). Erdissé lausunnoissa
arvioidaan paperivarmenteen kayttoonoton mahdollisia vaikutuksia vaalien toimittamisen kannalta
(Piraattipuolue r.p, Ulkoasiainministerié, Valtiovarainministerid, Varsinais-Suomen vaalipiirilauta-
kunta, Auditointiryhm@).
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Puolueiden kommentteja

Suomen Sosialidemokraattinen Puolue r.p:

”Muistion johtop&atoksissa on esitetty, ettd danestysjarjestelmasta tulisi tulostaa paperivarmenne. Tdma on
kuitenkin katsottu ongelmalliseksi mm. vaalisalaisuuden vaarantumisen kannalta. L&htokohdan tulee olla,
ettd d4nestdjd voi varmentaa &4nen kirjautuneen. Tarkistus on mahdollista toteuttaa joko paperivarmenteel-
la tai sdhkoisesti. Eihan vastaavalla tavalla uurnaankaan annetusta dinestd saa mukaansa paperikopiota,
vaan merkinnan adnioikeusrekisteriin.”

Kansallinen Kokoomus r.p.

”Liséisi kustannuksia, vaarantaisi vaalisalaisuuden seka olisi muutenkin tarpeeton, varsinkin &anestettaes-
sé vaalipéivana. Ei ole tarkoituksenmukaista jarjestaad sahkdista danestystéd ollenkaan, jos paperivarmenne
todettaisiin valttamattoméksi 4dnen perille menon varmistamiseksi.”

Vihrea liitto r.p:

”Kannatamme muistion esitystd siitd, ettd d&nestysjarjestelmasté tulee tulostaa paperivarmenne. Vain talla
tavalla on mahdollista tehdd d&nten (uudelleen)laskenta, jos séhkdinen jérjestelmé ei toimikaan tai jos sen
tuottamaa tulosta kohtaan osoitetaan epéilyksia.”

Kdéyhien Asialla r.p:
”Kuitenkin jos sahkodiseen danestykseen mennaan, on paperisen kopion tulostaminen tarkead, jotta asioi-
den jélkikateistarkastuksissa voidaan ndhdd, mita on tapahtunut.”

Piraattipuolue r.p:

Sahkoisen aanestyksen perusongelmana on se, ettd adnid ei voida mielekkaasti laskea uudelleen. Jos kéy-
tetddn samaa ohjelmistoa ja samoja laitteita, tulos on aina sama, eik& mahdollista virhetté laskennassa voi-
da havaita. Vaalisalaisuudesta johtuu, ettei voida jalkikéteen tarkistaa, onko tietyndénestdjan antama &éni
laskettu oikein. Ainoa tapa saada varmistettua sahkdisen &énestyksen tulosriittavalla tarkkuudella on, ettd
&anestyskone tulostaa &énestajalle paperivarmenteen, ja ettd paperivarmenteista lasketaan tietty osa satun-
naisotannalla.

ETYJ ja Euroopan komissio suosittelevat paperivarmenteen kayttod sdhkoisessa ddnestyksessd. Suomessa
jarjestetyssé kokeilussa ei kuitenkaan jostain syystd kaytetty paperivarmenteita. S&hkdisen dénestyksen
kokeilussa epdonnistuneista &&nestystapahtumista todenndkodisesti moni olisi onnistunut, jos paperivar-
menne olisi ollut kdytdssa. Talloin &&nestajan olisi ollut helpompi havaita, ettd d&nestystapahtuma on vield
kesken, kun paperivarmenne ei olisikaan tulostunut. Paperivarmenteen kayttdonotto on ehdoton edellytys
séhkdisen aanestamisen kokeilun jatkamiselle.

Pelkka paperivarmenne ei kuitenkaan viel4 riita. Aanestajén olisi itse voitava tarkistaa paperivarmenne ja
tiputtaa se (paperiddnestyksesta erilliseen) vaaliuurnaan, jotta tulos voitaisiin laskea niista tarvittaessa jal-
keenpéin kokonaan uusiksi. Jotta voitaisiin todella varmistua siité, ettd sahkdinen &anestysjarjestelméa on
antanut oikeellisen tuloksen, olisi tietyssa méarassa satunnaisotannalla valittuja danestysalueita laskettava
&anestystulos myds paperivarmenteiden perusteella ja tarkistettava, vastaako tulos séhkdisen jarjestelman
antamaa tulosta.

Otantaan otettavien &anestysalueiden maaran tulisi olla mittava, sill& laskuvirhe saattaisi tapahtua vain yh-
delld &anestysalueella (esim. yhden &&nestyskoneen virheellinen toiminta yhdella &&nestyspaikalla). Yh-
denkin d&nestysalueen tuloksen véaristyminen voi aiheuttaa koko vaalituloksenmuutoksen, silld eduskun-
tavaaleissa muutaman kymmenen &anen ja kunnallisvaaleissa vain muutaman &énen ero voi vaikuttaa sii-
hen, ketka tulevat valituiksi. Paperivarmenteen toimiminen toki edellyttad, ettd &anestdja myos tarkastaa,
onko paperissa se ehdokasnumero, jota han &&nesti. Kaikki eivét valttdmatta tarkistaisi asiaa, mik& heiken-
t44 paperivarmenteenkin luotettavuutta. Mik&li &8nestaja vaittad, ettd paperiin tulostunut numero on eri
kuin se, jota han aanesti, adnestdminen olisi voitava mitat6ida ja antaa henkilon aanestaa uudelleen.
Paperivarmenteen kaytdstd johtuvat ongelmat ennakko&danestykselle valtetdan, kun paperivarmennetta
kohdellaan samalla tavoin kuin d&nestyslippua ja lahetetdan se kirjekuoressa eteenpdin, kuten ennakkoaa-
nestyksessa normaalisti toimitaan a&nestyslippujen kanssa. Talldin toki menetetddn osa sahkdisen &éanes-
tdmisen véitetyistd hyodyistd. Kysymys kuuluukin, voidaanko séhkgisté &anestysté ylipdansa saada riitté-
van luotettavaksi ilman, ettd osa sen mahdollisista hyddyistd menetetdén?

Paperivarmenteen lisaksi yksi tapa, jota voitaisiin kéyttda aanen perillemenon varmistamiseen, voisi olla,
ettd kone ilmoittaisi vaalivirkailijalla olevalle paatteelle, ettd &ani on mennyt perille, ja virkailija kuittaisi
tdmén ilmoituksen. Tama vastaisi lahinna sitd kaytantod, ettd virkailija leimaa vaalilipun ja nékee, ettd se
pudotetaan uurnaan asianmukaisesti.”
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Vaaliviranomaisten kommentteja

Varsinais-Suomen vaalipiirilautakunta:

Jos sdhkdinen &&nestys otetaan kayttdon, se on alunalkaen tehtdva sellaiseksi, ettei sen oikeellisuuden ja
luotettavuuden testaamiseen tarvita erillistd paperivarmennetta. Ellei timé& ole mahdollista, tulee ennakko-
luulottomasti harkita, onko séhkdisen adnestyksen kayttdmiselld saavutettavissa mitéan todellisia etuja.
Varmenteista saattaisi olla jotakin hyotyé kuittina danestéjélle siit4, ketd ehdokasta han on &anestanyt. Tal-
lainen kuitti saattaa avata myds mahdollisuuden &&nten ostamiseen ja &anestdjan painostamiseen aanestys-
paattksen teossa. Varmenteitten toimittaminen laskettavaksi d&nestyspaikalta esimerkiksi kuntiin vie aikaa
ja aiheuttaa vastaavan tydn kuin nykyinen lippuédanestys. Talldin ainakaan ei sahkdisestd aanestyksesta ole
saatavissa mitdan hyoétya.

Vihdin kunta:

”Séhkoistd danestysta kehitettédessa tulisi Kiinnittd4 huomiota &&nestajén toiminnoista aiheutuvien riskien
minimoimiseen. Paperitulostetta paremmaksi keskusvaalilautakunta arvioi mallin, jossa kone toimii pank-
kiautomaatin tavoin ottaen kortin kokonaan sisddnsa ja antaen sen ulos vasta, kun &anestys on suoritettu
loppuun. On vaalisalaisuuden kannalta parempi, ettd paperitulostetta ei synny, jolloin se ei voi mydskaan
jaada aanestajalta adnestyskoppiin. Tosin tassakin vaihtoehdossa d4nestaja voi poistua ilman korttia. Aa-
nestajan virheellistd toimintaa on tietotekniikalla ja ohjeistuksella vaikea kokonaan eliminoida.”

Ulkoasianministerio:

” Adnestaminen varsinaisena vaalipaivana ei ole kaytanndssa toteutettavissa, mikali sahkdisessa danestys-
jarjestelmassa paadyttaisiin ratkaisuun, joka edellyttdisi mahdollisuutta paperivarmeenteen kayttamiseen
aantenlaskennan varajarjestelmana. Koska edustustoissa adnestdminen palvelee lisaksi kaikkia vaalipiireja,
paperivarmenteiden lajittelu edellyttda huomattavaa lisaty6ta. Adnestajalle kuittina toimiva paperivarmen-
ne sen sijaan ei aiheuttane merkittavaa lisatyota, edellyttaen etté laitteisto on toimiva ja tarvittavat aineistot
(mahd. erityinen paperi) on saatavilla edustustoihin.”

Muiden viranomaisten kommentteja

Valtiovarainministerio:

”Yhtend johtopdatoksend on todettu, ettd jatkossa tulee harkittavaksi, ettd sahkoisestd &&nestysjérjestel-
mésta tulostetaan paperivarmenne, mika saattaisi lisatd kustannuksia merkittavasti. Varmenteen tarpeelli-
suutta arvioitaessa on huomioitava, ettei nykyisessék&an jarjestelmdssa ole &anestysvalintaa osoittavaa
varmennetta.”

Muiden tahojen kommentteja

Auditointiryhma:

”Jos talla tarkoitetaan, ettd danestajalle annetaan kuittaus danestyksen loppuunsaattamisesta, sama voidaan
tehdd myds pelkélla nayttopéaéatteelld. Jos taas varmenteen tarkoituksena on kertoa &anestéjélle, ettd &ani on
oikein rekisterdity ja laskettu mukaan danestystulokseen, jarjestelmén luotettavuus paranee, mutta samalla
ollaan tekemisissa perustavanlaatuisten tietoturvakysymysten kanssa. Ndmé eivat nousseet eteen tdman
kokeilun yhteydessa.”

Effi ry:

“Effi ry esittdd, ettd &anestysjarjestelmén tulee tulevaisuudessakin olla sellainen, jossa tarkistuslaskenta
voidaan suorittaa kasin ja normaalin kansalaisen ymmértdmalla tavalla, taysin riippumatta mistan sahkoi-
sestd jarjestelmésta ja ilman erityistaitoja. Parhaiten tdmé& onnistuu kayttamalla paperisia d&nestyslippuja,
esimerkiksi sahkoisen danestyskopin tulostetta, jonka &anestajé itse tarkistaa.”

Tietoliikenneyhteyhteydet
Lausunnoissa kiinnitettiin huomiota tietoliikenneyhteyksien térkeyteen ja niiden toimivuudelle asetet-

taviin vaatimuksiin, kéytettavissa olevien yhteyksien laatuun ja toimivien yhteyksien jarjestamisesta
aiheutuviin kustannuksiin.
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Puolueiden kommentteja

Kansallinen Kokoomus r.p:
"Tietoliikenneyhteyksien varmistaminen on vélttdamatontd. Katkoksista on tultava ilmoitus danestéjélle ja
myds vaalivirkailijalle.”

Suomen Kiristillisdemokraatit r.p:
” Tietoliikenneyhteyksien toimiminen on varmistettava.”

Kommunistinen Tyévaenpuolue — Rauhan ja Sosialismin puolesta r.p:
"Valtakunnallisesti toteutettuna sahkodinen aanestys aanestyskoneineen, tietoyhteyksien toiminnan varmis-
tuksineen aanestyspaikan ja keskustietokoneen valilla tulee jarjestelménéa kalliiksi rakentaa ja yllapitaa.”

Vaaliviranomaisten kommentteja

Uudenmaan vaalipiirilautakunta:
”S&hkoinen &énestys tarvitsee tuekseen toimivat tietoliikenneyhteydet.”

Varsinais-Suomen vaalipiirilautakunta:

”Adnestysaikana on ehdottoman valttamatonta, etta jarjestelma on toimintakunnossa koko ajan ja ettei mi-
taan katkoksia synny. Se, ettd danestyspaate katkostilanteissa selkeésti ilmoittaa danestdjalle viasta jarjes-
telmén toiminnassa, ei vield riitd. Adnestdjan on saatava toimittaa aanestys téllaisessakin tapauksessa ha-
luamallaan tavalla, eika hanelta voida edellyttaa pitkia odotusaikoja jarjestelman vikojen vuoksi.”

Karkkilan kaupungin keskusvaalilautakunta:

”Kunnan tasolla yksi haasteellisimpia asioita kokeilussa oli tietoliikenneyhteyksien ja —laitteiden toimi-
vuus ja niiden turvaaminen, johon jouduttiin panostamaan erittdin paljon. Mikali sdéhkdinen danestys tulisi
laajempaan kayttoon, tasta aiheutuva kustannusten lisdys kompensoisi muusta vaalien jarjestelysta sadsty-
vid kustannuksia.”

Vihdin kunta:

”Sahkoisten vaalien toteutumisen kannalta olennainen kysymys on tietoliikenneyhteyksien toimivuus, jota
ei voida etukateen tdysin varmistaa. Tdmén vuoksi tarvitaan jarjestelmd, joka halyttad, jos yhteys ei toimi
ja dani ei mene perille. Rinnalla tarvitaan varmistuksena mahdollisuus manuaalidénestdmiseen, vaikka sii-
t& muuten luovuttaisiinkin. Liséksi jatkokehittelysséd on hyvd huomioida, ettd d&nestysaktiivisuuden lis&a-
miseksi danestystapahtuman tulisi olla &&nestéjélle joustavaa ja vaivatonta. Talldin adnestys pitéisi pystya
viemaan l&helle ihmisid, esim. marketteihin ja liikkuviin &anestyspaikkoihin (&4anestysbussit), mika aset-
taaa tietoliikenneyhteyksien luomiselle haasteita.”

Ulkoasiainministerio

"Tietoliikenneyhteyksien osalta ulkoasiainministerid nostaa esiin seuraavat seikat:

a.  Suomen edustustoissa tapahtuvan &anestdmisen kannalta on térke&4 huomioida edustustojen tietolii-
kenneyhteyksien laatu ja laajuus. Osa yhteyksist4 on toteutettu rajallisen kapasiteetin omaavalla satel-
liittiyhteydella.

b. Kunniakonsulaattien osalta: yhteys vaalijarjestelmd&n on mahdollisesti muodostettava paikallisen
kaupallisen tarjoajan kautta (my6s mahdollisia yhteysrajoituksia).

c. Mikali kaytetdan liikkuvia adnestysyksikoitd (esim. matkailuauto) tulee jarjestelmassa olla mahdolli-
suus muodostaa yhteys langattomasti esim. GSM, 3G tai satelliittipuhelimen kautta.

d. Aanestykseen on oltava mahdollisuus edustustossa ilmoitettuna dinestysajankohtana, huolimatta siité
ettd yhteydet olisivat edustustosta, UM:std tai muusta valtionhallinnosta riippumatta poikki: mikali
lippudanestystéd kdytetaan varajarjestelmand, tulee aikaa varata niin, ettd aanestysliput ehtivat mukaan
aantenlaskentaan Suomeen.”

Adnestysjarjestelman kayttoliittyma
Lausunnoissa korostettiin sitd, ettd &anestysjarjestelmén tulee olla helppokayttéinen niin, ettd kuka

tahansa kansalainen osaa sita kayttada. Lausunnoissa kiinnitettiin myds huomiota &anestgjien riittavaan
ja selkeaan ohjaukseen.
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Puolueiden kommentteja

Suomen Sosialidemokraattinen Puolue r.p:

”Sahkoisen aanestamisen pilot-kokeilun suurin ongelma oli, ettei jarjestelmassa esiintynyttd ominaisuutta
korjattu, vaikka riskin aiheuttava puute havaittiin aanestysjarjestelman hyvaksymistestauksessa maalis-
kuussa 2008. Virheen tapahtuminen ei ollut sindnsa sédhkdisen jarjestelmén vika, vaan seuraus testauksen
puutteellisuudessa.”

Suomen keskusta r.p:

”Keskusta painottaa, ettd sahkoisen danestyksen teknisia jarjestelmia kehitetddn niin, ettd adnestdmisen
varmentaminen on aukotonta. Sahkdisen aanestyksen tulee olla niin selkeétd, etta d4anestdja voi olla taysin
varma aanestystapahtuman onnistumisesta ja vaalisalaisuuden séilymisesta.”

Kansallinen Kokoomus r.p:

”Adnestijan tulee saada ohjeet aanestaessadn, kuinka edeta seuraavaan kohtaan d4nestamisessa ja lopuksi
tieto siitd, ettd &ani on mennyt perille ja sen jalkeen ilmoitus, ettd ddnestdminen on suoritettu loppuun. Yri-
tyksilla on monia kéytossé olevia malleja osallistumisesta verkossa erilaisiin kilpailuihin, kyselyihin ja ti-
lauksiin.”

Vasemmistoliitto r.p:

”VVasemmistoliitto painottaa, ettd ennen seuraavia kokeiluja tulee turvata varma &anestamistekniikka, vaa-
lisalaisuuden sailyminen ja danestdmisen varmentamismahdollisuus danestamistilanteessa, jotta danestaja
voi olla varma &énestdmisensd onnistumisesta.

Aénestamisohjeiden tulee olla kaikkien kansalaisten ymmarrettavassa muodossa. Sahkdinen jarjestelma ei
saa synnyttaa vaaleista passivoituvaa, mahdollisesti tekniikkaa vierastavaa aanestamatta jattavien joukkoa.
Etenkin ikadntyneet saattavat vierastaa sahkoistd adnestdmistd. Kynnyksen on oltava mahdollisimman
matala.”

Vaaliviranomaisten kommentteja

Varsinais-Suomen vaalipiirilautakunta:
”Kéyttoliittyman toiminnallisuus ja kayttajaystavéllisyys on varmistettava kaikissa tapauksissa ja tilanteis-
sa. Nailtd osin julkisuudessa olleet tiedot eivat ole rohkaisevia.”

Karkkilan kaupungin keskusvaalilautakunta:

”Vastaavasti ddnestdjélle danestystoimitus on kertaluonteinen, joten &&nestysjarjestelménkin tulisi olla
mahdollisimman helppokayttdinen. Helppokayttdisyyttd edistad se, jos jarjestelméd muistuttaa mahdolli-
simman paljon jotain sellaista, jota adnestdja on muissakin yhteyksissa kayttanyt (esim. pankkiautomaatti).
Lopuksi voidaan todeta, ettd vakiintunut ja kdytannon kokemusten my6ta hioutunut lippuédénestys toimii
erittdin hyvin Karkkilan kaupungin kokoisessa kunnassa.”

Muiden viranomaisten kommentteja

Eduskunnan oikeusasiamies:

”Késitykseni mukaan tdmaén arvioinnin perusteella yhtend keskeisend sahkdisen &anestyksen vaatimuksena
voidaan pité4 sité, ettd ddnestysjarjestelman tulee olla sellainen, ettd kuka tahansa &anioikeutettu tietotek-
nisisté taidoista riippumatta ymmartaa sen toiminnan ja osaa k&yttaa sitd. TAma korostaa itse d&nestysjar-
jestelman selkeyttd, ymmarrettavyytta ja helppokayttdisyytta, mutta myds vaaliviranomaisen neuvonnan ja
ohjauksen tasmallisyytté ja yksiselitteisyytta. Jarjestelman suunnittelun ja toteuttamisen tulee oikeusasia-
miehen mielesta painottua siihen, ettd tietotekniikan tuntemukseltaan hyvinkin erilaisten aanestéjien tar-
peet toetutuvat aanestystapahtumassa ja he voivat luottaa jarjestelman toimivuuteen.”

Valtiovarainministerio:

”Kayttoliittyman toiminnan tulisi olla riittdvén selked antamaan &énestajélle riittdvd varmuus dénestysta-
pahtuman onnistumisesta. Téllaisen jarjestelmén kehittdminen ei liene niink&an kustannus- kuin tekninen
testauskysymys, joka vaatii huolellisuutta ja riittdvaa kaytannollistd asiantuntemusta.”
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Sahkoinen danestyksen vaikutus vaaliviranomaisten tyémaaraan

Séhkoisessa danestyksessa vaaliviranomaisten valmistelutehtdvat muuttuvat vaativammiksi. Tukihen-
kiloiden lasndolo &anestyspaikoilla omalta osaltaan vaarantaa vaalisalaisuuden ja sekoittaa vaaliavus-
tajan ja vaalilautakunnan jasenten ty6ta. (Kansallinen Kokoomus r.p.). Vaaliviranomaiset korostivat
sitd, ettd kahden rinnakkaisen aanestysjarjestelman kaytto lisdé viranomaistyotd. Sdhkodisen aanestyk-
sen vaikutuksista vaalipiirilautakuntien ty0maéariin esitettiin erilaisia arvioita.

Puolueiden kommentteja

Kansallinen Kokoomus r.p:

“Perinteinen ennakko&énestyksen laskenta ei ole monessakaan kunnassa ollut vaikeaa tai hidastanut varsinaista aantenlas-
kentaa. S&hkdinen &énestys ei siis tuo talta osin parannusta, mutta vaaliviranomaisen valmistelutehtavét olivat kokeilussa
ja olisivat jatkossa vaativampia kuin aiemmin.

TukihenkilGiden lasnéolo danestyspaikoilla on omalta osaltaan vaarantamassa vaalisalaisuuden ja sekoittaa vaaliavustajan
ja vaalilautakunnan jasenten ty6td. Tukihenkildiden “palkkaaminen” &&nestyspaikoille tulee kalliiksi ja voi olla mahdoton
Ioytaa sellaista maaraa tietotekniikan hallitsevia avustajia.”

Vaaliviranomaisten kommentteja

Vaestorekisterikeskus:

"Toteutettu sahkdisen aanestyksen pilotointi sindnsa ei aiheuttanut Véestorekisterikeskukselle mitaan sel-
laista lisatyota tai sellaisia ongelmia, jotka kannattaisi huomioida pilotin hyotyjen ja kokemusten ana-
lysoinnissa. Ainoa merkittdvampi ero suhteessa aikaisemmin toimitettuihin vaaleihin liittyi ilmoituskortti-
en valmistamiseen, kun séhkdisen &anestyksen pilottikuntien aénioikeutetuille piti valmistaa oma versio
ilmoituskortista. Tdm4 aiheutti marginaalisesti lisa4 tyota ja valvottavia yksityiskohtia liittyen alihankkijan
toteuttamien ilmoituskorttien tulostus- ja lahetystdiden suunnitteluun ja valvontaan.

Kunnallisvaalien uusiminen pilottikunnissa aiheutti luonnollisestikin Véestorekisterikeskukselle ty6té ja
kustannuksia.”

Helsingin vaalipiirilautakunnan puheenjohtaja Erikainen:

"Viranomaistyon maaré luonnollisesti lisaantyi, koska aanestaminen oli mahdollista kahdella eri tavalla.
On vaikeata nahda, ettd viranomaistyon maara merkittavasti vahenisi, vaikka vaali jarjestettaisiin pelkés-
tdan sahkoisesti. Viranomaistydn laatu, ajankohta ja erityisesti vaativuus muuttuisivat kuitenkin siind ta-
pauksessa erittdin paljon.”

Uudenmaan vaalipiirilautakunta:

” Vaalipiirilautakunta toteaa, ettd sahkoisen ddnestyksen laajentaminen valtiollisiin vaaleihin muuttaisi ja
vahentdisi merkittavasti vaalipiirilautakuntien tyétad. Tama koskee erityisesti ennakkodanestyksen vaali-
kuorten ja vaalipdivan danestyksen aanestyslippujen kuljetusta seka dantenlaskentaa vaalipiirilautakunnas-
sa. Saavutettavia séastoja tulisi verrata sahkoisen adnestyksen kéaytosta aiheutuviin uusiin kustannuksiin.
Selvaa vaalipiirilautakunnan kasityksen mukaan on, ettd sahkdisen d&nestyksen laajentaminen edellyttéa
sitd, ettd &anestyspaikkojen saatavilla on riittdvan nopea ja tehokas IT-tuki.”

Varsinais-Suomen vaalipiirilautakunta:

”Mikéli séhkdinen d&nestys yleensd véhent&a vaaliviranomaisten ty6td, se tulee esille vasta kun jérjestelméa
on ollut k&ytdssd useassa vaalissa ja se on ainoa kéytettdvissa oleva daédnestysmuoto. Niin kauan kun lippu-
&anestys sailyy vaihtoehtoisena aénestysmuotona, ei ole ajateltavissa, ettd séhkoinen aénestys véhentéisi
vaaliviranomaisten ty6ta. Muistiossa selvitelty tukihenkildiden kayttaminen yksistaan jo lisa4 merkittavas-
ti henkil6tyota.”

Helsingin kaupungin keskusvaalilautakunta:

”Helsingin kaupungin keskusvaalilautakunta kuitenkin uskoo, ettd mikali sahkdinen &anestysjarjestelma
saataisiin kunnolla kéayttodnotetuksi, pitkalla aikavalilla viranomaisten tyomaara vahenisi ja sitd kautta
voitaisiin saavuttaa saastdjakin. Uuden jérjestelmén kayttdonottovaiheessa voidaan kuitenkin varautua
vaaliviranomaisten tyomaaran selkedén lisdantymiseen.”
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Kauniaisten kaupungin keskusvaalilautakunta:

”Séhkoinen adnestyskokeilu oli sellaisenaan kunnalle varsin tyolés ja aikaa vieva projekti. Tyomaaraa li-
sési luonnollisesti myds samanaikaisesti jarjestettdva perinteinen lippudédnestys ja muutoinkin kunnallis-
vaaleihin liittyvat erityiset tehtdvat valtiollisiin vaaleihin verrattuna.”

Vihdin kunta:
”Séhkoinen ddnestys toteutettuna manuaalid&nestyksen rinnalla toi vaaliviranomaisille paljon kaytanndn
ty6ta ja ongelmia, mika aiheuttaa myds epdvarmuustekijoitd prosesseihin.”

Muiden tahojen kommentteja

Suomen Kuntaliitto:

”Kun kysymys on ollut pilottihankkeesta, on luonnollista, ett4 tavoitteet muun muassa vaaliviranomaisten
tyon vahentdmisesté ja kustannuksista eivat ole voineet toteutua. Uudenlaiset menettelytavat ovat vaatineet
tavanomaista enemman tyoté ja perehtymistd muun muassa kouluttautumisella.”

Vaalivarmuus

Erdissé lausunnoissa néhtiin sahkdisella danestyksella olevan mydnteisia vaikutuksia vaalivarmuuteen
(Kansallinen Kokoomus r.p., Svenska Folkpartiet i Finland r.p, Piraattipuolue r.p, Ulkoasianministe-
rid, Uudenmaan vaalipiirilautakunta, Suomen Kuntaliitto). Toisaalta arvioitiin, ettd vastaavia hyotyja
olisi saavutettavissa my0ds nykyistad danestysmenettelyé eri tavoin kehittamélla (Vihrea liitto r.p, Pi-
raattipuolue r.p, Helsingin vaalipiirilautakunta, Uudenmaan vaalipiirilautakunta, Varsinais-Suomen
vaalipiirilautakunta, EFFI ry).

Puolueiden kommentteja

Kansallinen Kokoomus r.p:
”Adnestysmerkintdjen tulkintaa ei tarvita séhkdisten dénten osalta. Tyhjan &anen antaminen on kuitenkin
oltava edelleenkin mahdollista.”

Svenska Folkpartiet i Finland r.p:
”Sahkoisen &anestyksen etuna on, ettd vaikeaselkoisia danestysmerkintdja ei voi tehda, joko adnestetadn
tai sitten ei. S&hkoistd *aanestyslippua’ ei voi taitella tai téhrié niin, etté sita ei voisi lukea.”

Vihrea liitto r.p:

”Samanaikaisesti toimitettavien vaalien osalta Vihred liitto pitdd merkittdvana ongelmana hylattyjen &an-
ten suurta osuutta niissé Suomessa toimitetuissa vaaleissa, joissa on &é&nestetty kahdella lipulla yhté aikaa.
Néissé vaaleissa kuitenkin &énestysliput ovat olleet hyvin samankaltaisia kesken&an. VVaéran lipun kaytta-
misté voidaan ehkaistd uudistamalla &&nestyslippumalleja siten, ettd lippujen ero olisi selva.”

Piraattipuolue r.p:

”Sahkoistd aanestystd on perusteltu vaalivarmuuden paranemisella, eli ettd epéselvien &anien maara va-
henisi. Sahkdinen aanestys myds mahdollistaisi helpommin uusien vaalitapojen, esimerkiksi siirtodanivaa-
litavan, kayttédnoton. Ndma lienevat ainoita varsinaisia séhkdisen aanestyksen tuomia parannuksia. Hylat-
tyjen &anien méaaraa on kuitenkin mahdollista vahentdd myds muilla keinoin, kuten lieventamalla danestys-
lippuun tehtyjen ylimaaraisten merkintdjen vaikutusta danen hylk&amiseen. Vaaran ehdokkaan &anestami-
sen ongelmaa voidaan véhent&a siten, ettei koko maassa kelldén kahdella ehdokkaalla olisi samaa ehdo-
kasnumeroa, tai ehdokasnumeron eteen voitaisiin vaikkapa lisat4 kuntaa tai vaalipiirid osoittava kirjain.”

Vaaliviranomaisten kommentteja

Helsingin vaalipiirilautakunnan puheenjohtaja Erikainen:

” Vaalivarmuuden parantamistavoite parani osittain, mutta on huomattavaa, etta danestyslipuilla aanestet-
téessa varmuuteen liittyvat seikat muistion liitteen mukaan kohdistuvat yksittaisiin danestyslippuihin tai
korkeintaan pieneen maaraan aanestyslippuja yhdelld kertaa. Sahkdisen aanestyksen mukana vanhat epé-
varmuustekijat poistuivat ja syntyi uusia vaalivarmuutta horjuttavia tekijoitd — ohjelmistojen luotettavuus
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ja tietoliikenneongelmat muiden muassa — jotka kohdistuvat laajimmillaan koko &&nestykseen ja tuhansiin
&éniin, koko maan mittakaavassa miljooniin &&niin.

Muistion liitteessa sivulla 49 kerrotaan, ettd Espoon keskusvaalilautakunta jatti 2008 kunnallisvaaleissa
huomioonottamatta yhteensé 132 ennakko&énestysté, joista 89 eli enemman kuin kaksi kolmesta oli
sellaisia, joissa lahetekirje on ollut puutteellinen tai epéselva. Arvatenkin kyse on ollut kasin kirjoitetuista
lahetekirjeistd ja vaalivarmuutta talt4 osin voitaisiin helposti parantaa velvoittamalla kaikilla kotimaisilla
ja mahdollisuuksien mukaan myos ulkomaisilla ennakkodénestyspaikoilla kdyttdmaan d&nioikeusrekisteria
ja tulostamaan l&hetekirjeet sen avulla.”

Uudenmaan vaalipiirilautakunta:

"Vaalipiirilautakunta yhtyy siihen muistiossa esitettyyn késitykseen, ettd toteutetussa sahkdisen aanestyk-
sen kokeilussa vaalivarmuus parani. Muistion liitteessa 1 on ilmeisen oikeita havaintoja danestyslippuda-
nestyksen riskitekijoistd. Lisaksi sahkdisessa &anestyksessa loppuisi kaikkinainen numeroiden tulkinta.
Vaalipiirilautakunta kuitenkin toteaa, etta keinoja &anestyslippuédanestyksen riskitekijoiden vahentamiseksi
olisi syytd erikseen selvittaa ainakin siind tapauksessa, etta sahkgista danestysta ei oteta kayttoon.”

Varsinais-Suomen vaalipiirilautakunta:

”Vaalivarmuuden paraneminen vahvistettujen sahkdisten dénten osalta antanee vaaran kuvan kokonaisuu-
desta. Se ei huomioi niita 4anid, jotka sdhkoisen &anestdmisen johdosta jdivat huomiotta ja johtivat vaalien
uusimiseen. Epéselvat numerot ovat ainoa aanten hylkaamisen syy, joka poistuu sahkdisen jarjestelman
myotd. Tallaisia lippuja on vaaleissa kovin vahan. Hylattyjen lippujen luku lienee normaalisti noin 0,5
prosenttia. Naistd vain pieni osa on epdselvid numeroita. Puolen prosentin keskimaardinen hylkdadminen on
ilmeisestikin Euroopan pienin maard. Kokonaisuuden kannalta tastékin vain pienen osan muodostavien
epéaselvien lippujen osalta ei kannattane ryhtyé kovin suuriin muutoksiin.

Tapaus, jossa &anestdja erehdyksessé aénestéa vaaran vaalipiirin tai kunnan ehdokasta, voidaan sahkdisella
aanestyksell& poistaa vain siind tapauksessa, ettd hén valitsee ylisuuren numeron. Mikali vastaava numero
on vaalipiirissé tai kunnassa kéaytdssd, ei erehdystd voida juurikaan estdd. Ehdokkaan kuvan tai nimen tu-
leminen nékyviin ei valttamatta riita.

Té&hén asti toimitetuissa vaaleissa on vain harvoissa poikkeustapauksissa adnestetty kahdella eri lipulla.
Pé&aasiassa &anestdjat ovat hyvin osanneet toimia noissa vaaleissa ja hylkd&misprosentin nousu on ilmei-
sesti johtunut 1&hinna vaalien luonteesta.

Ennakko&énestyslippujen katoaminen eri kuljetusvaiheissa on lippudénestyksessa ongelmallista. Sattuneet
tapaukset ovat kuitenkin kovin vahaisid kokonaisuus huomioon ottaen ja varmuudella myds sahkoisessé
aanestyksessa tulee ilmenemaan vastaavantapaisia, vahalukuisia ongelmia.

Ennakkodédnestyksen huomioon ottamatta jattdminen on ongelmallista. Esimerkkina oleva Espoon vuoden
2008 kunnallisvaalit ei ehka ole aivan suuntaa antava, koska suurissakaan kaupungeissa ei normaalista ole
noin suurta maarada huomioon ottamatta jaavia ennakkoéanestyksia. Toisaalta saattaa olla, ettd muotoseik-
koja on tulkittu Espoossa tiukemmin kuin yleisesti. Saattaisi olla paikallaan, etta laista suoraan selvidisi,
ettd d&nestdmisen tapahtuminen laissa séédetyin tavoin voitaisiin paatella esimerkiksi siitd, etta vaikka vir-
kailijan allekirjoitus puuttuukin, l&hetekirjeessa on koneellinen kuittaus, joka voidaan tehd& vain &é&nestys-
paikalla.”

Ulkoasiainministerio:

”OM:n muistion mukaan ainet ohjautuvat sahkoisessa danestyksessa oikeille d&nestysalueille. UM ndkee
tdmén etuna nykyiseen, sill4 &&nien ohjautuminen vaarille danestysalueille on ollut joskus ongelmana en-
nakkodanestyksessé ulkomailla.”

Muiden tahojen kommentteja

Suomen Kuntaliitto:

”Kuten muistiosta ilmenee, sahkdiselld dadnestdmiselld on monia etuja verrattuna tavanomaiseen aénestys-
lipulla tapahtuvaan aénestykseen. Muun muassa paakaupunkiseudulla ongelmallinen eri kunnan tai vaali-
piirin ehdokkaan &&nestaminen ei voisi epahuomiossa tulla kysymykseen.”

Effiry:

”Muistio esittelee myos perinteisen adnestyksen mahdollisia ongelmia. Ndhdédksemme useita ndisté on-
gelmista, erityisesti &4&nestajan toiminnasta johtuvia riskitekijoitd, voitaisiin vahentaa sdhkoisella danestys-
tapahtumalla ilman, ettd d&nestysta tarvitsisi kokonaan sédhkdistad. Esimerkiksi &anestyslipun tayttaminen
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voisi olla sdhkdisesti avustettua, mutta tdmén jélkeen varsinainen aanestyslippu tulostettaisiin paperille.
Aantenlaskentakin voitaisiin tehda optisella danestyslippujen luvulla, mutta tarkistuslaskenta edelleen k-
sin. Kaytettdvyysnékokohdat tosin olisivat timéankaltaisessa jarjestelmdassa ensiarvoisen oleellisia, kuten
esimerkiksi taannoisista Yhdysvaltain presidentinvaaleista opimme.

Ennakkodénestykseen liittyvia vaalivarmuuden riskitekijoita voitaisiin tehokkaimmin ehkaista ja ennakko-
&dnestysté nopeuttaa vahentdmalla aanestyslippujen postitusta eri paikkakunnille. Tdhdnkin voitaisiin so-
veltaa sdhkdisesti avustettua d4nestysta ja optista laskentaa, jolloin jarjestelman tulostamaan &&nestyslip-
puun voitaisiin esimerkiksi tulostaa my6s vaalipiirin tunnus. Ennakkoéanestystékaan ei tarvitsisi talloin
kokonaisuudessaan sahkdistad, vaan tarkistuslaskenta olisi edelleen mahdollinen taysin jarjestelmésté eril-
lisena toimenpiteend.”

Adnestamisen sujuvoittaminen

Adnestyksen nopeutumista nykyisesti ei pidetty todennakdisena. Yksi lausunnonantaja kuitenkin ar-
vioi ennakkodanestyksen nopeutuvan (Uudenmaan vaalipiirilautakunta).

Puolueiden kommentteja

Kansallinen Kokoomus r.p:

”Adnestaminen ei ole vaatinut ennakkoainestyspaikoilla normaalistikaan suurta jonotusta. Aika danesta-
misessé on Kiinni siitd, onko &anestajalla numero tiedossa vai etsiikd héan sita vasta *aanestyskopissa’. To-
dennakdisté on, ettd sahkoista aanestysta kayttivat nimenomaan ne, joilla oli etukateen valmiina oma eh-
dokas. Kaytetty tekniikka ei nopeuttanut adnestamista.”

Vaaliviranomaisten kommentteja

Uudenmaan vaalipiirilautakunta:

”Sahkoinen danestys nopeutti muistion mukaan danestajien aanestystoimintaa. Ennakkoédanestyksen osalta
nopeutuminen on arvioitu merkittavaksi. Vaalipiirilautakunta yhtyy tahan késitykseen. Vaalipdivan danes-
tys on niin &anestdjan kuin vaaliviranomaisenkin ndkdkulmasta jo talla hetkelld niin sujuva, ettd séhkdisel-
14 danestykselld toimitusta ei voitane merkittavasti nopeuttaa eiké yksinkertaistaa.”

Varsinais-Suomen vaalipiirilautakunta:

”Séhkodisen dénestyksen &anestystoimitusta nopeuttava vaikutus on tuskin kenenkaén kohdalta merkittavé
nyt kéytossa olleessa jarjestelméssd, jossa &anestdjan on kuitenkin mentéva vaalipaikalle d&nestdméaan.
Muistiossa oletetaan, ettd d&nestys nopeutui jonkin verran my6s vaalipdivan danestyksessd. Mihin tdma
ajatus perustuu jad epaselvaksi eika ole uskottava ainakaan mitattavassa maaréssa.”

Vaikutus dénestysaktiivisuuteen

Aénestyspaikalla tapahtuvan sahkoisen adnestyksen ei uskottu lisdavan aanestysaktiivisuutta. Useat
lausunnonantajat pitivat mahdollista Internet-aanestysta selvittdmisen arvoisena.

Puolueiden kommentteja

Suomen Sosialidemokraattinen Puolue r.p:

”Sahkoinen danestdminen varsinaisella dénestyspaikalla tuskin lis8 aanestysaktiivisuutta, mutta menette-
Iylld on muita &&nten laskentaan, kustannuksiin ja vaalivarmuuteen liittyvid positiivisia ominaisuuksia.
Aanestysaktiivisuuden lisdamiseksi tarvittaisiin mahdollisuus danestamiseen internetissa.”

Kansallinen Kokoomus r.p:

”Séahkoinen &anestys ei kokeillussa muodossa nostanut ddnestysaktiivisuutta. Avoin koodi ja muut kehitys-
toimet voivat parantaa mahdollisuuksia &anestdd, varsinkin jos &anestyspaikkoja voi olla runsaasti enem-
mén.”
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Vasemmistoliitto r.p:
”Sahkdinen dénestdminen ei ratkaise keskeisintd ongelmaa, miké on suomalaisten alhainen osallistuminen
vaaleihin. T&han ongelmaan on kiinnitettavé erityistd huomiota.”

Sahkoisten aanten laskenta

Vaalitulosten arvioitiin yleisesti nykyiselldén selvidvan nopeassa aikataulussa. Valtiovarainministerio
piti sahkoisten aénten laskentaan tarvittavan laskentakapasiteetin lisdamistd kustannustehokkuuden
kannalta keskeisena kysymyksena.

Puolueiden kommentteja

Kansallinen Kokoomus r.p:
"Vaalituloksen saaminen selville heti vaalihuoneistojen sulkeuduttua ei ole ensisijainen tavoite. Aénten-
laskennalla ei séhkdisen aénestyksen kéyttoa pida perustella.”

Svenska Folkpartiet i Finland r.p:

”Liséksi yksi séhkoisen &énestyksen etu on, ettd vaalien tulokset pitdisi saada merkittdvasti nopeammin
selville. Niin ei ollut asianlaita kunnallisvaaleissa 2008, mutta on kohtuullista olettaa, etta kyse oli resurs-
seista ja tekniikasta, eikéd vain menetelman aiheuttamasta hitaudesta.”

Piraattipuolue r.p:

”Sahkoisen danestyksen eduksi on mainittu adnestystulosten saamisen nopeutuminen. Jo nyt lahes kaikista
&anestysalueista saadaan lahes lopulliset tulokset muutamassa tunnissa. Varsin valistuneita arvioita lopul-
lisesta tuloksesta voidaan televisiokanavien laskemien ennusteiden pohjalta antaa jo alle parissa tunnissa
&dnestyksen paattymisesta. Piraattipuolueen tiedossa ei ole, ettd nykyisté vaalipdivan alustavaa aantenlas-
kentaa pidettdisiin yleisesti hitaana. Lopullisen vaalituloksensaaminen tarkastuslaskennasta kestaa toki
muutaman pdivan, mutta toisaalta voidaan nadhda merkittavid etuja siind, ettd adnet lasketaan kahteen ot-
teeseen ja laskijat ovat kummallakin kerralla eri henkil@itd. Kuten edelld on todettu, séhkdisessa d&nestyk-
sessé danten todellinen uudelleenlaskenta ei onnistu ilman paperivarmennetta.”

Vaaliviranomaisten kommentteja

Uudenmaan vaalipiirilautakunta:

”Aénten laskennan osalta vaalipiirilautakunta toteaa, ettd vaalien tulos saadaan jo nykyisin muutamassa
tunnissa vaalihuoneistojen sulkemisajankohdan jalkeen. Yksin vaalituloksen julkistamisen nopeuttamisen
vuoksi sahkoisen aanestyksen kayttdénottoa ei nain ollen voitane pitaa perusteltuna.”

Varsinais-Suomen vaalipiirilautakunta:

”Adnten laskenta kokeilussa osoittautui erittiin hitaaksi. On oletettavaa, ettd nopeus saadaan huomattavas-
ti paremmaksi jarjestelmaa edelleen kehitettdessé. Saavutetaanko télla jotain todellista hydtyd nykyiseen
kasilaskentaan” verrattuna, on arvioitava erikseen. Ennakkoéanten laskenta vie nykyiselldadn melko pitké&n
ajan vaalipiirilautakunnissa ja kuntien keskusvaalilautakunnissa, mutta koska se suoritetaan vaalipdivan
&anestyksen aikana ja on valmis paaséantoisesti samalla hetkelld kuin vaalipdivan &&nestys paattyy, ei sen
nopeuttamisella saavuteta mitddn hyotyd. Vaalipdivan &&nestyksen tulos selvidd nykyisellddn vaaleista
riippuen koko maassa 2 - 4 tunnin sisalla. Ei ole uskottavaa, ettd nopeutta voitaisiin oleellisesti parantaa,
ainakaan, ellei sahkoinen &anestaminen ole ainoa aanestystapa.”

Muiden viranomaisten kommentteja
Valtiovarainministerio:

”Adntenlaskennan kapasiteetin lisaéaminen on jatkossa kriittinen kysymys ja keskeinen tekija kustannuste-
hokkuuden arvioinnissa.”

Sahkoisen aanestyksen kustannukset

Sahkoisen d&nestyksen korkeita kustannuksia pidettiin jatkokehityksen kannalta kriittisend kysymyk-
send (Valtiovarainministerid, Varsinais-Suomen vaalipiirilautakunta). Korkeiden kustannusten arvioi-
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tiin johtuneen esimerkiksi sitd, ettd uudenlaiset menettelytavat ovat vaatineet tavanomaista enemmaén
ty6té ja perehtymistd muun muassa kouluttautumisella (Suomen Kuntaliitto).

Puolueiden kommentteja

Kansallinen Kokoomus r.p:
"Tavoitteeksi tulee asettaa, ettd sdéhkoinen aanestdaminen alentaa eika lisaa vaalikustannuksia.”

Vaaliviranomaisten kommentteja

Varsinais-Suomen vaalipiirilautakunta:

”Séhkoisen &anestyksen kustannukset todetaan muistiossa korkeiksi. Td&ma on helppo uskoa. Muistiossa ei
ole selvitetty tai edes arvioitu jarjestelméan perustamiskuluja kuntatasolla. Pilottihankkeen &&nestyskopit
ovat yhteensd maksaneet 70 102 euroa. Muistiosta ei selvid, kuinka monta niit4 on hankittu. Ennakko&4-
nestyspaikkoja oli yhteensd 6 ja vaalipdivén aanestyspaikkoja yhteensa 16, jolloin saadaan, mikéli kaikkiin
paikkoihin hankittiin sama mé&aré koppeja, hinnaksi paikkaa kohti n. 3200 euroa. Tallaisten koppien hank-
kiminen maan kaikkiin ennakko- ja vaalipdivan &anestyspaikkoihin yhdell& kertaa merkitsee kunnille 1ahes
10 miljoonan euron kustannusta. Tdmakin on vain osa sahkdiseen aanestamiseen siirtymisen kunnille ai-
heuttamista lisakustannuksista. On syyta esittda kysymys, onko jarkevalla tavalla ajateltavissa, ettd sahkoi-
selld d&nestamiselld saavutettaisiin sellaista etua, etté se vastaisi kustannuksia.”

Karkkilan kaupungin keskusvaalilautakunta:

"Pilottihankkeen kustannukset yhta sahkoista aénestysta kohden olivat erittdin korkeat. Luonnollisesti sii-
hen vaikutti kokeilun pioneeriluonteisuus ja ainutkertaisuus. Kunnan nakokulmasta merkittavé kustannus-
tason nousu vaalien jérjestdmisessé ei kuitenkaan ole mielekasta.”

Kauniaisten kaupungin keskusvaalilautakunta:

”Koska mahdollisten sahktkatkosten takia tulee olla varajarjestelma tai —suunnitelma, lippuéanestyksesté
ei voida kokonaan luopua. Kahden rinnakkaisen aénestysjérjestelméan kayttdminen ei tuo sitd hyotya kus-
tannuksissa, vaaliviranomaisten tydmaarassa taikka laskentaan kéytettdvassa ajassa, jota kokeilulla tavoi-
teltiin.”

Muiden viranomaisten kommentteja

Valtiovarainministerio:

”Niin kauan kuin vaaleja toteutetaan kahdella rinnakkaisella jarjestelmalld, on kustannus- ja tuottavuus-
séastdjen aikaansaaminen todennékdisesti vaikeaa. Kahden rinnakkaisen jarjestelman yllapito ei pitkalla
aikavélilla voikaan olla ratkaisu.”

Ennakko&anestyksen ja vaalipdivan véalisen ajan tiivistaminen

Kokoomus totesi, ettd ilman séhkdista dénestystakin ennakkodanestyksen ja varsinaisen vaalipdiva
valistd aikaa olisi syytd harkita lyhennettavéksi. Vihred liitto r.p. piti myodnteisend mahdollisuutta
tilvistad adnestysjaksoa, mutta katsoi, ettd se voitaisiin toteuttaa nykyisella aanestysjarjestelmalla. Va-
semmistoliitto katsoi, ettd séhkdisen danestdmisen kehittyessé on mahdollista siirtyd vaaleihin, jossa
ennakkodanestyksen ja varsinaisen vaalipéivan vélinen aika lyhenee olennaisesti tai voidaan poistaa
kokonaan.

Vaaliviranomaisten lausunnoissa kiinnitettiin huomiota siihen, ettd vaalien aikataulu on jo nykyisin
Kired ja erindiset vaaleihin liittyvat kuljetus- ja vastaavat tehtavét vaativat oman aikansa. Kauniaisten
keskusvaalilautakunta ja Vihdin kunta esittivat yhtend mahdollisuutena sen, ettd luovuttaisiin vaali-
paivan aanestyksestd. Kauniaisten keskusvaalilautakunta esitti toisena vaihtoehtona siirtymista ennak-
ko&&nestyksessé pelkéstdan sahkoiseen adnestykseen, jolloin ennakko&anestyksen ja vaalipaivéan véli-
sen ajan lyhentdminen olisi mahdollista.
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Puolueiden kommentteja

Kansallinen Kokoomus r.p:

”Sédhkoinen d&nestys on valttdméatonta olla kaytdsséd kaikkialla, koko maassa, ennen kuin sill4 voidaan en-
nakkodanestyksen paattymisen ja vaalipdivén vali kuroa umpeen. llman séhkdistd d&nestystakin ennakko-
aénestyksen ja varsinaisen vaalipéiva vélista aikaa olisi syyté harkita lyhennettavaksi.”

Vihred liitto r.p:

”N&emme myonteisend mahdollisuuden tiivistdd &&nestysjaksoa. Tdma on kuitenkin mahdollista tehda
myds nykyiselld danestysjarjestelmélld. Ennakkoaénestys oman aanestysalueen ulkopuolella voisi paattya
nykyiseen tapaan vaalisunnuntaita edeltdvana keskiviikkona ja torstai-sunnuntai-jakso olisi yhtendista aa-
nestysaikaa, jolloin olisi mahdollisuus kdyda dinestaméassd vain omalla danestysalueella. Tata tai muita
mahdollisuuksia tiivistad aénestysjaksoa tulisi erikseen pohtia.”

Vasemmistoliitto r.p:

”Séhkoisen d&nestdmisen kehittyesséd on mahdollista siirtyéd vaaleihin, jossa ennakkodénestyksen ja varsi-
naisen vaalipaivén vélinen aika lyhenee olennaisesti tai voidaan poistaa kokonaan. Tdmé olisi kampan-
joinnin ja kansalaisten kiinnostuksen yllapitdmisen kannalta hyva uudistus. Téassa sédhkoisesti d44nestami-
sestd olisi hyotyd.”

Vaaliviranomaisten kommentteja

Helsingin vaalipiirilautakunnan puheenjohtaja Erikainen:

”Jos tulevaisuuden vaalien toteuttamisessa tavoitteeksi halutaan asettaa yhtendinen vaaliajanjakso ilman
erillistd ennakkodénestysta ja vaalipdivad, voidaan tavoitteeseen mielestani paasta vain siten, etta

1) kaikilla danestyspaikoilla kaytetddn yhta, yhtendista vaalin toimittamistapaa; ja etta

2) hyvéksytadn se, ettd vaalin alustava tulos saadaan selville aikaisintaan seuraavana péivéand vaaliajanjak-
son péaattymisen jalkeen, ja ettd tuloksen vahvistamiseen kuluisi noin viikko &&nestyksen paéttymisesté
Pelkalla sahkodisen danestyksen "hyvin laajamittaisella” k&yttoonotolla ei turvallisesti voida toteuttaa yhte-
néista vaaliajanjaksoa.”

Varsinais-Suomen vaalipiirilautakunta:

”Muistiossa katsotaan, ettd ennakkodinestyksen ja vaalipdivén valid voitaisiin lyhent&d tai jopa kokonaan
poistaa, mikéli sahkdinen danestys olisi laajamittaisessa kaytossé ennakkoddnestyksessd. Arvio on oikea
vain, jos lippudénestyksesta luovutaan kokonaan. Kaikki kuljetus ja vastaavat ongelmat ovat olemassa yh-
denkin aanestyslipun kohdalla.”

Helsingin kaupungin keskusvaalilautakunta:

”Sahkoisen aanestdmisen kokeilussa on eraana tavoitteena ollut mahdollistaa ennakkodénestyksen ja vaa-
lipdivan valisen ajan tiivistdminen. Sahkoista jarjestelmaa kayttdonotettaessa tulee ottaa huomioon mah-
dollisuus, ettei jarjestelmé ehké& toimi kaikilta osin odotetulla tavalla. T&m4 tulee ottaa huomioon, mikéli
vaalilain médrdaikoja harkitaan muutettavan. Ennakkodénten késittely nykyisissakin madraajoissa on vilk-
kaiden vaalien aikana Helsingissa haastava tehtava. ”

Kauniaisten kaupungin keskusvaalilautakunta:

”Sinénsé séhkdinen &anestys mahdollistaisi ennakkodénestyksen ja vaalipdivan véalisen ajan tiivistdmisen
teoriassa. Niin kauan kuin k&ytdssa on jossain muodossa perinteinen lippuddnestys, tdma ei kuitenkaan
liene mahdollista, huomioon ottaen jo nyt varsin tiukan vaaliaikataulun. Sen sijaan voisi selvittdd mahdol-
lisuutta luopua varsinaisen vaalipdivan ddnestyksest, jolloin vaalitulos selvidisi samaan aikaan kaikkialla.
Vaihtoehtoisesti voisi siirtyd kayttdmaan pelkéstddn sahkdistd danestystd ennakkodanestyksessd, jolloin
ennakkoéanestyksen ja vaalipdivan vélisen ajan lyhentdminen olisi mahdollista. Mahdollisuuksien mukaan
t&ta tulisi silloin ottaa k&yttdon myds muualla kuin yleisessé ennakkodénestyksessa (koti- ja laitosaénes-
tys). Ulkomailla dénestdneiden osalta ennakko&anestysjakson pidentdminen ei onnistune. Ennakkodéanes-
tysasiakirjojen poistuminen kaytostd lahes kokonaan helpottaisi merkittdvésti vaaliviranomaisten tyota.
Vaalipéivana voisi edelleen olla kdytdssa vain perinteinen lippuddnestys tai mahdollisesti sen rinnalla
my0s sahkdinen &anestys vaihtoehtoisena adnestystapana, jolloin &anestajille jaisi valinnanvaraa. Kahden
rinnakkaisen &anestystavan jarjestaminen aiheuttaisi kuitenkin nykyistd enemman ty6té vaaliviranomaisil-
le.”
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Ulkoasiainministerio:

"Mikéli sédhkoisen dénestyksen toteuttamisella pyritddn Iyhentdméan ennakkodénestyksen ja varsinaisen
vaalipdivan vilista aikaa, tulee aikataulun laadinnassa edelleen huomioida edustustoissa ulkomailla tapah-
tuva danestdminen seka lippudénestyksen ettd sahkdisen d&nestyksen osalta. Aikataulun kannalta kriittinen
tekija on postitettavien aineistojen kulkuun vaadittava aika.

Aikatauluun vaikuttavia asioita ovat lippuéanestyksen kayttdminen vaihtoehtoisena aénestystapana, aénes-
tys ja -vaalimateriaalin toimittaminen (ml. ehdokaslistat, mik&li painettuna). Lisaksi ulkomailla tapahtu-
vassa ddnestyksessa aikataulutukseen vaikuttaa mahdollisuus jarjestdd dénestys useissa eri kohteissa eri
ajankohtina edustuston toimialueella liikkuvalla yksiko11a. Nama tekijat edellyttavat riittdvan pitka4 aanes-
tysaikaa ja riittdvaa aikaa ennakkoaanestyksen ja vaalipdivan vélilla.

Mikali erillistd ennakkoaanestysta ei enaa jarjestettdisi, vaan siirryttaisiin danestykseen vaalipdivana myds
ulkomailla, danestéjilla ei olisi endd mahdollisuutta valita lippuaédnestyksen ja sdhkoisen aanestyksen vaélil-
la”

Muiden viranomaisten kommentteja

Valtiovarainministerio:

”Valtiovarainministerié suhtautuu myonteisesti ennakkoéénestyksen ja vaalipdivan vélisen ajanjakson ly-
hentdmiseen. Tall& voisi olla myds positiivinen merkitys vaalikampanjan intensiteetin ja &&nestysinnon
kannalta.”

Sahkoisen danestyksen hankkeen resurssit

Vaaliviranomaiset kiinnittivat huomiota henkilstolle asetettaviin vaatimuksiin (Ulkoasiainministerio)
ja rekrytointivaikeuksiin (Helsingin kaupungin keskusvaalilautakunta).

Vaaliviranomaisten kommentteja

Ulkoasiainministerio:

”UM:n kannalta kustannustehokkuus sek& investointi- ja resurssitarpeen minimointi ovat keskeisié tavoit-
teita séhkoisen &anestyksen osalta, johtuen edustustojen rajallisista resursseista ja lausunnon alussa kuva-
tusta &anestysverkon laajuudesta.

UM haluaa tuoda esiin sdhkdisen d&nestamiseen liittyvien jarjestelmien kayttoon ja sen kayttoohjeisiin,
kayttajatukeen ja hallintaan liittyen, ettei kaikissa Suomen edustustoissa ja &&nestyspaikoissa ulkomailla
ole suomen ja/tai ruotsin kielen taitoista henkildstod. Tadméa saattaa aiheuttaa kdytdnnossa rajoitteita vaali-
virkailijoiden edellytyksiin yllapitad sahkdista danestystd edustustossa, ellei esim. englanninkielista tukea
ole saatavissa.”

Helsingin kaupungin keskusvaalilautakunta:

"Helsingissa ovat vaikeudet saada rekrytoitua henkil6ita vaalilautakuntatydskentelyyn vaalipaivaksi li-
séantyneet viime aikoina. Erityisen hankalaa patevien henkildiden l6ytdminen oli kesén europarlamentti-
vaaleihin 2009. Tdmé&n vuoksi Helsingin kaupungin keskusvaalilautakunta ilmaisee huolensa siitd, kuinka
saada riittdvasti osaavaa henkilokuntaa hoitamaan sahkoistd danestdmistd. Helsingin kokoisessa kaupun-
gissa joudutaan todennékdisesti ainakin jarjestelman kayttoonottovaiheessa palkkaamaan jokaiseen vaali-
péivén &anestyspaikkaan ammattitaitoinen lisahenkild. Myos riittdvén tietoteknisen tuen saaminen voi olla
ongelmallista.”

Muiden viranomaisten kommentteja
Valtiovarainministerio:
”Kehittdmisty0 tulee tehdé valtiontalouden kehysten puitteissa ja sitd koskevat mahdolliset méérarahaky-
symykset ratkaistaan normaalissa kehys- ja talousarviomenettelyssa.”
Muiden tahojen kommentteja
Auditointiryhma:

”On tarkedd, ettd auditointi suoritetaan kattavana ja eri ndkdkohdat huomioon ottaen. Tydhén on varattava
riittdvasti aikaa ja jérjestelmén pité4 olla valmis ennen auditoinnin aloittamista.
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Vaalien suunnittelusta, toteutuksesta ja valvonnasta vastaavien tahojen pitdisi olla toisistaan riippumatto-
mia ja varsinkaan koko vaalituloksen laskennan ei pitdisi olla yhden yrityksen muutaman tyontekijan vas-
tuulla. Tdma vaatii Oikeusministerion teknisen osaamisen lisadmista.”
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4. Muita huomioita
Eduskunnan oikeusasiamies

Eduskunnan oikeusasiamies katsoo, ettd yhtena keskeisend séhkdisen danestyksen vaatimuksena voi-
daan pitéa sitd, etta jarjestelman tulee olla sellainen, ettd kuka tahansa aanioikeutettu tietoteknisista
taidoistaan riippumatta ymmartad sen toiminnan ja osaa kayttaa sitd. TAma korostaa itse aanestysjar-
jestelman selkeyttd, ymmarrettavyytté ja helppokayttdisyyttd, mutta myos viranomaisten neuvonnan ja
ohjauksen tasmallisyyttd ja yksiselitteisyyttd. Jarjestelman suunnittelun tulee painottua siihen, ettd
tietotekniikan tuntemukseltaan hyvinkin erilaisten &&nestéjien tarpeet toteutuvat aanestystapahtumassa
ja he voivat luottaa jarjestelman toimivuuteen.

Vaalilain mukaan vaaliviranomaisten tehtdvand on huolehtia siité, ett4 vaalit toimitetaan laillisessa
jarjestyksessa. Jarjestelman kehittdminen ei voi rakentua tietoteknisen tukihenkiléston varaan, vaan
vaaliviranomaisilla tulee olla riittdva asiantuntemus jarjestelmén kaytosta ja toiminnasta. Myos tdma
korostaa vaatimusta &anestysjarjestelmén selkeydestd ja helppokayttdisyydestd. Lisaksi vaaliviran-
omaisten koulutukseen ja opastukseen tulee panostaa merkittavasti. Vain vaaliviranomaisten asiantun-
temus mahdollistaa sen, ettd he voivat tayttdd hyvéan hallinnon perusteisiin kuuluvat velvollisuudet,
joihin kuuluvat muun muassa &anestéjien asianmukainen palvelu ja neuvonta.

Piraattipuolue r.p.

Sahkaoisen aanestyksen kokeilun toteutuksessa oli ongelmallista yksityisen yrityksen merkittava rooli 4&n-
tenlaskennan suorittamisessa, kuten muistiossakin todetaan. On ongelmallista, ettd yksityisyrityksen tyon-
tekijat, jotka eivét toimi virkavastuulla, kdytdnnossa suorittavat dantenlaskennan ja vastaavat koko vaali-
jarjestelmén toiminnasta. Paperiddnestyksessd keskeinen vastuu on kansanvaltaisten elinten valitsemilla
luottamushenkildill&.

Effiry

Muistio tuo esille uuden mielenkiintoisen tiedon: sdhkdinen uurna jatettiin ddntenlaskennan jalkeen
TietoEnatorin palvelimelle. Oikeusministerié luopui tdssa kohden lopullisesti mahdollisuudestaan
suojella vaalisalaisuutta néiden vaalien osalta. Turun yliopiston auditointiraportin kohdan 3.3 mukaan
yksittdisen adnestajan aanen voi selvittad, jos saa haltuunsa kopion sahkoéisestéd vaaliuurnasta ja avaus-
ryhmaén hallussa olevat avaimet. Effi ry:n kasityksen mukaan kahden avausryhmén jasenen avaimet
olisivat riittaneet, joten vaalisalaisuus oli teoriassa varsin pienen piirin murrettavissa.

Helsingin vaalipiirilautakunnan puheenjohtaja Erikainen

Helsingin vaalipiirilautakunnan puheenjohtaja toteaa tdsmennyksena muistioon, ettd Sahkdisen uurnan
avausryhma kokoontui 14.9.2009 tuhoamaan oikeusministerion kassakaapissa olleet materiaalit. Ky-
seisen kokouksen alussa todettiin, ettd kaikkien avausryhmén jasenten hallussa olleiden sinetdityjen
pakkausten, jotka sisélsivat salausavaimet salasanoineen, sinetit olivat ehjid ja alkuperaisig, eiké sa-
lausavaimia ollut voitu kayttaa vaalipéivan jalkeen.

Valtiovarainministeri6
Valtiovarainministerié katsoi, ettd muistioon liitetty eurooppalaisen kehityksen yhteenveto jéi pinta-

puoliseksi ja painottui ongelmien kuvaamiseen. Onnistuneista kdytdnndista olisi tarvittu enemman
tietoa, myds maailmanlaajuisesti. Valtiovarainministerion mukaan Euroopassa Viron, Sveitsin ja
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Ranskan kokemukset ovat erityisen rohkaisevia. Ranskassa on kuntia, joissa paikallisvaalit toimitetaan
yksinomaan sahkoiselld aanestamisella.

Tietosuojavaltuutettu
Tietosuojavaltuutettu katsoi, ettd pilottihankkeen arvioinnissa tulisi kiinnittdd huomiota siihen, ettei

esimerkiksi sdhkoisen &anestysjarjestelman lokitiedoista ole muodostettavissa sellaisia d&nestyskayt-
taytymista koskevia henkil6tietoja, jotka kuuluvat vaalisalaisuuden piiriin.



