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SAHKOISEN AANESTYKSEN KEHITTAMINEN

Vanhasen II hallituksen hallitusohjelmassa (15.4.2007) todetaan, ettd "hallitus toteut-
taa ddnestyspaikalta tapahtuvan sdahkoisen ddnestyksen pilottihankkeen vuoden 2008
kunnallisvaaleissa ja pdittdd erikseen jatkosta hankkeen kokemuksen perusteella. Sa-
malla selvitetdin mahdollisuus siirtyd koko maassa vaalipaikoilla tapahtuvaan sdhkdi-
seen ddnestdmiseen vuoteen 2015 mennessd. Samassa yhteydessé selvitetddn ddnestys-
ajankohdan muuttaminen siten, ettd ennakkodénestys ja varsinainen vaalipdivd ovat
yksi yhtendinen ajankohta”.

Sdhkdisen ddnestyksen pilottihanke toteutettiin Karkkilassa, Kauniaisissa ja Vihdissd
vuoden 2008 kunnallisvaaleissa. Oikeusministerid laati hankkeen kokemuksista muis-
tion' (LIITE 1) ja pyysi siitd lausuntoja 31.10.2009 mennessa yhteensd 37 taholta. Li-
sdksi ministerid jarjesti asiasta keskustelun Otakantaa.fi —foorumilla 7.-31.10.2009.
Seka lausunnoista ettd Otakantaa.fi —keskusteluista laadittiin yhteenvedot (LIITTEET
2ja3).

Seuraavassa esitellddn ensiksi kehittimisehdotus hyvine ja huonoine puolineen ja sen
jélkeen tiivistetysti lausunnonantajien keskeisid ndkemyksii ja asian laajemmat perus-
telut.

Ehdotus hallituksen linjaukseksi

Viime aikoina sdhkdisen tai koneellisen dénestyksen kehittiminen monissa Euroopan
valtioissa (mm. Hollanti, Irlanti, Belgia, Yhdistynyt kuningaskunta, Saksa) on pyséh-
tynyt 1&hinni tietoturvaan liittyvistd ongelmista johtuen. Toisaalta Virossa internet-&a-
nestys ndyttdd sujuvan. Norjassa on puolestaan tarkoitus vuonna 2011 toteuttaa séh-
koisen ddnestyksen kokeilu avoimella ldhdekoodilla ja uudentyyppiselld sdhkoiselld
(kryptografisella) varmenteella.

Tassd kansainvélisessd kehitystilanteessa oikeusministerié esittdd vaihtoehdon 1 mu-
kaista linjausta. Mikéli kuitenkin iltakoulu péaétyy vaihtoehdon 2 kannalle, se edellyt-
tdd merkittdvid resurssilisdyksia.

Vaihtoehto 1

Nykyinen vaalijarjestelmdmme toimii teknisesti padpiirteiltdén ongelmattomasti ja sii-
hen luotetaan. Saatujen kokemusten valossa dénestyspaikalta tapahtuvasta sdhkoisestd
ddnestyksestd ei ole saatavissa sellaisia kokonaishyotyjd, jotka antaisivat aiheen sen
jatkokehittelyyn.

! Muistio 30.9.2009: Sihkdisen ddnestyksen pilottihanke vuoden 2008 kunnallisvaaleissa. Kokemuksia ja opittuja asioi-

ta.
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Sahkdisen ddnestyksen kansainvélistd kehitystd on kuitenkin seurattava. Mikéli kan-
sainvilisten kokemusten perusteella péitetdén jatkaa perinteisen dénestyksen rinnalla
tapahtuvan sdahkoisen dénestyksen kehittdmisté, todennékodinen kehityssuunta on inter-
net-ddnestys. Internet-ddnestyksen osalta on kuitenkin ratkaistava, miten suhtaudutaan
periaatteellisiin kysymyksiin, jotka liittyvdt dénestdjien vaalisalaisuuteen ja vaaliva-
pauteen.

Mahdollisen tulevan internet-ddnestyksen eduksi voidaan lukea, ettd ddnestdmisestd
tulisi nykyistd helpompaa ja joustavampaa, miké saattaisi nostaa danestysaktiivisuutta.
Internet-ddnestys voisi myos vihentdd merkittdvasti kuntien vaaliviranomaisten tyota.
Suomessa toteutettu sdhkdisen dénestyksen kokeilu osoitti, ettd ddnestyspaikalla toteu-
tettava sdhkoinen dénestys ei tuo nditd hyotyja. Etd-ddnestykseen liittyy kuitenkin jon-
kin verran nykyistd laajempi riski dénestdjan painostukseen ja sdhkoisen ddnestyksen
kokeiluun liittyy tietoturva- ja toiminnallisia riskejé.

Internet-ddnestystd koskevat kokeilut voisivat olla mahdollisia aikaisintaan vuoden
2016 kunnallisvaaleissa. Mikili kansainvilisten kokemusten perusteella paétettdisiin
aloittaa sdhkdisen etd-ddnestyksen kokeilu, kokeilun aikataulu olisi riippuvainen siitd,
missé aikataulussa tietoturvallinen avoimen ldhdekoodin jarjestelmé on rakennettavis-
sa. Hankkeesta paattdmisen edellytyksend on, ettd oikeusministeridlle turvataan hank-
keen toteuttamiseen riittdvit resurssit.

Vaihtoehto 2

Adinestyspaikalla tapahtuvan sihkoisen #iinestyksen kokeilua jatketaan tavoitteena ai-
kaisintaan vuoden 2016 kunnallisvaalit. Seuraava kokeilu olisi valtakunnallinen ja se
toteutettaisiin niin, ettd ennakkoddnestyspéivien ja varsinaisen vaalipdivén vilissé olisi
mahdollisimman véhan aikaa. Jotta voitaisiin kokeilla mahdollisuutta poistaa ns. vali-
paivat, padsdinnon mukaan ddnioikeutetut voisivat danestéd ennakkoon dénestyslipuil-
la vain omassa kunnassaan. Muualta maasta ennakko&énestys tapahtuisi sdahkoisesti.
Lippuddnestys olisi mahdollista kaikille d&nioikeutetuille varsinaisena vaalipdivina
sekd ennakko#dédnestyksessd laitos- ja kotiddnestdjille ja ulkomailla ddnestéville. Varsi-
naisena vaalipdiviand ddnestettdisiin ainoastaan perinteiselld lippuédédnestyksella.

Kaytettdva ddnestysjirjestelmi olisi muutoin paipiirteittdin samanlainen kuin vuoden
2008 kokeilussa, mutta se toteutettaisiin avoimella ldhdekoodilla. Kokeilun aikataulu
on riippuvainen siitd, missé aikataulussa tietoturvallinen avoimen ldhdekoodin jérjes-
telmé on rakennettavissa. Lisdksi olisi harkittava paperivarmenteen kdyttoonottoa esi-
merkiksi tiettyihin otoksiin. Néin voitaisiin varmistua jirjestelmén luotettavuuden ar-
vioinnista. Voitaisiin selvittdd myds, onko kokeilu toteutettavissa niin, ettd dénestys
olisi ainoastaan sdhkdisesti avustettua (koneellisesti kirjoitettu d4ni tulostetaan) ja din-
tenlaskenta toteutettaisiin optisella lukijalla.

Kokeilulla voitaisiin 16ytdd ratkaisu vilipdivien aiheuttamaan vaalijakson pituuteen,
koska ennakkoddnestykseen liittyvd postitus poistuisi. Vaalivarmuus voisi parantua,
kun mahdollisuus vahingossa dénestid toisen kunnan ehdokasta poistuisi sdahkdisesti
aanestettiessa.

Sahkdisen ddnestyksen kokeilemiseen liittyy aina tietoturva- ja toiminnallisia riskeja.
Ennakkoon ei voida tietdd, mikd vaikutus ddnestysaktiivisuuteen olisi silld, ettd ennak-



koon voisi ddnestdd oman kotikunnan ulkopuolella vain sédhkdisesti. Toisaalta ei voida
tietdd mikd merkitys olisi silld, ettd ennakkoédénestys olisi nykyistd sujuvampaa ddnes-
tdjien kannalta, kun prosessista tulisi yksinkertaisempi ja nopeampi.

Kokeilu olisi hyvin kallis, koska se vaatisi noin tuhannen &énestyslaitteen hankkimis-
ta, sekd merkittdvad maarad atk-tukihenkilditd. Edellinen kolmessa kunnassa toteutettu
kokeilu maksoi 1 600 000 euroa ja Norjan kymmenessd kunnassa toteutettavaan inter-
net-ddnestyksen kokeiluun on arvioitu kuluvan 15 miljoonaa euroa.. Oikeusministe-
ridlle turvataan hankkeen toteuttamiseen riittdvit resurssit.

Liséksi on huomioitava, ettd ddnestyspaikalla tapahtuvassa sdhkoisessd ddnestyksessi
valtio vastaa koneiden toimittamisesta, toimivuudesta ja tietoturvasta koko ddnestyk-
sen ajan ja jérjestelma on siten jatkossakin hyvin kallis.

Taustaa
1. Lausunnonantajien nikemykset sihkoisen danestyksen jatkamisesta

Lausunnonantajien mielipiteet jakautuivat sen suhteen, tulisiko sdhkdistd ddnestystd
jatkaa vai ei. Niukka enemmisto asettui sdhkoisen dénestyksen jatkokehittdmisen kan-
nalle, mutta merkittdva osa lausunnonantajista suhtautui sdhkoisen ddnestyksen jatka-
miseen varauksellisesti taikka kielteisesti.

Puolueista sdahkoisen ddnestyksen jatkokehittimisen kannalle asettuivat SDP, Keskus-
ta, RKP ja KD, jotka kaikki ilmoittivat kannattavansa jollain aikavalilld my0s internet-
ddnestystd, sekd Kokoomus ja Vasemmistoliitto. Perusteluina esitettiin 14hinné tarve
kulkea teknisen kehityksen etulinjassa ja mahdollisuus ennakkoéénestyksen ja vaali-
pdivdn vilisen ajanjakson lyhentdmiseen. Sen sijaan sdhkodisen dénestyksen jatkoke-
hittdmistd eivit kannattaneet Vihreét, Perussuomalaiset, Kommunistinen Tydvéenpuo-
lue, Itsendisyyspuolue ja Piraattipuolue. Néissd kommenteissa sdhkdisen ddnestyksen
etuja pidettiin selvisti pienempind kuin siihen liittyvié riskejd, kustannuksia ja haitto-
ja.

Vaaliviranomaista Helsingin vaalipiirilautakunnan puheenjohtaja ja Uudenmaan vaali-
piirilautakunta suhtautuivat sdhkoisen dinestyksen kehittimiseen varauksin. Varsi-
nais-Suomen vaalipiirilautakunta piti pilottia monessa mielessid ongelmallinen ja tote-
si, saattaisi olla jarjestelmdn kustannusten kannalta parasta pyrkid kehittiméén inter-
net-ddnestamistd. Kuntien vaaliviranomaisista Helsingin keskusvaalilautakunta suh-
tautui myonteisesti sdhkoisen ddnestyksen kehittimiseen. Kokeilukuntien Karkkilan,
Kauniaisten ja Vihdin lausunnoissa ei selkedsti otettu kantaa siihen, tulisiko sdhkoistd
ddnestystd jatkaa vai ei.

Muista viranomaisista Eduskunnan oikeusasiamies ja valtiovarainministerié kannatti-
vat havaituista puutteista ja ongelmista huolimatta sahkoisen ddnestyksen kehittdmis-
ta.

Muista tahoista Suomen Kuntaliitto kannatti sdhkdisen ddnestyksen kehittimistd. Au-
ditointiryhmd korosti, ettd vaalijdrjestelméin turvallisuus ei saa perustua luottamuk-
seen, vaan jarjestelmén ominaisuuksiin ja totesi, ettei kokeilu paljastanut mitéén, miké




estdisi sdhkoisten vaalien jatkokehittelyn. EFFI ry vastusti tiysin sdhkoistd dénestysti,
mutta ehdotti sdhkdisesti avustetun ddnestyksen ja optisen laskennan kayttéonottoa.
OTL Lauri Tarastin mielesti pelkét tekniset uudistukset tai sddstotoimet eivit ole riit-
tdva peruste sdhkdiseen dédnestimiseen, vaan tarvitaan rakenteellisia uudistuksia, jol-
lainen olisi ennakkoddnestyksen ja vaalipdivén yhdistdminen. Tarastin mielestd luopu-
minen siitd, ettd ddnestiminen tapahtuu aina viranomaisen edessa ja ettd vaalisalaisuus
aina turvataan, merkitsisi siirtymisti gallupdanestdmiseen.

2. Vaihtoehtoja sihkoisen fidnestyksen kehittiimisen jatkamiselle
2.1. Sihkdoisen dédnestyksen jatkaminen pilotoidulla jirjestelmilli

Vuoden 2008 kunnallisvaaleissa toteutetussa pilottihankkeessa kaytetty sahkoinen a4-
nestysjérjestelma ei perustunut avoimeen ldhdekoodiin eiké siitd voitu tulostaa paperi-
varmennetta. Jarjestelmii ei siten voida pitdéd ddnestdjien kannalta riittivdn avoimena.
Jarjestelmédn toimintaa haittasivat ainakin jossain miirin ajoittaiset lyhyet tietoliiken-
nekatkokset. Vaikka ldhes kaikki dénestdjat pitivét ddnestysjarjestelmilld ddnestimisti
helppona, kokeilussa ilmeni kuitenkin myds selkeitd kehittimistarpeita kayttoliittymén
toiminnallisuuteen liittyen. A#nestysjirjestelmiin kiyttd ei kokonaisuutena arvioiden
viahentdnyt vaaliviranomaisten tyotd. Sdhkoisten dénten laskenta oli odotettua hitaam-
paa. Vaalivirkailijjoiden IT-tuen jérjestiminen osoittautui tarpeelliseksi, mutta myds
tyoladksi tehtdvéksi. Kaytetty ddnestysjarjestelma ei ollut kustannustehokas.

Johtopiitos: Sdhkoisen ddnestyksen kokeilua ei ole syyta jatkaa pilotoi-
dulla jérjestelmalla.

2.2. Sihkoisen addnestyksen jatkaminen pilotoidun jirjestelmin muunnoksella

Vuoden 2008 kunnallisvaaleissa kdytettyyn sdhkodiseen ddnestysjarjestelmadn voidaan
tehdd seuraavia lisdyksiéd ja muutoksia:

- Jarjestelma toteutetaan avoimella l&hdekoodilla;

- Jarjestelmién lisdtddn varmenne, joko paperille tulostettu tai sdhkoinen (kryptografi-
nen), joka voisi toimia esimerkiksi seuraavasti: Jarjestelma tulostaisi ddnestdjdlle da-
nestystoimituksen lopuksi paperisen lipukkeen, johon olisi merkittynd ddnestdjan &a-
nestysvalinta (ddnestetyn ehdokkaan numero) sekd ddnestdjén vaalipiiri, kunta ja &a-
nestysalue. A#nestiji hyviksyisi/tarkistaisi lipukkeen ja pudottaisi sen vaaliuurnaan
tai sulkisi sen vaalikuoreen. Jérjestelmé voidaan rakentaa myos siten, ettd jarjestelma
tulostaa lipukkeen dénestdjan ndhtdville, mutta ei koskettavaksi, ja pudottaa sen auto-
maattisesti vaaliuurnaan. Paperivarmenteet koottaisiin asianomaisiin vaaliviranomai-
siin ja vaalien jdlkeen niistd suoritettaisiin ddnten tarkastuslaskenta;

- Edellisen vaihtoehtona olisi, ettd jarjestelméén lisdttdisiin varmenne, jota kaytettdi-
siin joissain laitteissa ja jonka merkitys olisi ldhinné pistokokein varmistaa, ettd jar-
jestelma toimii. Téllainen olisi kuitenkin kédytdnndssd mahdollinen vain vaalipdivan
ddnestyksen osalta;

- Jarjestelmé auditoitaisiin pilotissa tehtyd auditointia merkittaviasti laajemmin;

- Jarjestelmdn kayttoliittyméan toiminnallisuutta kehitettdisiin informatiivisemmaksi ja
ddnestdjin kannalta varmemmaksi.



Adnestysjirjestelmin toteuttaminen avoimella lihdekoodilla, varmenteen kiyttddnotto
ja auditoinnin laajentaminen aiheuttaisivat merkittdvid lisdkustannuksia. Paperivar-
menteen kéyttd hidastaisi ddnestdjan dénestysprosessia ja aiheuttaisi sithen tulostimien
toimintaan liittyvid epavarmuustekijoitd. Ennakkoédénestyksessd syntyvien paperivar-
menteiden kokoaminen ja toimittaminen asianomaisille vaaliviranomaisille sekd nii-
den tarkastuslaskenta aiheuttaisivat vaaliviranomaisille merkittdvaa lisdtyota ja lisdisi-
vit riskejd inhimillisiin virheisiin (esimerkiksi lipukkeiden lajittelussa, postittamisessa
ja laskennassa). Paperivarmenteiden kayttd ennakkoddnestyksessd vdhentidisikin mer-
kittdvisti niitd hyotyjd, joita sdhkoiselld ddnestykselld tavoitellaan. Vaalipdivén dénes-
tyksessd varmenteisiin liittyvid logistisia epavarmuustekijoitd olisi vihemman, mutta
vaalipdivin ddnestys on kuitenkin nykyiselldén varsin sujuva toimitus, joten pelkis-
tddn vaalipdivand kaytettavastd sdhkoisestd ddnestyksesti ei olisi juurikaan hyotya.

Vuoden 2008 pilotissa todetut ongelmat vaalivirkailijoiden IT-tuen tarkoituksenmu-
kaisesta jdrjestdmisestd, sdhkoisten ddntenlaskennan suhteellisesta hitaudesta seké tie-
tolitkenneyhteyksien toimivuudesta tulisi myos ratkaista.

Jarjestelmdn rakentaminen avoimella ldhdekoodilla lisdisi kustannuksia. Myds tieto-
turvallisuuskysymysten ratkaisu avoimen koodin jérjestelmissé saattaisi olla haasteel-
lista.

Johtopiitos: Vuoden 2008 kunnallisvaaleissa kdytetyn jérjestelmin
muuntaminen siten, ettd se toteutetaan avoimella 1dhdekoodilla ja sithen
lisdtddn paperivarmenne, lisdisi jarjestelméan kustannuksia ja teknisia ris-
kejd. Paperivarmenteen osalta riskit ja kustannukset kasvaisivat jopa sii-
nd madrin, ettd jarjestelmén kokonaishyddyt olisivat lippuddnestykseen
verrattuna joko véhiiset tai olemattomat. Toisaalta, jos uudentyyppinen
sdhkoinen (kryptografinen) varmenne osoittautuisi toimivaksi, se kuiten-
kin saattaisi ratkaista osan niistd ongelmista.

2.3. Sihkoisen danestyksen kehittimisen jatkaminen muunlaisella jarjestelmalla

Yksi sdhkoisen ddnestyksen malleista on internet-ddnestdminen. Internet-dénestysti on
kehitetty esimerkiksi Virossa.

Virossa dénestdjd saa valita, dénestddko internetin vélitykselld vai perinteiseen tapaan
ddnestyslipulla dénestyspaikoissa. Sahkdinen dédnestiminen voi tapahtua seitsemédnd
ennakkodénestyspdivdani mistd tahansa paikasta, jossa on internetyhteys. Jo annetun
sdhkdisen ddnen voi perua ja ddnestdd uudelleen sdhkdisesti tai ddnestyslipulla ennak-
koddnestysaikana. Tdmé mahdollisuus on liitetty jarjestelméén siksi, ettd se avulla on
toivottu estettivin #éinestijien painostusyrityksid dinestystilanteessa. A#nestdji tun-
nistautuu jirjestelméddn omalla sdhkdiselld henkilokortillaan, joka on Virossa pakolli-
nen kaikille 15 vuotta tayttaneille. Voidakseen dénestdd internetissd dénestija tarvitsee
henkilokortin ja internet-yhteyden liséksi kortinlukijan. Vuoden 2005 kunnallisvaa-
leissa internet-dénestdjid oli noin 10 000 (noin 1 % &&nioikeutetuista), vuoden 2007
parlamenttivaaleissa 30 000 (3 %), vuoden 2009 europarlamenttivaaleissa 58 000 (6
%) ja vuoden 2009 kunnallisvaaleissa 100 000 (10 %).

Internet-ddnestyksestd voidaan yleisella tasolla tehdé seuraavia havaintoja:



- Adnestiminen misti tahansa paikasta internetin vilitykselld vailla vaaliviranomais-
ten valvontaa on ddnestdjén ja vaaliviranomaisten kannalta katevdd, mutta se jattdd
avoimeksi sen, onko ddnestdjén vaalisalaisuus ja vapaa tahdonmuodostus voitu turvata
ddnestystilanteessa yhtd hyvin kuin &inestyspaikoilla tapahtuvassa &ddnestyksessa.
Vaikka jérjestelméssd on mahdollisuus ddnestdd sdhkoisesti useampaan kertaan niin,
ettd uusi ddnestys korvaa aina edellisen, se ei kuitenkaan aukottomasti takaa sité, ett-
teiko ddnestdjdn painostaminen ja manipulointi tai ddnikauppa ddnestystilanteessa on-
nistuisi. Uudelleen d4nestdmisen mahdollisuus ei myoskéédn ole ratkaisu sellaisiin ti-
lanteisiin, joissa ddnioikeutettu tdysin vapaaehtoisesti luovuttaa ddnioikeutensa jonkun
toisen kaytettaviksi. My0Os vaalisalaisuuden toteutuminen esimerkiksi dénestettdessa
kotona perheen kesken jdd arvailujen varaan.

- Viron jdrjestelmé ei perustu avoimeen lahdekoodiin, mutta se on auditoitu, joskaan
auditointiraportti ei ole julkinen. Samantyyppinen jérjestelmé voitaneen kuitenkin to-
teuttaa myds avoimella ldhdekoodilla.

- Viron jérjestelmi perustuu jokaisella ddnioikeutetulla olevaan sidhkodiseen henkild-
korttiin. Suomessa vastaavanlaisia henkilokortteja on hankittu tdlla hetkelld vain noin
260 000. Kortin hinta on noin 40 euroa. Suomessa tietojérjestelmissd tunnistautumi-
seen kdytetddn monissa tapauksissa henkilokohtaisia pankkitunnisteita. Pankkitunnis-
teiden kayttdminen internet-dénestyksessa saattaisi kuitenkin olla ongelmallista, koska
niitd hallinnoivat pankit, eivét viranomaiset kuten henkilokorttia®.

- Internet-dénestyksen jarjestelmddn ei sisélly paperisia varmenteita. TAmi perustuu
Euroopan neuvoston suositukseen Rec(2004)11, jossa todetaan, ettd internet-ddnestyk-
send toteutettava sihkoisen ddnestyksen jérjestelma ei saa sisdltdd mahdollisuutta sii-
hen, ettd ddnestdjd voisi tulostaa kuitin dénestysvalinnastaan. Jos tdllainen mahdolli-
suus olisi, ddnestdjad voisi kuitin avulla esimerkiksi todistaa jélkikdteen dénestdneenséd
tietylld tavalla, miké olisi vastoin demokraattisten vaalien perusteita. Toisaalta paperi-
varmenteen puuttuminen tarkoittaa kuitenkin sité, ettd dénestdjd joutuu luottamaan sii-
hen, ettd ddnestdjdn antama déni sdilyy jarjestelméssé sellaisena kuin dénestiji on tar-
koittanut. Paperivarmenteiden puuttuminen on myds ominaisuus, joka tekisi Viron jir-
jestelmistd esimerkiksi Saksassa lainvastaisen. Saksassa perustuslakituomioistuin on
Saksan omien sdhkdisen ddnestyksen kokeilujen jélkeen todennut, ettd paperikuitin
puuttuminen sdhkoisen ddnestyksen jdrjestelmaistd ei tdytd demokraattisilta vaaleilta
edellyttavdd lapindkyvyyden vaatimusta. Norjassa aiotaan kuitenkin kokeilla vuonna
2011 uudenlaista sdhkoistd (kryptogafista) varmennetta. Siind &énestdjad saisi dénes-
tyksestddn sdhkdisen, mutta salatun eli ei-selvékielisen varmenteen. Toistaiseksi ei ole
tarkemmin tiedossa, miten téllaista varmennetta kdytinndssd hyddynnettdisiin niin,
ettd yhtadltd vaalisalaisuus sdilyy ja toisaalta dénestédjd voi vakuuttua jérjestelmin luo-
tettavuudesta.

- Internet-ddnestyksen jérjestelmi perustuu yleensd keskitettyyn vaaliuurnaan, johon
ddnestijit ovat internetin vélitykselld yhteydessé. Tietoturvandkdkohdista jarjestelmai
voidaan pitdd hyvin haavoittuvana esimerkiksi palvelunestohyokkéyksid vastaan. Voi-

% Verkkopankkipalvelu perustuu asiakkaan ja pankin viliseen sopimukseen. Yleisesti kiiytettdvien sopimusehtojen mu-
kaan pankilla on oikeus valittomasti keskeyttdd verkkopankkipalvelun kdyttdiminen esimerkiksi asiakkaan maksuvai-
keuksien perusteella. Télloin yksityisoikeudellisen sopimuksen perusteella tosiasiallisesti rajoitettaisiin perustuslaissa
turvatun ddnioikeuden kéayttomahdollisuuksia."



LIITE 1:

LIITE 2:

makas palvelunestohyokkiys jarjestelmidd kohtaan voisi johtaa siihen, ettd jérjestel-
mad ei voitaisi lainkaan kayttaa.

-Internet-ddnestyksen jirjestelmd voi vidhentdd vaaliviranomaisten tyotd, koska inter-
netissd ddnestdvit eivit kdytd dénestyspaikkoja eikd vaaliviranomaisten tarvitse kési-
telld sdhkoisid 44nid milldén lailla laskentaa lukuun ottamatta.

-Internet-ddnestys helpottaa ddnestdjdn ddnestdmistd, koska hdnen ei tarvitse mennd
ddnestyspaikalle. Samanlainen etid-d4nestys on mahdollista toteuttaa myos kirjeddnes-
tyksena.

Johtopiitos: Adnestyspaikasta riippumaton internet-dinestys saattaisi
olla ongelmallinen vaalisalaisuuden ja vaalivapauden turvaamisen nako-
kulmasta. Paperivarmenteen puuttuminen jéttdisi jérjestelmin epdavoi-
meksi. Toisaalta internet-dénestys olisi kuitenkin ddnestdjien nakokul-
masta kétevd ja voisi vihentdd vaaliviranomaisten tyotd. Jos Suomessa
haluttaisiin ottaa internet-dénestys kdyttoon, esimerkiksi siten muutettu-
na, ettd se toteutettaisiin avoimella ldhdekoodilla, on syytd huomioida
etta:

- vaalisalaisuuden ja vaalivapauden toteutumista ddnestystilanteessa ei
voitaisi taata kaikkien &&nioikeutettujen osalta, vaan niistd huolehtimi-
nen jéisi yksinomaan &énestijien itsensé vastuulle;

- dénestysjérjestelmédn ei voitaisi siséllyttdd paperivarmennetta, jolloin
ddnestdjat eivit voisi itse todeta, ettd jarjestelmd laskee heiddn ddnensa
oikein; ja

- jarjestelma olisi haavoittuva palvelunestohyokkéyksid vastaan.

2.4. Sihkoisen didnestyksen kehittimisen seuraaminen

Sdhkoistd ddnestystd on kehitetty ja kdytetty maailmanlaajuisesti useissa valtioissa.
Kokemukset Euroopassa ovat olleet vaihtelevia. Esimerkiksi Saksassa, Hollannissa ja
Irlannissa sdhkoinen ddnestys on todettu ongelmalliseksi ja siitd ollaan luopumassa,
kun taas Virossa ja Sveitsissd internet-ddnestdmistd on pidetty onnistuneena. Lisdksi
on tiedossa, ettd ainakin Norjassa tullaan kokeilemaan séhkoistd ddnestystd ldhivuosi-
na.

Toisaalta my0s yleinen IT-tekniikka yleensa tulee ldhivuosina kehittyméédn. Esimer-
kiksi laitteiden suorituskykyé pystytién jatkossa todennédkdisesti parantamaan.

Johtopéitos: Sidhkdisen ddnestyksen kansainvilistd kehittdmistd sekd
my0s IT-tekniikan yleistd kehittdmisti tulee seurata ja ottaa muiden ko-
kemuksista oppia.

Sdhkoisen danestyksen pilottihanke vuoden 2008 kunnallisvaaleissa - Kokemuksia ja
opittuja asioita. Oikeusministerion muistio 30.9.2009.

Yhteenveto oikeusministerion muistiosta annetuista lausunnoista. Lausuntoyhteenveto
2.12.2009.



LIITE 3: Yhteenveto Otakantaa.fi —foorumilla kdydystd keskustelusta koskien
oikeusministerion muistiota. Muistio 9.11.2009.
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