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LIITE 2 (tdydennetty 14.1.2010)

SAHKOISEN AANESTYKSEN VIIMEAIKAISESTA EUROOPPALAISESTA
KEHITYKSESTA

Sdhkoistd ddnestystd on viimeisten vuosien aikana kéytetty, kokeiltu ja
suunniteltu vaihtelevin kokemuksin monissa eri valtioissa, muun muassa
Euroopassa, Yhdysvalloissa, latinalaisessa Amerikassa ja Australiassa.
Seuraavassa esitetdin lyhyt selostus sidhkoisen ddnestyksen viimeaikaisesta
kehityksesta erdissd Euroopan valtioissa.

Hollannissa koneellista &dédnestystdi on kaytetty jo 1970-luvulta Idhtien.
Konedénestys on ollut kdytdnnossa vallitseva ddnestystapa kaikilla Hollannin
ddnestyspaikoilla. Tdméan vuosikymmenen alussa Hollannissa kehitettiin myos
Internet-ddnestdmistd ulkohollantilaisille. Vuosikymmenen puolivilissd erdét
kansalaisjarjestot  pystyivdt  kuitenkin  osoittamaan, ettd  Hollannin
ddnestyskoneissa oli merkittidvid tietoturvaan liittyvid ongelmia. Téstd johtuen
Hollanti on pééttanyt toistaiseksi luopua sekd koneddnestyksestd ettd Internet-
ddnestyksestd. Vuoden 2009 europarlamenttivaalit toimitettiin pelkéstidin
ddnestyslipuilla.

Englannissa toteutettiin yhteensd 31 sdhkoisen ddnestyksen kokeilua vuosina
2000-2007. Kokeilut sisélsivdt niin &dénestyspaikalta tapahtuvaa sdhkoisti
ddnestystd, Internet-ddnestystd kuin puhelinddnestystikin. Kokeiluilla ei
kuitenkaan havaittu olleen merkittivda vaikutusta &dénestysaktiivisuuteen.
Adnestijien luottamus sihkdiseen ddnestykseen jii hauraaksi. Lisdksi sdhkdisen
ddnestyksen kustannukset kohosivat korkeiksi saavutettuihin etuihin ndhden.
Lahivuosina merkittivid uusia askelia ei ole tiedossa.

Saksan vuoden 2005 liittopdivdvaaleissa kaytettiin 1830:1la ddnestyspaikalla
(80 000:sta) ddnestyskoneita. Asiasta tehtiin valitus Saksan
perustuslakituomioistuimelle, joka kevddlldi 2009 antamassaan padtoksessa
totesi ddnestyskoneiden kiyton perustuslain vastaiseksi. Perusteluna oli se,
etteivat ddnioikeutetut voineet kontrolloida sitd, ettd koneet laskevat heidén
antamansa &ddnet oikein ja tdmd oli ristiriidassa vaaleilta vaadittavan
avoimuuden kanssa. Perustuslakituomioistuin totesi myds, &dénestdjan tulisi
voida tarkistaa dénestyskoneella antamansa dini esimerkiksi paperikuitin avulla.

Irlannissa dénestyspaikalta tapahtuvaa koneédédnestystd on kehitetty vuodesta
2000. Vuoden 2002 parlamenttivaaleissa suoritettiin pilottikokeilu kolmessa
vaalipiirissd ja saman vuoden kansandinestyksessd lisdksi neljdssd muussa
vaalipiirissd. Vuoden 2004 vaaleissa kokeiluja ei kuitenkaan endd jatkettu,
koska &dnestysjdrjestelmdn tietoturvatasoa kohtaan alettiin esittdd epdilyja.
Asiantuntijoiden mukaan jdrjestelmdn turvajérjestelyt oli helppoa ohittaa,
muuntaa &dnestystietoja ja teoriassa saada kontrolli koko &édntenlaskusta.
Paperivarmenteen puuttuminen koettiin merkittdvéksi ongelmaksi. Huhtikuussa
2009 Irlannin hallitus ilmoitti luopuvansa kokonaan koneellisesta dénestyksesta.
Projektiin ehdittiin kdyttdd noin 52 miljoonaa euroa.
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Virossa on kehitetty pelkdstdfin Internet-dénestystd. Sitd on kéytetty vuoden
2005 kunnallisvaaleissa (noin 10 000 nettiddnestdjdd, joka on noin 1 %
ddnioikeutetuista), vuoden 2007 parlamenttivaaleissa (noin 30 000
nettidénest;jas, noin 3 % ddnioikeutetuista), vuoden 2009
europarlamenttivaaleissa  (noin 58 000  nettiddnestdjdd, noin 6 %
aanioikeutetuista) ja vuoden 2009 kunnallisvaaleissa (noin 105 000
nettiddnestijdd, noin 10 % 4&dnioikeutetuista ja noin 16 % &édnestdneistd).
Sahkoinen ddnestdminen on nykyisin mahdollista seitsemané
ennakkodinestyspdivind ja ddnestdd voi mistd paikasta tahansa. Sdhkdisen
ddnen voi perua ennakko#dédnestdmaélld uudelleen joko sédhkoisesti tai paperisella
ddnestyslipulla. Ad#nestdjit tunnistautuvat jirjestelmdin omilla sidhkoisilld
henkilokorteillaan. Jérjestelma perustuu suljettuun ldhdekoodiin eikd siind ole
paperivarmennetta tai muitakaan varmenteita. Virossa ei ole esiintynyt
kansalaisjarjestoperdistd tai muutakaan merkittdvdd kotimaista kritiikkid
internetddnestdmistd kohtaan'. Sen sijaan ETYJ/ODIHR antoi Virolle joitakin
suosituksia ~ sdhkoiseen  ddnestykseen  liittyen  suoritettuaan  sinne
vaalitarkkailumission vuoden 2007 parlamenttivaaleissa. ETYJ:n mielesti
Viron jéarjestelma néytti sindnsd toimivalta kyseisissd vaaleissa, mutta se totesi
myos, ettd Internet-déinestykseen liittyy useita haasteita ldpindkyvyyden ja
tuloksen luotettavuuden suhteen ja ellei haasteisiin pystytd vastaamaan, tulisi
uudelleen harkita sitd, kaytetddnkd jarjestelmdd jatkossa sellaisenaan,
rajoitetusti vai ei lainkaan®.

Norjassa kokeillaan sdhkoistd dénestystd 3-10 kunnassa vuoden 2011 kunnallis-
ja maapdivivaaleissa. Kokeilu perustuu Internet —teknologian kéyttdon.
Norjassa ddnestysjérjestelmi perustuu avoimeen ldihdekoodiin ja ddnestdjien
kéytossd on kryptografinen varmenne. Hankkeeseen on varattu noin 15
miljoonaa euroa.

Sveitsissd kirjeddnestys tuli mahdolliseksi 1994. Valtaosassa kantoneista
kaikille &adnioikeutetuille ldhetetddn kirjeddnestysmateriaali ja &édnestdjd voi
valintansa mukaan &édnestdd joko henkilokohtaisesti ddnestyspaikalla taikka
kirjeitse. Kirjeddnestys on hyvin suosittua erityisesti tihedsti asutuissa
kaupungeissa (Basel, Geneve), joissa jopa yli 90 % &ddnestdjistd ddnestdd
kirjeitse.

Liittovaltion kanslerinvirasto on jérjestdnyt yhteistydssd kolmen kantonin
(Geneve, Neuenburg, Ziirich) kanssa vuodesta 2003 alkaen lukuisia
onnistuneita internetddnestyskokeiluja. Vuosien 2008 — 2011 aikana
internetdénestystd on tarkoitus vaiheittain laajentaa muihin kantoneihin ja
ulkosveitsildisten ddnestyskanavaksi. Internetdénestdjien enimmadisosuus on
rajattu enintddn 10 %:iin liittovaltion ja 20 %:iin kantonin @&dnioikeutetuista.
Tavoitteeksi on asetettu, ettd vuoden 2015 parlamenttivaaleissa enemmistd
ulkosveitsildisistd voisi ddnestda internetissa. >

! Viron europarlamenttivaaleissa 2009 heritti kuitenkin keskustelua se, ettd yksi puolue jérjesti
nettiddnestysmahdollisuuden puolueen omissa vaaliteltoissa, minké todettiin koettelevan nettiddnestyksen
uskottavuutta (HS 29.5.2009). Joissain arvioissa Viron jarjestelmid on myds pidetty haavoittuvana
voimakasta ulkopuolista internet-héirintdd vastaan.

2 OSCE/ODIHR: Republic of Estonia. Parliamentary elections 4 march 2007. Election Assessment Mission
Report (Warsaw 28 June 2007).
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Itivallassa sdhkoistd ddnestystd kokeiltiin toukokuussa 2009 ylioppilaskuntien
vaaleissa Internet-dénestyksend. Internetin kautta ddnesti noin 2 200 opiskelijaa
(1 %) 230000 ainioikeutetusta. Ensimmadisten arvioiden mukaan kokeilun
tavoitteet tdpérdsti saavutettiin, mutta sdhkoisen ddnestyksen hallinnolliset
toimenpiteet kuitenkin hidastivat ddntenlaskentaa verrattuna edellisiin vuosiin.

Ranskassa dinestyskoneita voidaan kéyttdd yli 3500 asukkaan kuntien
adnestyspaikoilla. Sisdasianministerid vahvisti marraskuussa 2003 tekniset
vaatimukset ddnestyskoneiden sertifiointia varten. Kayttoon on vuosina 2004 ja
2005 hyviksytty kolme #éinestyskonetyyppid. Adnestyskoneiden lihdekoodi ei
ole avoin eikd koneissa ole paperivarmennetta.*

Adnestyskoneilla on erdissi kunnissa #énestetty vuoden 2004 vaaleista alkaen.
Vuoden 2007 presidentinvaalin aikana poliittisessa keskustelussa erdit
ehdokkaat ja puolueet epdilivdt sdhkoisen ddnestyksen luotettavuutta. Vuoden
2007 jéalkeen joissakin kymmenissd kunnissa on otettu &ddnestyskoneet
kayttoon.’

Ulkoranskalaisten parlamentin AFE:n vaaleissa on vuodesta 2003 alkaen
kokeiltu internetddnestamistd. Vuoden 2009 vaaleissa Afrikassa ja Amerikassa
asuvilla noin 330 000 dinioikeutetulla oli mahdollisuus &édnestdéd internetissa.
Heistd runsaat 6 000 valitsi internetddnestdmisen. AFE:n aikomus on jatkaa
internetddnestystd vuonna 2012, jolloin AFE ensimmadisen kerran valitsee omat
edustajansa Ranskan parlamentin alahuoneeseen.

Belgiassa on ddnestetty ddnestyskoneilla jo parin vuosikymmenen ajan.
Enimmilldén ddnestyskoneita on kiyttdnyt noin puolet &anioikeutetuista.®
Saatujen  tietojen mukaan  Belgiassa  tekniikaltaan  vanhentuneista
ddnestyskoneista ollaan toistaiseksi luopumassa ja ldhinnd kustannussyistd
palataan ddnestyslipulla ddnestdmiseen.

* Ardita Driza-Maurer: “Internet Voting & Swiss Abroad”. International Workshop on e-voting abroad, -
Wienna 18 May 2009.

4 OSCE/ODIHR: France, Presidential Election 22 April and 6 May, Needs Assessment Mission Report, -
(Warsaw 3 April 2007). -

> Chantal Enguehard: “Transparence, élections et vote électronique”. Journée d’études de 1’ Association -
Francaise de Droit Constitutionnel "Démocratie électronique”. Besancon 13 novembre 2009. Tadma koski -
noin 1,3 miljoonaa vuoden 2009 europarlamenttivaaleissa rekisterditynyttd dénestdjaa. -

¢ OSCE/ODIHR: Kingdom of Belgium, Federal Elections 10 June 2007, Needs Assessment Mission -
Report, (Warsaw 21 May 2007). -



