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Perustuslakivaliokunta
Eduskunta

30.9.2008 OM 101/03/2008

Eduskunnan perustuslakivaliokunta on kirjeelldan 16.9.2008 pyytinyt oi-
keusministerioltd perustuslain 47 §:ssé tarkoitetun selvityksen sihkoisen
ddnestysmenettelyn luotettavuudesta. Valiokunta pyysi kirjeessdin myos
ministeri6td arvioimaan selvityksessd sdhkdisen dinestdmisen yleistd kiyt-
tokelpoisuutta.

Pyydettyné selvityksend oikeusministerié kunnioittaen vastaa seuraavaa.

1. Hankkeen lihtokohdat

Vanhasen I hallituksen hallitusohjelman (24.6.2003) mukaan hallituksen
tuli vaalikaudella seurata muiden maiden kokemuksia tietoverkoissa tapah-
tuvasta dénestdmisestd sekd selvittdd mahdollisuudet kokeilla sihkéista d4-
nestdmistd Suomessa. Oikeusministeridssd vuonna 2003 ja 2004 laadituissa
pohjamuistioissa sdhkoisen ddnestyksen tavoitteiksi médriteltiin vaalivar-
muuden parantaminen, &inestysmenettelyn yksinkertaistuminen ja nopeu-
tuminen, viranomaistyon vihentdminen ja pitkalld tihtdimelld saatavat kus-
tannussddstt esim. henkilotyon ja materiaalikustannusten vihenemisen
muodossa.

Sahkoisen &dnestyksen mahdollistava vaalilain méidrdaikainen muutos
(880/2006) séadettiin Vanhasen I hallituksen toimikaudella. Laki tuli voi-
maan 1.1.2007 ja on voimassa 31.12.2008 saakka. Laki koskee vain kun-
nallisvaaleja 2008 ja vain Karkkilan, Kauniaisten ja Vihdin kuntia. Edus-
kunnan perustuslakivaliokunta totesi yksimielisessid mietinnossdsin (PeVM
4/2006 vp.) muun ohella, ettd luontevaa valiokunnan mielestd on sihkoi-
sen ddnestyksen kehitysvaihekin huomioon ottaen kokeilla sdhkgisti dines-
tysmahdollisuutta kunnallisvaalien yhteydessd”.

Vanhasen II hallituksen hallitusohjelmassa (15.4.2007) todetaan, etti “hal-
litus toteuttaa dinestyspaikalta tapahtuvan sihkoisen didnestyksen pilotti-
hankkeen vuoden 2008 kunnallisvaaleissa ja paittdd erikseen jatkosta
hankkeen kokemuksen perusteella. Samalla selvitetdin mahdollisuus siirtys
koko maassa vaalipaikoilla tapahtuvaan sidhkoiseen didnestimiseen vuoteen
2015 mennessd. Samassa yhteydessi selvitetdidn dénestysajankohdan muut-
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taminen siten, ettd ennakko@inestys ja varsinainen vaalipdivi ovat yksi yh-
tendinen ajankohta”.

Oikeusministeri6 aloitti vaalitietojirjestelmin (VAT) kokonaisuudistuksen
vuonna 2004 (uVAT-hanke). Nykyisen, vanhimmilta osiltaan jo 16 vuotta
vanhan tietojarjestelmén uudistaminen péitettiin vaalivalmiuden ja vaali-
varmuuden takia toteuttaa vaiheittain vuosina 2007, 2008, 2009 ja 2011
jarjestettdvissd vaaleissa. Jarjestelmén kolme ensimmdistd osajérjestelmi
(uVAT1: pohja- ja paikkatiedot, uVAT2: ehdokastietojdrjestelms ja
uVAT3: 4anioikeustietojarjestelmé) on jo uudistettu. Sen sijaan jérjestel-
mén ydinosa — &fnestys-, laskenta ja tulospalvelu (uWAT4) — on till4 het-
kelld vield madrittelyvaiheessa. Selvityspyynnon kohteena oleva sdhkoisen
d4nestyksen pilottihanke on osa titd méadrittelytyotd. Pilotissa keritidin ko-
kemuksia sdhkoisestd ddnestdmisestd ja ndiden kokemusten perusteella jar-
jestelmén maédrittelya viimeistelldzn siten, ettd vaalitietojdrjestelmén ydin-
osa voidaan kilpailuttaa vuonna 2009 ja toteuttaa sen jdlkeen.

2. Yleiskuvaus sihkoisen diéinestyksen jirjestelmisti

Sahkoisen ddnestdmisen pilotti toteutetaan vuoden 2008 kunnallisvaaleissa
kolmessa kokeilukunnassa Karkkilassa, Kauniaisissa ja Vihdissd. Nziden
kuntien dénioikeutetuilla on mahdollisuus dznestdd sihkoisesti ndissad kun-
nissa olevissa yleisissd ennakkodinestyspaikoissa ja vaalipdivin #4nestys-
paikoissa. Séhkdistd ddnestystd kéytetddn pilottihankkeessa perinteisen lip-
pudinestyksen rinnalla. Kukin dénestdji voi siis vapaasti valita, d4nestdako
hén sdhkoisesti vai d4nestyslipulla.

Séhkoisessd d4nestdmisessd turvataan vaalien keskeiset periaatteet (yhti-
ldinen 4énioikeus, vaalisalaisuus ja vaalivapaus) samalla tavoin kuin perin-
teisessd lippuddnestyksessd. Jarjestelmd perustuu luotettaviin tietoteknisiin
ratkaisuihin. A4nest4jan antama ni ja henkilstunnus kirjautuvat ddnestys-
paikan #ddnestyspditteeltd oikeusministerion sihkoiseen vaaliuurnaan siten
salattuina, ettei niitd voida keskendén yhdistds. Merkinté d4nestdjén dénes-
tdmisestd kirjautuu myos danioikeusrekisteriin, joten uurnan ja dinioikeus-
rekisterin tietoja on mahdollista vertailla. Aznestijin on my6s mahdollista
tarkistuttaa vaalivirkailijalta, onko hinen antamansa #4ni sdhkoisessd vaa-
liuurnassa.

Séhkoisen ddnestysjérjestelmédn toimittaa oikeusministerislle TietoEnator
Oyj. Pilotissa kéytettdvan jarjestelmin ytimen tietoturvaratkaisu tukeutuu
espanjalaisen SCYTL Secure Electronic Voting S.A:n kehittimiin
Pnyx.core -tuotteeseen. Euroopan komissio on vuonna 2005 palkinnut
Pnyx.core —tuotteen Information Society Technology —palkinnolla.
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3. Siihkéisen #iinestysjirjestelmin luotettavuudesta

Séhkoisen &ddnestysjarjestelmén ja sen kdyton luotettavuuden varmistami-
sen keskeiset osatekijét ovat:

ddnestyksen prosessi ja vaaliviranomaisten suorittama valvonta,
jarjestelmén kayttajat, tietotekniset taidot ja kdyttdoikeudet,
ohjelmistot ja ohjelmistojen laadunvarmistus,

toimitiloja, laitteita ja tietoliikennettd turvaavat ratkaisut sekd

poikkeustilanteisiin varautuminen.

3.1 Aidinestyksen prosessi ja vaaliviranomaisten suorittama valvonta

Vaalivirkailija tunnistaa ddnestdjdn henkilsllisyystodistuksen avulla. Vaa-
litoimitsija kirjaa d&nestyksen alkaneeksi ja antaa #dinestijille sdhkoisen
dinestyskortin. Kortin avulla varmistetaan, ettd ##inestdjd suorittaa déines-
tyksen dénestyspaitteelld ddnioikeusrekisteriin tehdyn kirjauksen mukaises-
ti. Toisin sanoen &4nestysjérjestelmé tunnistaa #énestdjan kortin avulla ja
sallii hénelle vain hanelle kuuluvat d4nestysoikeudet.

Jarjestelmd salaa danestdjdan antaman ddnen. Salaus tehddsn d4nestyspait-
teessd vilittomésti d4nestdjén vahvistettua antamansa 4énen. Salaus perus-
tuu yleisesti kdytdssd olevaan julkisen avaimen menetelméin. Sen avulla
varmistetaan vaalisalaisuuden sdilyminen ja estetdéin d4nestystuloksen sel-
vittdminen ennen 4nestyksen paittymisti.

Adinet sdilytetacin salatussa muodossa vaalien keskuslaitteistossa tarkasti
valvotuissa tiloissa. Samoissa tiloissa sdilytetdin myds muiden yhteiskun-
nan kannalta keskeisten tietojérjestelmien (esim. viestdtietojdrjestelma)
keskuslaitteistoja.

Adnten laskenta (sahkéisen uurnan avaus) edellyttid, etti paikalla on jar-
jestelmén toimittajan lisdksi Helsingin vaalipiirilautakunnan ja Oikeusmi-
nisterion edustajista koostuva avausryhma. Laskenta ei ole teknisesti mah-
dollista ilman ndiden osapuolten ldsndoloa ja heiddn hallussaan olevien
avauskorttien ja salasanojen kayttod. Myds sdhkodisten vaalien perustami-
nen (konfigurointi), jossa tietojarjestelmédn ladataan vaalien parametrit se-
ké &aanioikeusrekisteri ja ehdokasrekisteri, tehdddn avausryhmin ldsnsol-
lessa.

Oikeusministerio jdrjestdd vaalituloksen arkistoinnin siten, ettei vaalisalai-
suutta ole mahdollista murtaa my6skdin vaalien jilkeen. Sihkoinen uurna
kopioineen séilytetddn oikeusministerion kassakaapissa yhtd kauan kuin
kunnallisvaalien #&nestysliput kunnissa eli nelji vuotta. Avauskortit PIN —



4(10)

koodeineen jédvit avausryhmin jdsenten haltuun, jolloin salaisuus pysyy
jaettuna koko arkistoinnin ajan.

3.2 Jirjestelmiin kiyttijit, tietotekniset taidot ja kiyttooikeudet

Scihkoiseen ddnestykseen osallistuvien tahojen ohjeistukseen ja perehdytyk-
seen kiinnitetddn erityistd huomiota. Aénestyspaikkojen vaalivirkailijat pe-
rehdytetédin jirjestelmén kéytto6n syys-lokakuussa pilottikunnissa jarjestet-
tdvissd koulutustilaisuuksissa, joihin sisdltyy myds kdytdnnén harjoittelua.
Vaalivirkailijat harjoittelevat jarjestelmén kéytto4 ns. kenraaliharjoituksis-
sa, ennakkodinestyksen harjoituksessa 29.9. ja vaalipdivin harjoituksessa
7.10.2008.

Jarjestelmdn kdyttéoikeudet on tiukasti rajattu. Kullakin kiytt4jalld on vain
oman tehtévénsd edellyttimat oikeudet. Yhdelldkadn yksittdiselld henkilsl-
14 tai intressiryhmalld ei ole sellaisia oikeuksia jérjestelmissé, jotka mah-
dollistaisivat esimerkiksi vaalisalaisuuden murtamisen.

Jarjestelmdn tirkeimmdt oikeudet on hajautetru. Adnten salauksessa kay-
tettivd avain on ositettu uurnan avausryhmén jisenille. Oikeusministerio
hallinnoi &&nestyspaikoille toimitettavia dinestyspditteiden avauskortteja.
Asnestyspaikalla kiytettivit salasanat ja avainkortit on jaettu ddnestyspai-
kan vaalivirkailijoiden muodostamien kahden ryhmin kesken.

3.3 Ohjelmistot ja ohjelmistojen laadunvarmistus

Sdhkoisen danestyksen pilotin ohjelmistojen ja dokumentaation laatuun on
kiinnitetty toteutuksessa erityistd huomiota.

Kaytettivien ohjelmistojen virheeton toiminta on varmistettu kattavalla se-
k& oikeusministerin ettd tietotekniikkatoimittajan suorittamilla testauksil-
la.

Jarjestelmd on tarkastettu Turun yliopiston auditoijien toimesta. Auditoijat
toteavat raporttinsa yhteenvedossa, etti “Kokonaisuutena kuitenkin kat-
somme, ettd sdhkoisen ddnestyksen kokeilu on toteutettavissa nyt kaavail-
lulta pohjalta.”

Keskeisten ohjelmistojen muuttumattomuus varmistetaan vaalien aikana.
Jérjestelmén toiminnan virheettémyys on tarkastettavissa sdhkoisesti alle-
kirjoitetuista tapahtumalokeista vaalien paityttya.

Jdrjestelmdn tietoturvauhkia on kartoitettu projektissa oikeusministerién ja
TietoEnatorin toimesta useissa eri yhteyksissd vuosina 2006 - 2008 ja tar-
vittavista toimenpiteistd on sovittu oikeusministerién ja TietoEnatorin kes-
ken.
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TietoEnatorin alihankkijana toimii espanjalainen sdhkéisen cinestyksen
tietoturvaratkaisuihin erikoistunut yritys, Scytl Secure Voting S.A., joka
vastaa tuotteensa laadunvarmistuksesta. Lisiksi TietoEnator on suorittanut
vastaanottotarkastukset Scytlin toimittamille tuotteille.

3.4 Toimitiloja, laitteita ja tietoliikennettii turvaavat ratkaisut

Vaaliviranomaiset tarkastavat danestyspaikkojen laitteet aina ennen niiden
kéyttoonottoa. Adnestyksen aikana viranomaiset valvovat dénestyksen pai-
telaitteita, joiden keskusyksikét sijaitsevat kahdella lukolla varustetussa lai-
telaatikossa. Adznestysaikojen ulkopuolella ddnestyslaitteistot sdilytetdin
lukituissa tiloissa, joihin vain vaaliviranomaisilla on péisy.

Pddtelaitteiden tekninen luotettavuus varmistetaan kiynnistimalld ne va-
kiotilaan vaaleja varten suunnitellulta CD-levyltd. Vakiotila rajaa paitelait-
teen kdyton vain danestamiseen. Kéytettavit CD-levyt ovat vaalien ajan #4-
nestyspaikkojen vaaliviranomaisten hallussa.

Palvelinlaitteet (keskuslaitteisto) sijaitsevat tarkasti valvotuissa tiloissa
TietoEnatorin kahdessa erillisessé konesalissa Helsingiss4 ja Espoossa. Li-
sdksi keskuslaitteisto on kahdennettu tirkeimpien komponenttien, esimer-
kiksi SAN-levyjarjestelmén osalta. Yksittdisen palvelimen rikkoutuminen
ei siten estd jédrjestelmén kayttod, eikd tuhoa jo annettuja sahkoisid d4nid.
TietoEnator on testannut varalaitteille siirtymisen rutiinit ja lisiksi siirty-
mistd on harjoiteltu kenraaliharjoituksissa 18.9.2008.

Tietoliikenne péite- ja palvelinlaitteiden vililld on suojattu kiyttien vahvo-
ja, julkisia salausmenetelmié ja muita hyviksi koettuja tietoturvaratkaisuja.

Sdhkoiset ddnet lasketaan laitteessa, joka ei ole yhteydessi tietoverkkoihin.
Laite sdilytetdan vaalien aikana oikeusministerion kassakaapissa.

3.5 Poikkeustilanteisiin varautuminen

Vaaleissa varaudutaan my6s mahdollisiin kéyttkatkoihin, joita voi syntyi
jarjestelmén keskeisten osien kahdentamisesta huolimatta (esim. sahko-
katko tai tietoliikennekatko).

Tarvittaessa sdhkoisen ddnestyksen pilotissa siirrytésn varajérjestelyyn, jol-
loin &nestys jatkuu perinteiselld lippudédnestykselld. Varajirjestely on oh-
jeistettu vaalivirkailijoille ja asia kdydédn lapi myds koulutuksissa. Varajér-
jestelyyn siirtyminen ei hiviti d4nestsjien jarjestelméin tallentamia #nia.
Mikéli ddnestdjd on epdvarma siitd tallentuiko #4ni sdhkdiseen uurnaan,
vaalivirkailija voi d4nestdjan pyynnésti tarkistaa asian. Kéyttokatkon pas-
tyttyd sédhkoisté ddnestystd voidaan jatkaa d4nestyspaikoilla normaalisti.
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4. Aﬁnestysjiirjestelmﬁn auditointi ja sen perusteella tehdyt toimenpiteet

Oikeusministeri tilasi tammikuussa 2008 sihk&isen ddnestysjarjestelmin
auditoinnin Turun yliopiston matematiikan laitokselta. Auditoijilta pyydet-
tiin selkedd vastausta siité, suosittelevatko he pilotin kiyttoonottoa toteute-
tulla tavalla. Vastaus oli mydnteinen. Auditointiraportti (10.6.2008) julkis-
tettiin oikeusministerion verkkosivuilla www.vaalit.fi heti kun se oli saatu
kainnettyd ruotsiksi ja englanniksi eli 19.6.2008.

Kyseessd oli mittava auditointi, n. 10 henkildtyskuukautta, suorittajina
maan paras asiantuntemus — kuusi tohtoritason alan asiantuntijaa ja kolme
muuta tutkijaa. Auditointiraportin liitteessa on tarkempi kuvaus auditointi-
ryhmén kokoonpanosta. Auditointi tehtiin hyvin monista eri nikékulmista
ja néistd nékokulmista tehtiin monia térkeitd huomioita ja suosituksia, jotka
kannattaa huomioida jos sahkoisté dznestystd tullaan jatkamaan.

Auditointiryhmd ei 16ytinyt huomautettavaa itse #inestys- ja salausohjel-
mistoista.

Tehdyt havainnot koskivat pilotin tuotannonaikaisia jirjestelyjd, valvontaa,
ohjeistusta ja tietoliikennettd. Havainnot jaoteltiin viiteen tirkeysluokkaan,
joista luokat 1 — 3 katsottiin sellaisiksi, joiden suhteen on syyti ryhtyi toi-
menpiteisiin ennen pilotin kdyttd6nottoa. Luokat 4 ja 5 katsottiin suositus-
luonteisiksi, joihin kiinnitetssn huomiota mahdollisessa jatkokehityksessi.
Luokkien 1 — 3 havaintoja auditoijat tekivit seuraavasti:

(1) Erittdin kriittinen havainto: ei yhtd4n havaintoa.

(2) Kiiittinen havainto: kaksi havaintoa.

(3) Térked havainto: kolme havaintoa.
Seuraavassa selostetaan, mihin toimenpiteisiin oikeusministerié on ryhty-
nyt auditoijien havaintojen perusteella (numerointi viittaa auditointiraportin
kappale- ja sivunumerointiin).

Kriittiset havainnot:

3.2 Vaalituloksen laskenta (s. 5)

Oikeusministerion toimenpiteet: Ohjeistusta laskennan aikaisesta
toiminnasta on tarkennettu. Puolueiden atk -asiantuntijoille on va-
rattu mahdollisuus olla paikalla tarkkailemassa seki uurnan sulke-
miseen liittyvid toimia ettd uurnan purkamiseen ja tuloksen lasken-
taan liittyvid toimia. Uurnan purku tehdin kahteen kertaan, mutta
saman avausryhmén toimesta. Ainestidmisessa ja uurnan kisittelyssa
kédytetdin sinetdityjd ohjelmia.
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4.4 Knoppix —cd (s. 9)

Oikeusministerién toimenpiteet: Knoppix -CD eli vaalipstteiden
kdyttojarjestelmd on korjattu auditoijien toivomusten mukaisesti.
Auditoijat katsovat nyt, ettd tehdyt parannukset ovat turvalliset to-
teutettavaksi pilottihankkeessa (liite). Lisdksi asiaan mahdollisesti
liittyvid riskejd pienentdd sekin, ettd virkailijapastteiden kisittelyd
on vaikeutettu niin, ettd kukaan ei yksin pysty kirjautumaan virkaili-
japéitteelle.

Tdrkedt havainnot:
3.1.2 Virkailijasovelluksen valvonta (s. 5)

Oikeusministerién toimenpiteet: Turvallisuutta on parannettu kor-
jaamalla prosesseja niin, ettd kukaan ei pysty yksin avaamaan virkai-
lijapddtettd tai tekemédn dinestyskortteja. Tdméa vastaa silloin sitd
manuaaliddnestyksen periaatetta, ettd ennakko#inestysasiakirjoja
késitteleméssé tdytyy aina olla vdhintdsin kaksi henkil6d. Paivittii-
selld lokiseurannalla varmistetaan, ettd jirjestelmikokonaisuus toi-
mii asianmukaisesti.

3.3 Vaalisalaisuuden sdilyminen (s. 6)

Oikeusministerion toimenpiteet: Vaaliviranomaisille on laadittu tar-
kat ohjeet ja menettelytavat. Kukaan yksittdinen henkils ei pysty
avaamaan uurnaa — avaimen salaisuus on jaettu.

4.3.1 Ohjelmistoversioiden hallinta (s. 9)

Oikeusministerion toimenpiteet: Ohjelmistot sinetdiddsn ja ne tar-
kistetaan ennen kayttod ja kdyton jalkeen ns. tarkistussummien avul-
la. Jarjestelmédn luotettavuuden varmistamiseksi ministerié ja audi-
tointiryhmé ovat sopineet, ettd auditointiryhmi vastaanottaa ennen
vaaleja sinetéidyn ohjelmistoversion CD:n ja sdilyttdd sen hallus-
saan turvallisesti.

Muina parannuksina toteutettiin avausryhmén ohjeistuksessa auditoijien
suositus PIN -koodien sdilyttimisesti erilldin avauskorteista.

Auditointiryhmé&a pyydettiin lisdtoimeksiantona tarkistamaan, miten heidsn
huomautuksensa on pilotin valmisteluissa otettu huomioon. Tarkastuksesta
ryhmén puheenjohtaja on antanut liitteens olevan lausunnon, jonka mukaan
tehdyt ratkaisut ovat “turvalliset toteutettavaksi nyt kaavaillussa pilotti-
hankkeessa” ja “sdhkéisen vaalin pilottihanke voidaan toteuttaa syksyn
2008 kunnallisvaaleissa”.
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5. Avoimen koodin ja paperivarmenteiden kiytost:i Adnestysjirjestelmissi

Julkisuudessa on silloin t41l6in pohdittu kysymyst siité, tulisiko sihkdisen
ddnestysjdrjestelman perustua avoimen lihdekoodin kiyttoon. Nyt pilotoi-
tava jdrjestelmahin ei perustu avoimeen ldhdekoodiin ja tilléin on yleinen
kéytantd, ettd jarjestelmén koodin tarkastaa - dinestijien puolesta - riippu-
maton auditoija, jonka raportti on julkinen.

Lisaksi on joskus ehdotettu, ettd ulkomailla melko yleisesti kéytettiva sih-
kdisen dénestyksen paperivarmenne otettaisiin kayttdon meilldkin.

Sekd avoimen ldhdekoodin ettd paperivarmenteiden kéyttimists tullaan ar-
vioimaan jatkossa huolellisesti osana sdhkoisen dinestyksen kokemusten
analyysid.

6. Yhteenveto sihkéisen iiinestyksen luotettavuudesta ja turvallisuudesta

Sahkoisen #d4nestdmisen luotettavuus ja turvallisuus pilotissa toteutetulla
tavalla on vahintddn yhtd hyvi kuin perinteisessé lippu#sinestyksessd. A4-
nestyspaikalla turvataan vaalisalaisuus samalla tavalla kuin lippussnestyk-
sessd eli ddnestdjd ddnestdd vaaliviranomaisen edessi. Lisiksi annettu d4ni
salataan heti ja se pysyy salattuna sihkdisen uurnan purkamiseen asti. Luo-
tettavuus dédntenlaskennassa turvataan kuten lippuééinestyksessikin niin, et-
td myds sdhkoiset d4net lasketaan vaaliviranomaisen valvonnassa.

Ulkopuolisten vihamielisten tahojen on kiytinndssid mahdollista yrittid va-
hingoittaa d&nestysjérjestelmai vain joko rikkomalla fyysisesti d4nestyslait-
teita tai verkon palvelunestohyskkiysten kautta. TAmi ei vaaranna vaa-
lisalaisuutta tai vaalivarmuutta. Varajérjestelménd kéytetasn lippussinestys-
té.

S#hkoinen ddnestys lisdd luotettavuutta ja turvallisuutta erityisesti seuraa-
vasti:

- Adnestyksen luotettavuus ja turvallisuus paranee erityisesti ennakkodi-
nestyksessd (nykyisin noin 40 % danesténeistd d4nestdd ennakkoon, jolloin
yli miljoona &inestyslippua lahetetédsn kirjekuoriin suljettuina yhdessi -
nestdjdn henkilGtietojen kanssa salaamattomina kuntien keskusvaalilauta-
kunnille); ja

- Vaalipdivénd dinestyksen luotettavuus paranee siten, ettd episelvii nume-
roita ei ole sdhkoisessd ddnestyksessd ja vahingossa vidrin numeron tai
védrdn kunnan/vaalipiirin ehdokkaan numeron antamisen vaara minimoi-
tuu, koska jérjestelmd nédyttdd annetun numeron takana olevan ehdokkaan
nimen ennen hyviksymisti.

Vaaliviranomaiset (oikeusministeri6, kuntien keskusvaalilautakunnat, vaa-
lilautakunnat ja vaalitoimitsijat) seuraavat sihkdisen dinestysjarjestelmén
toimintaa vaalien aikana ja tekevit tarvittaessa vilittémasti toimintaa kos-
kevia pditoksid. On huomattava, ettd vaikka si@hkdinen ddnestysjirjestelmi
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menisi esimerkiksi sdhkokatkon vuoksi pois palts, d4nioikeutettujen 4i-
nestysmahdollisuudet turvataan siirtymalld valittdmasti lippussnestykseen.

Asnioikeutettujen seki ehdokkaiden ja ehdokkaita asettaneiden ryhmien
oikeusturva myds sihkdisen d4nestyksen osalta on varmistettu tavanomai-
seen tapaan eli siten, ettd vaalilain 8 luvun mukaan keskusvaalilautakunnan
péitokseen, jolla kunnallisvaalien tulos on vahvistettu, saa hakea muutosta
valittamalla hallinto-oikeuteen.

7. Arvio sihkdisen diinestysjirjestelmiin yleisesti kiiyttokelpoisuudesta

Séhkoisen ddnestyksen yleista kayttokelpoisuutta pastettiin vaalitietojirjes-
telmén uudistamisen alkuvaiheissa arvioida jarjestimélla aluksi muutamas-
sa pienehkdsséd kunnassa pilotointi. Tdmé suunnitelma vahvistettiin vaali-
lain muutoksessa (880/2006), jossa sdddettiin, ettd pilotointi toteutetaan
vain Karkkilassa, Kauniaisissa ja Vihdissé.

Pilotin suunnittelussa kiytettiin laajaa joukkoa vaaliviranomaisia arvioi-
maan pilotin ratkaisujen kayttkelpoisuutta. Myshemmin vield laajempi
joukko vaaliviranomaisia osallistui toteutetun pilotin testaukseen.

Vuoden 2008 elo-syyskuun aikana on aloitettu dinestykseen liittyvien lait-
teiden asennukset ja paikallisten vaaliviranomaisten perehdytys (koulutus).
Naissé tilaisuuksissa ei ole ilmennyt jérjestelméin luotettavuuteen tai kéyt-
tokelpoisuuteen liittyvid ongelmia.

Pilotoinnista saadaan kokemuksia jarjestelmén kiytettivyydestd sekd da-
nestdjén ettd vaaliviranomaisten nidkokulmasta. Kokemukset keritdsin 44-
nestdjiltd ja vaaliviranomaisilta vaalien jilkeen tehtavilld kyselyilld. Oike-
usministerié on tehnyt sopimuksen TNS-Gallupin kanssa vaalien jilkeen
tehtévastd puhelinhaastattelututkimuksesta.

Séhkoisen danestyksen suurimmat hydyt ovat odotettavissa ennakko#zines-
tykseen, jossa sihkdinen dinestys parantaa vaalivarmuutta, nopeuttaa #s-
nestysté ja laskentaa, lisdi turvallisuutta ja tuo sdistdjd materiaalikuluissa,
postikuluissa ja viranomaisty$ssa.

Vanhasen II hallituksen hallitusohjelmassa mainitaan my®ds selvitys siit,
ettd ennakko#énestys ja varsinainen vaalipdivi voisivat jatkossa muodostaa
yhden yhteniisen vaaliajankohdan siten, ettd nykyinen ennakko#éinestyksen
péittymisen ja vaalipdivén vilinen neljan péivin jakso voitaisiin poistaa.
Sdhkoinen dfnestys helpottaisi timén tavoitteen toteuttamista, samoin kuin
se mahdollistaisi my6s sen, ettd d4inestdjd voisi dinestis missd tahansa 44-
nestyspaikassa my0s varsinaisena vaalipdivina.

Vaalien jédlkeen oikeusministerid analysoi sihkdisen dinestyksen pilotin
kokemukset. Analyysissd otetaan huomioon my6s sdhkdisen #inestyksen
yleinen yhteiskunnallinen ja tietotekninen kehitys meilld ja muualla. Lisdk-
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si mm. julkisuudessa aika ajoin esilld olevat kysymykset avoimen lihde-
koodin ja paperivarmenteiden kiyttamisestd sihkoisessi adnestyksessi tu-
levat pohdittaviksi. Analysointi on tarkoitus tehdi yhteisty§ssi eri asiantun-
tijatahojen kanssa.

Analyysin valmistuttua ministerid asettaa sen julkiseen keskusteluun. Sen
jélkeen oikeusministeri laatii ehdotuksen jatkoetenemisests, joka voi kar-
keasti arvioiden olla joku seuraavista vaihtoehdoista: 1) sihk&isen #znes-
tyksen kehittdmisti ei jatketa, 2) kehittdmistd jatketaan pilotin kaltaisella
jérjestelmalld, 3) kehittémistd jatketaan, mutta ei pilotin kaltaisella jérjes-
telmélld, vaan muunlaisella konseptilla.

Auditointiryhmén puheenjohtajan lausunto 26.9.2008.
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Esitén nékemyksenéni syksyn 2008 kunnallisvaalien yhteydessé kaavaillusta sihkdisen di-
nestyksen kokeilusta seuraavaa.

Johdollani suoritettu vaalijérjestelmén analysointi paatyi seuraaviin ndkemyksiin.

Késityksemme mukaan jérjestelmi on vakaalla ja turvallisella pohjalla, eika sen toteut-
tamisessa pitéisi ilmeté ongelmia, jos kaikki toimijat noudattavat saantoja. Keskeiseksi
muodostuukin, miten jarjestelmén toimivuus turvataan silloin, jos mukana on epérehelli-
sia toimijoita, esim. vaalivirkailijoiden ja/tai d#nestéjien joukossa.

Auditoinnin keskeisend tarkoituksena oli kartoittaa niiti uhkakuvia. Koimme niihin
varautumisen erittdin haasteelliseksi. Esitimme raportissa useita uhkakuvia, osin varsin
teoreettisia, ja korjausehdotuksia niiden poistamiseksi. Katsomme, ettd ehdotustemme
huomioon ottaminen tekee jérjestelmists soveliaan nyt kaavailtuun kokeiluun, erityisesti
todennékdisyys vilppiyritysten esiintymiselle Suomessa on varsin pieni.

Aiheen ympérilld kiyty julkinen keskustelu ei ole tuonut esille mitésin sellaista, joka
olisi muuttanut nékemystimme. Korostamme kuitenkin, etti arviomme koskee vain nyt
kaavailtua pilottihanketta.

Arviointimme on kesén aikana laajentunut kattamaan myds vaalipiitteiden kayttojar-
Jestelmén turvallisuusnékokohdat. Katsomme, etti ratkaisut ovat esittimiemme viimeis-
ten tarkennuksien jélkeen turvalliset toteutettaviksi nyt kaavaillussa pilottihankkeessa.

Y114 sanotun perusteella katson, etti sihkoisen vaalin pilottihanke voidaan toteuttaa
syksyn 2008 kunnallisvaaleissa.

Turku, 26. syyskuuta 2008

Zham Karhumaki
Professori
Auditointiryhmén johtaja
puh. 040-5896305 (myés ilt.)




