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Miksi sahkoinen aanestys aanestys ?

= Vanhanen I ja Vanhanen II -hallitusten hallitusohjelmat
— Vanhanen I: “Selvitetdan mahdollisuudet kokeilla sahkoista danestysta”.

— Vanhanen II: “Hallitus toteuttaa danestyspaikalta tapahtuvan sahkdisen aanestyksen
pilottihankkeen vuoden 2008 kunnallisvaaleissa ja paattaa erikseen jatkosta hankkeen
kokemuksen perusteella. Samalla selvitetdan mahdollisuus siirtyd koko maassa vaalipaikoilla
tapahtuvaan sahkoiseen aanestamiseen vuoteen 2015 mennessa. Samassa yhteydessa
selvitetdaan adnestysajankohdan muuttaminen siten, etta ennakkodanestys ja varsinainen
vaalipdiva ovat yksi yhtendinen ajankohta”.

= A3nestdjén danestaminen nopeutuu, erityisesti ennakkodinestyksessa

= Vaalivarmuus lisaantyy, kun ennakkoaanet menevat varmasti ja ajoissa
oikeaan kuntaan eika aanestysmerkintoja tarvitse tulkita

= Vaaliviranomaisty0 ja materiaalitarve vahenee merkittavasti
= Kustannuksia voidaan vahentaa pitkalla aikavalilla
= Tietopohja aanestaneista (ika ym.) paranee
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Ennakkoaanen nykyinen tie aanestyspaikalta tulosruuduille

Vaalitoimitsija tarkistaa aanestajan henkildllisyyden ja antaa danestyslipun
Adnestdja tekee danestysmerkinnan dénestyskopissa

Aanest&ja palaa vaalitoimitsijan luo, ddnestyslippu leimataan ja suljetaan
vaalikuoreen

Vaalitoimitsija tekee merkinnan @aanestamisesta aanioikeusrekisteriin ja tulostaa
|lahetekirjeen

Lahetekirje allekirjoitetaan, ensin ddnestdja ja sitten vaalitoimitsija
Vaalitoimitsija sulkee asiakirjat lahetekuoreen. Aéinestys on suoritettu.

Lahetekuori toimitetaan postin valityksella aanestajan oman kunnan
keskusvaalilautakunnalle

Keskusvaalilautakunta avaa lahetekuoren ja tarkastaa asiakirjat vaalikuorta
avaamatta ja paattad, otetaanko adnestys huomioon

Keskusvaalilautakunta siirtaa vaalikuoret laskentaan, valtiollisissa vaaleissa ne
toimitetaan vaalipiirilautakunnalle erityiskuljetuksin

Vaalipaivana vaalikuoret avataan ja aanestysliput lasketaan

Tulostiedot tallennetaan laskentajarjestelmaan, josta ne siirretdan tulospalveluun
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Sahkoisen ennakkoaanen tie aanestyspaikalta tulosruuduille

= Vaalitoimitsija tarkistaa aanestajan henkildllisyyden, merkitsee
aanestysjarjestelmaan sahkdisen aanestyksen alkaneeksi ja antaa aanestyskortin

= Adnestyskopissa danestdjd syottad ddnestyskortin kortinlukijaan, nappailee
ehdokkaansa numeron kosketusnaytolle ja hyvaksyy adanestyksen painamalla
Enteria

. Aénestéj:;i ottaa aanestyskortin kortinlukijasta, poistuu kopista ja palauttaa
kortin. Aanestys on suoritettu.

= Vaalipaivana klo 20 Helsingin vaalipiirilautakunnan jasenet avaavat sahkdisen
vaaliuurnan, danten salaus puretaan ja aanestyksen tulos siirretaan
tulospalveluun
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Miten OM on edennyt sahkoisessa aanestyksessa?

2003: ensimmaiset linjaukset

2003 — 2007: mukana EN:n sahkdisen aanestyksen suositusta
valmistelevassa/seuraavassa tyoryhmassa

2005: kysely tarjonnasta eurooppalaisille toimittajille

2005 — 2007: tutustuminen Viron ja Hollannin sahkaisiin
aanestysjarjestelmiin

2005 — 2006: maarittelyprojekti, jossa mukana kuntien edustajat

2005: Puolueiden edustajista koottu Kansanvalta 2007 —toimikunta
kannatti hanketta (KM 2005:1)

2006: vaalilain muutos (880/2006), jossa sallitaan pilotointi 2008
kunnallisvaaleissa; edelsi laaja lausuntokierros

2006: pilottisovellutuksen kehittaminen ja testaus
2007: kaynnistetty kayttoonoton valmistelu
2008: kayttoonotto kunnallisvaaleissa
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Miten paadyttiin pilotoitavaan jarjestelmaan?

= Valmista sopivaa jarjestelmaa ei ollut olemassa

= Madrittelyprojektissa kuultiin kuntien ja vaalipiirien vaaliviranomaisten
mielipidetta

= Adnestyssovellus tehtiin Suomessa (TietoEnator Oyj) ja liitettiin olevaan
vaalitietojarjestelmaan

= Mahdollisimman vahan muutoksia olemassa olevaan
vaalitietojarjestelmaan

= A3nten salausjarjestelma (Scytl:n Pnyx core) huipputasoa
— Referensseja mm. Espanja, Sveitsi, UK, Argentiina, Tradenomiliitto

= Soveltuu aanestyspaikalla tapahtuvaan aanestykseen, mutta teknisesti
on polku myos eta-aanestykseen
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Ainestysjirjestelmin lihtokohdat

Keskitetty jarjestelma, jonka ohjelmisto ja tietovarasto muodostavat ns.
sahkoisen uurnan

— Aanestyspaétteet tietoliikenneverkon kautta yhteydessé uurnaan
Perustuu keskeisilta osiltaan Linux -kayttdjarjestelmaan
TyOasemissa tavanomainen PC-teknologia
Adnestysmerkinta tehdéan kosketusnaytolls
Ei paperitulostetta danestyksesta

Teknisia tietoturvaratkaisuja taydennetaan tehtavien ja oikeuksien
(roolien) jakamisella
— Vaalivirkailijat: toiminta daanestyspaikalla
— Sahkobisen uurnan avausryhma: aanten salauksen purkaminen ja
tuloksen laskenta

— Tekninen hallintaryhnma (OM ja sen toimeksiannosta TE): vaalien

konfiguraatiotiedot
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Tietoturvasta

=  Yleisesti:

— Testaukset, kenraaliharjoitukset, koeaanestykset,
kayttoonottotarkastukset

— Riippumattoman tahon suorittama auditointi
= A3nest&jan tunnistus:

— Vaalivirkailija tunnistaa aanestajan kuten aiemminkin
henkilOllisyystodistuksesta

= Vaalisalaisuus:

— Aénet salataan sahkoisessa vaaliuurnassa

— Aédnen ja d3nen antajan yhteytta ei voida selvittds
= Jarjestelman kayttajat:

— Tiukasti rajatut kayttooikeudet

— Sahkodisen uurnan avaajat maaritelty vaalilaissa
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Tietoturvasta (jatkuu)

= Ohjelmistot:
— Pitkalle kehitetyt salausmenetelmat
— Auditoinnit

— Muuttumattomuus vaalien aikana varmistetaan teknisesti
(tarkistussummat)

= Toimitilat, laitteet, tietoliikenne:
— laitteiden kaytto vaalivirkailijoiden valvonnassa,
— palvelimet valvotuissa tiloissa, laitteet kahdennettu
— tietoliikenne paate- ja palvelinlaitteiden valilla salattu

= Kaikki keskeiset tietoturvatoiminnot suoritetaan konfiguraatiotydasemalla,
jota ei kytketa verkkoon
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Jarjestelman auditointi

= Euroopan neuvoston suosituksen Rec(2004)11 mukaan

— 25. Ennen kuin sahkdinen aanestysjarjestelma otetaan kayttdéon ja sopivin valiajoin sen
jalkeenkin seka erityisesti silloin, kun jarjestelmaan tehdaan muutoksia, on vaaliviranomaisen
nimittaman riippumattoman elimen varmistettava, etta sahkdinen aanestysjarjestelma toimii
asianmukaisesti ja etta kaikki tarvittavat turvatoimenpiteet on tehty.

= Jarjestelma auditoidaan virallisesti kevaalla 2008

= Auditoinnin suorittaa OM:n toimeksiannosta ryhma Turun yliopiston
matematiikan laitoksen tutkijoita, pj. Juhani Karhumaki

— Lisaksi mahdollisesti mukana muita asiantuntijoita

— Audintointiraportti luovutetaan OM:lle alkukesasta 2008. Raportti on
julkinen
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Sahkoisen uurnan perustaminen ja avaus

= Uurnan perustaminen valvotusti

— Avausryhma: Helsingin vaalipiirilautakunnan kolme jasenta ja
oikeusministerion edustaja

— Avainkortit, koedanestykset, uurnan toteaminen tyhjaksi ja sen
sulkeminen

— Vain nelja henkiloa yhtaaikaisesti pystyy korteillaan avaamaan
uurnan

= Uurnan avaus vaalipaivana klo 20
— Uurna kopioidaan ja irrotetaan verkosta
— Avausryhma kirjautuu uurnaan ja purkaa salauksen

— Tulostiedot saadaan heti salauksen purun jalkeen ja ne siirretaan
VAT:n laskentaan ja sita kautta vaalitietopalveluun

= Salauksen purku kestaa noin 10-20 minuuttia riippuen sahkoisten
aanien maarasta
Sahkoinen aanestys 2008 13



,  Vaalit 100 vuotta
I ~Val 100 ar

1807 - 2007

JAALIT VAL | ELECTIONS

Adnen salaus nykyisessi ennakkoiinestyksessi

Lahetekirje

) Adnestyslippu

\ " .______--.. Lahetekirje suljetaan

ulkokuoreen (ldhetekuori)
ja aanestyslippu sisdkuoreen
(vaalikuori).

) 4 > N

Kotikunnassa ldhetekirjeet

§H erotetaan ja vasta sitten \

vaalikuoret avataan ja Laskenta
adnet lasketaan.

C
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aanestyksessa

Sahkoinen dani
uurnassa

Ainen salaus sihkoisess

Adnestijin tiedot
uurnassa N

."-._ Séhkoinen déni
\ suljetaan “’sisdkuoreen” eli
ddnen sisalto salataan.

— +—

v

Sahk. uurnan purkamisen
yhteydessa ddnestdjitieto

erotetaan sdhk.idinesta ja
| vasta sitten 4ani muuttuu \
| selvakieliseksi. Sekd ddnet
! cttd ddnestdjatiedot sekoitetaan Laskenta

@
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Ainestidjan kannalta keskeiset asiat

= S3ahkdinen aanestys onnistuu vain Karkkilan, Kauniaisten ja Vihdin
aanioikeutetuille ja vain naiden kuntien aanestyspaikoissa

= A3dnestaa voi joko sahkoisesti tai ddnestyslipulla entiseen tapaan

— A3nestyspaikalla vaalivirkailija kysyy, kummalla tavalla danestija
haluaa aanestaa

= Sahkadisesti voi aanestaa vain joko ehdokasta tai tyhjaa
— Aanestyslippuun saa merkita mitd haluaa...

= Mista tietoa sahkoisesta aanestyksesta?
— IImoituskortin liitteena aanestysohjeet

— Tiedotusvalineet

= A3nestykseen tarvitaan mukaan vain tavanomainen
henkilollisyystodistus
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Mita pilotin jalkeen?

= Vaalilain muutos 880/2006 on voimassa 31.12.2008 saakka
= Qikeusministerio analysoi pilotin kokemukset

= Hallitus paattaa erikseen “seuraavasta askeleesta” eli siita, milloin
Eduskunnalle esitetdaan seuraavaa pilottia

= Europarlamenttivaalit 14.6.2009

— Ei pilottia, koska kdytannossa ei aikaa saataa uutta lakia
= Seuraavia vaaleja:

— Eduskuntavaalit maaliskuu 2011

— Presidentivaalit tammikuu 2012

— Kunnallisvaalit lokakuu 2012
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