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Selvityspyynto

Valtioneuvoston oikeuskansleri on kirjeilld 11.11.2008 Dnro OKV/1406/1/2008 (Sahl-
berg), Dnro OKV/1414/1/2008 (Engjdrvi) ja Dnro OKV/1415/1/2008 (Uitti) seka kirjeel-
14 14.11.2008 DNro OKV/1458/1/2008 (Séteri) pyytdnyt oikeusministerittd antamaan
tarpeellisen selvityksen neljan séhkoisen ddnestyksen kokeilua koskevan kantelun joh-
dosta. Selvitys on annettava viimeistddn 31.1.2009 mennesséd. Oikeuskansleri on pyyta-
nyt ilmoittamaan, mikili asia on ministerion tietojen mukaan muun viranomaisen tutkit-
tavana muutoksenhakuna tai kanteluna.

Kantelut

Sahlbergin mukaan vaalisalaisuus koskee myds sitd, dénestikd henkil tyhjdd vai ei.
Kantelija tarkoittanee, ettd koska keskeytynyttd dénestystd pidetddn “tyhjand d&nend”,
vaalisalaisuus rikkoutuu, jos dénestyksen keskeytyminen voidaan yhdistdé johonkin tiet-
tyyn henkil6n.

Séteri toteaa, ettd auditointiraportin mukaan yksittdisen d4nestdjén dénen voi selvittdd,
jos saa haltuunsa kopion sdhkoisestd vaaliuurnasta ja dénten salauksen purkuun tarvitta-
van avaimen. Siteri katsoo, ettd mikéli auditointiraportti pitdd paikkansa, vaalilain 83 ¢
§:ssd oleva madrdys, ettd ddnestdjdn d4ntd ja ddnestdjdd el voida keskendéin yhdistéd, el
toteudu.

Endjarvi on ldhettdnyt valtioneuvoston oikeuskanslerille kaksi séhkoisen dénestyksen
toimivuutta késittelevad uutiskirjoitusta (STT 28.10.2008 “H4iri6 sdhkoisessd ddnestyk-
sessd vel yli 200 d4ntd” ja Keskisuomalainen 6.11.2008 ”Virheen mahdollisuus séhkoi-
sessi ddnestyksessd havaittiin jo kevailld”), joiden johdosta oikeuskansleri on pyytidnyt
oikeusministeri6td toimittamaan kantelun tutkimiseksi tarpeellisen selvityksen. Selvityk-
sessd tulee erityisesti kiinnittdd huomiota sithen, miten d4nestyksen toimivuutta oli etu-
kéteen testattu ja millaiset ohjeet ddnestysmenettelyé varten oli annettu.

Uitti toteaa, cttd sdhkoisen dédnestyksen jélkitarkastuksessa on kédynyt ilmi 232 sellaista
tapausta, joissa sdhksisesti dénestdneen dédni ei ole mennyt sédhkoiseen uurnaan. Uitti
vaatii, ettd Karkkilassa, Kauniaisissa ja Vihdissd on jdrjestettdvéd uudet kunnallisvaalit,
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koska et voida olla varmoja siité, tapahtuiko vaali lainmukaisesti ja vastaako seki vaalin
tulos ettd valtuustojen kokoonpano vaalioikeuttaan kdytténeiden tahtoa.

Pyydettyni selvityksend oikeusministerié kunnioittaen lausuu seuraavaa:
1. Kunnallisvaaleista on valitettu Helsingin hallinto-oikeuteen

Helsingin hallinto-oikeuteen valitettiin Karkkilan, Kauniaisten ja Vihdin kuntien kes-
kusvaalilautakuntien paitoksistd, joilla vahvistettiin vuoden 2008 kunnallisvaalien tulos
ndissd kunnissa. Valituksissa vaadittiin, ettd hallinto-oikeus kumoaisi keskusvaalilauta-
kunnan péitoksen ja méardisi kunnallisvaalit uusittavaksi. Valitusperustelut liittyivit
sdhkdisen ddnestyksen kokeiluun.

Karkkilan, Kauniaisten sekd Vihdin keskusvaalilautakunnat antoivat Helsingin hallinto-
oikeudelle lausuntonsa valituksista. My6s oikeusministerié on antanut valituksista hal-
linto-oikeudelle lausunnon. Oikeusministerién 9.12.2008 pdivitty lausunto oheistetaan
témén selvityksen liitteeksi 1. Helsingin hallinto-oikeus hylkési 29.1.2009 valitukset,
koska vaaleja ei toimitettu vaalilain 101 §:n 2 momentissa tarkoitetulla tavalla virheelli-
sessé jdrjestyksessd eivitkd padtokset, joilla vaalien tulos oli vahvistettu, olleet lainvas-
taisia. Hallinto-oikeuden paét6ksestd on mahdollisuus valittaa korkeimpaan hallinto-
oikeuteen 30 pdivin kuluessa. Hallinto-oikeuden péitokset oheistetaan liitteiksi 2.a, 2.b

ja2.c.

2, Sihkoisen #iinestyksen kokeilu

Vuoden 2008 kunnallisvaleissa séhkoistd ddnestystd kokeiltiin kolmessa Uudenmaan
vaalipiirin kunnassa Karkkilassa, Kauniaisissa ja Vihdissid. Kokeilukuntien #énioikeute-
tuilla oli mahdollisuus &4nestds sdhko6isesti mainittujen kuntien yleisissd ennakko#ines-
tyspaikoissa ja vaalipdivénd ddnestdjin oman #dénestysalueen #énestyspaikassa. Ennak-
ko##nestyksessi laitoksissa ja kotidédnestyksessi ei voinut d4nestidd sdhkdisesti.

Séhkoistd ddnestystd kokeiltiin lippudénestyksen rinnalla niin, ettd d4nestdji itse valitsi,
halusiko aénestdd séhkoisesti vai paperisella kunnallisvaalien dinestyslipulla.

S#hkoisen ddnestyksen kokeilu toimeenpantiin méérdaikaisen, vuoden 2008 loppuun
voimassa olleen vaalilain muuttamisesta annetun lain (880/2006) nojalla.

3. Oikeusministerion siséiinen selvitys

Oikeusministerion sisdisen tarkastuksen yksikké on marras-joulukuussa 2008 tehnyt sel-
vityksen s@hkoisen ddnestyksen kokeilusta, liite 3 Siséinen selvitys toteutettiin ministeri-
on johdon toimeksiannosta syksyn 2008 kunnallisvaalien sihkéisen d4nestyksen kokei-
lussa ilmenneiden ongelmien johdosta.
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4. Vaalisalaisuus ja dfdnestyksen keskeyttiiminen
Sahlbergin kantelu

Sahlberg on pyytdnyt selvittimédn sdhkoisen dinestysjdrjestelmén toiminnan laillisuu-
den ja asianmukaisuuden siltd osin, kun keskeytynyt sdhkodinen #dnestys ja dénestdji
voidaan yhdistd4 toisiinsa.

Adgnestyksen keskeyttiminen ja tyhjii ddnestiminen ovat kaksi eri asiaa. Jos #nestiji
keskeyttdd dénestdmisen, dénioikeutta ei ddnioikeusrekisterissi tai vaaliluettelossa mer-
kitd kaytetyksi, jolloin &&nestdjd saattaa halutessaan myShemmin palata d4nestdméin.

Tieto siitd, ettd ddnestdj ei kiyttinyt d4nioikeuttaan, ei ole salainen. Asnioikeuden kay-
ton julkisuuteen liittyvét vaalilain sddnnokset ovat seuraavat. Vaaleja varten perustettava
ddnioikeusrekisteri on julkinen henkiltunnuksia lukuun ottamatta (vaalilaki 23 § 1 mo-
mentti, 714/1998). Asnioikeusrekisteriin tehtivit #snestimists koskevat merkinnit ovat
julkisia sen jdlkeen, kun vaalipdivin #dnestys on paittynyt (vaalilaki 29 § 2 momentti,
247/2002). Vastaavasti paperiset vaaliluettelot déinestysmerkint6ineen tulevat julkisiksi,
kun vaalipédivén &édnestys on paéttynyt (vaalilaki 71 §:n 3 momentti, 714/1998).

Sahkoisessd ddnestysjdrjestelméssd ddnestdjdlld oli mahdollisuus halutessaan #énestdd
tyhjd4 painamalla ddnestyspaitteen valintaruudulla Adnestdn tyhjdd painiketta ja sen jil-
keen vahvistamalla valintansa painamalla OK — painiketta ndyt6ll4, jolle oli tulostunut
ilmoitus Kdytdn ddnioikeuteni antamatta ddntdni kenellekdicdn ehdokkaista.

Sciterin kantelu

Séteri kirjoittaa, ettd vaalilain 83 ¢ §:n 1 momentissa (880/2006) oleva sdéntely ei toteu-
tunut, koska s@hkdisen dénestyksen auditointiraportin mukaan yksittdisen 4énestijin 44-
nen voi selvittéd, jos saa haltuunsa kopion sdhkGisestd vaaliuurnasta ja dénten salauksen
purkuun tarvittavan avaimen.

Oikeusministerio jérjesti sdhk6isen vaaliuurnan siilyttdmisen vaalien aikana ja sen jil-
keen tietoturvallisesti niin, ettd kukaan asiaton ei ole voinut p44std uurnaan késiksi. Sih-
koisten ddnten salauksessa kéytettiin julkisen avaimen (PKI) menetelmis, jossa toinen
salausavaimista on julkinen ja toinen ainoastaan avaimen haltijan hallussa oleva yksityi-
nen avain. Yksityinen salausavain jaettiin sdhkdisen uurnan avausryhmaille niin, ettei
kukaan yksin pystynyt avaamaan uurnaa ja yhdistdimé#in &inestdjad ja hdnen d4ntdin.
Kuten hallinto-oikeuden paétoksen perusteluissa on todettu, vaalisalaisuuden murtami-
nen olisi kdytdnndssd mahdollista vain lainvastaisen ja samalla rikollisen toiminnan
kautta. Salausprosessi on tarkoin kuvattu oikeusministerion eduskunnan perustuslakiva-
liokunnalle antamassa selvityksess4, liite 8.

5. Adinestyksen toimivuuden testaaminen ennalta ja #iinestijille annetut ohjeet
Oikeuskansleri on Endjédrven ldhettdmien uutiskirjoitusten vuoksi pyytinyt oikeusminis-

teri6td selvityksessd erityisesti kiinnittdmién huomiota siihen, miten ddnestyksen toimi-
vuutta oli ennalta testattu ja millaiset ohjeet déinestysmenettelyd varten oli annettu.
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Adnestyksen toimivuuden testaaminen ennalta

Oikeusministerion toimeksiannosta Turun yliopiston matematiikan laitos auditoi sihkoi-
sen ddnestysjarjestelmén, liitteet 4 ja 5.

Sahkoisen ddnestysjdrjestelmén hyviksymistestausta on kisitelty ministerién hallinto-
oikeudelle antamassa lausunnossa (kohta 4, sivu 6), liite 1. Tietojérjestelmén toimittajan
TietoEnator Oyj:n testauksiin osallistui kaikkiaan 21 toimittajan palveluksessa olevaa
henkild4, joista neljd keskittyi tuotantoympériston testaukseen. Tahdn lukumédrdin ei si-
silly espanjalaisen ohjelmistoyritys Scytl S.A:n testaajia.

Oikeushallinnon tietotekniikkakeskus jérjesti dénestysjarjestelmén hyviksymistestaukset
30.10.-24.11.2006 ja 12.3.-28.3.2008. Hyviksymistestauksia on selostettu oikeusminis-
teriGn sisdisen tarkastuksen yksikon selvityksessi (sivut 10-16), liite 3.

Kuntien vaaliviranomaiset harjoittelivat sihkdisen d4nestysjérjestelmin kiyttod oikeus-
ministerién, TietoEnator Oyj:n ja kuntien keskusvaalilautakuntien yhteisesti jirjestdmis-
sé kaikkiaan viidessd koulutustilaisuudessa. Sahkoistd ddnestysjirjestelmii koekdytettiin
myo0s vaalitietojdrjestelmén kenraaliharjoituksessa, johon osallistui kaikkiaan noin 200
vaaliviranomaista eri kunnista.

Adnestdjille annetut ohjeet

Keskeiset sdhkoistd ddnestystd koskevat ddnestdjéan ohjeet olivat:

- Kokeilukuntien dénioikeutetuille 1&hetetyn vaalilain 21 §:ssd tarkoitetun ilmoituskor-
tin mukaan liitetty sdhkoistd ddnestystd koskeva esittely, joka sisilsi sekd sanallisen
ettd kuvallisen ohjeen s#hkoisen #dnestyksen vaiheista. Lisdksi ohjeessa mainittiin
osoite ministerién www-sivuille ja muita yhteystietoja, joista saattoi saada d4nestyk-
seen liittyvid lisdinformaatiota, liite 9.

- Ministerion www-vaalisivut, joilla sdhksistd ddnestystd voi harjoitella animaation
avulla

- Asnestyspaikkoja varten oli painatettu juliste, jossa kuvattiin #inestyksen kulkua
sdhkoisesti d4nestettiessd, liite 10.

- Adnestysjirjestelmén sisaltdimé dénestystapahtuman ohjaus,

- Ennakkodénestyksen vaalitoimitsijoiden seké vaalilautakuntien antama neuvonta.

Adnestsjille annettuja ohjeita on selostettu oikeusministerién hallinto-oikeudelle anta-
massa lausunnossa (sivut 8-9), liite 1. Selvitykseen oheistetaan ilmoituskorttildhetys ja

juliste, liitteet 9 ja 10.

6. Uusien kunnallisvaalien jirjestiminen

Kunnan keskusvaalilautakunnan paétokseen, jolla vaalien tulos sdhkdisen #énestyksen
kokeilukunnissa vahvistettiin, sai valittaa Helsingin hallinto-oikeuteen. Vaalilain 103 §:n
1 momentin (714/1998) mukaan jos vaaliviranomaisen pd#tds tai toimenpide on ollut
lainvastainen ja lainvastaisuus on ilmeisesti saattanut vaikuttaa vaalien tulokseen, hallin-
to-oikeuden on madrattava vaalit uusittaviksi asianomaisessa kunnassa, jollei vaalien tu-
los ole oikaistavissa.
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Helsingin hallinto-oikeuteen on valitettu kaikkien kolmen sdhkdisen d4nestyksen kokei-
lukunnan kunnallisvaaleista. Hallinto-oikeus hylkési valitukset. Vaalilain 105 §:n mu-
kaan hallinto-oikeuden paidtoksestd saa valittaa korkeimpaan hallinto-oikeuteen.

Tiina Astola
kansliapaallikko
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Sami Manninen
lainsddadéntsjohtaja
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