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VAALIJARJESTELMAN KEHITTAMINEN 2001-2006

Téssd muistiossa esitetddn joitakin ndkokohtia ja toimintamalleja siitd, miten ja mihin suuntaan Suomen
vaalijarjestelmad tulisi l&hivuosina kehittdd. Pontimena télle muistiolle ovat olleet erityisesti vuoden 1999
eduskuntavaaleista, vuoden 1999 europarlamenttivaaleista ja vuoden 2000 presidentinvaalista saadut
kéytannon kokemukset.

Téssd muistiossa ei kdsitelld suhteellisuuden toteutumista eduskuntavaaleissa, vaalien ajankohtaa,
alueellisen edustavuuden turvaamista ja &dénestysaktitvisuuteen vaikuttavia tekijoitd europarlament-
tivaaleissa eikd vaalien yhdistimistd koskevia kysymyksid. Niitd asioita selvittimdin on asetettiin
toimikunta 15.3.2000. Téssda muistiossa ei myoskddn késitelld vaalitietojarjestelman (VAT) atk-teknisid
uudistustarpeita, silld niistd laaditaan eri selvitys.

5. Tietotekniikan avulla tapahtuvasta danestyksesta
Vaalitietojarjestelma

Suomen vaalijérjestelmad on viimeisen 10 vuoden aikana systemaattisesti kehitetty tietotekniikan avulla.
Kehitystyon tuloksena on kédytossd vaalitietojarjestelmd (VAT), joka sisdltdd kahdeksan eri
osajdrjestelmad, joita vaaliviranomaiset hyodyntivét vaalien toimittamisty0ssa.

Vaalien tuloslaskentajérjestelmé otettiin kdyttoon osittain jo 1980-luvun lopulla ja sen jdlkeen sitd on
asteittain edelleen kehitetty. Vuoden 2000 presidentinvaalissa 452:sta kunnasta endd vain 77:std pienesti
kunnasta tulostiedot toimitettiin eteenpdin manuaalisesti, muilla kunnilla oli kdytossédn tuloslaskentaohjel-
misto, josta tulostiedot siirrettiin suoraan keskitettyyn laskentajérjestelmdén. Tuloslaskenta valmistuu
Suomessa kansainvélisesti arvioiden erittéin nopeasti, esimerkiksi presidentinvaalin 2. vaalin koko tulos oli
selvilld jo vajaan tunnin kuluttua vaalihuoneistojen sulkeutumisesta. Tosin on otettava huomioon, ettd
laskentaa nopeuttaa ratkaisevasti se, etti ennakkodénid aletaan laskea jo ennen kuin vaalihuoneistot
suljetaan, mikd sekin on kansainvilisesti arvioiden poikkeuksellista.

Vuoden 1996 alusta voimaan tulleella lainsdadannolla otettiin kayttoon danioikeusrekisteri ja valtakunnal-
linen ehdokasrekisteri. Erityisesti &danioikeusrekisterin kayttoonotto rationalisoi ja vihensi kuntien
keskusvaalilautakuntien tyotd merkittdvésti vaaliluetteloiden laadinnan ja ennakko&dnestysasiakirjojen
tarkastuksen osalta. Lisdksi ddnioikeusrekisterin kdytto ja erityisesti ennakkoédnestysten merkitseminen
sithen heti ennakkodénestyspaikassa lisdsi mahdollisuuksia ennakkoédinestystd koskevaan péivittdiseen
tietopalveluun (mm. péivittdiset ennakkoon ddnestdneiden médrat). Ehdokasrekisteri taas paransi
ehdokkaisiin liittyvaa tietopalvelua.



Tietotekniikka ja danestiminen

Itse &ddnestdmistapahtumassa eli dénestysmerkinnin tekemisessd dénestyslippuun ei tietotekniikkaa ole
vield hyodynnetty. Téma voisikin olla vaalien tietotekniikan seuraava laaja kehittimiskohde.

Yleinen tietotekniikka on viime vuosina jatkuvasti kehittynyt, yksi viime vuosien merkittdvia asioita on ollut
internet. Tietotekniikan kehittyminen ja sen tuleminen yhd useamman kansalaisen kaytettdviksi ovat jo
johtaneet erdisiin viranomais- ja lainsdddéntotoimiin. Valtioneuvosto teki vuonna 1998 periaatepdatoksen
sdhkoisestd asioinnista, palveluiden kehittamisestd ja tiedonkeruun vahentdmisestd. Vuoden 2000 alusta
tuli voimaan laki sahkoisestd asioinnista hallinnossa (1318/1999), joka asettaa oikeudelliset perusvaati-
mukset sdhkdiselle asioinnille ja jonka tavoitteena on nopeuttaa hallintoasiain kasittelyd viranomaisissa
sallimalla sdhkoinen asiointi aiempaa laajemmin. Lisdksi joulukuun 1999 alussa tuli voimaan uusi
henkilokorttilaki (829/1999), jossa sdddetdin muun ohella sdhkdisestd henkilokortista, jota sdhkdisessd
asioinnissa tarvitaan. Séhkoisen henkilokortin avulla henkild voidaan todentaa varmennetussa séhkoisessa
asioinnissa. Lisiksi henkild voi kortin avulla sidhkdisesti allekirjoittaa ja salata ldhettiménsi asiakirjat ja
viestit. Sahkoinen henkilokortti on maksullinen, kuten muutkin poliisin mydntdmét henkilollisyystodistukset.

Keskustelussa dénestamisestd tietotekniikan avulla on télld hetkelld nahtévissé kaksi tasoa:

1) yhtdéltd internetin vélitykselld tapahtuva, dinestyspaikasta riippumaton ddnestdminen (“avoin internet-
dénestys”) ja

2) toisaalta nykykdytdntod muistuttava sdahkdinen ddnestdiminen ddnestyspaikassa dénestyskoneella tai
tavallisella nayttopaatteelld (suljettu internet-ddnestys” tai konedénestys).

Ensiksi mainitusta esimerkki olisi, ettd ddnestdjd dédnestdisi kotonaan omalta tietokoneeltaan ja lahettiisi
4#inensd internettii pitkin keskitettyyn laskentajirjestelmiin. Adnestyspaikkoja ei end tarvittaisi, vaan
dénestdminen voisi tapahtua missé tahansa sellaisessa paikassa, josta on internet-yhteydet. Jalkimmaéisesté
tasosta esimerkki olisi, ettd ddnestdjd menisi nykyiseen tapaan ennakkodinestys- tai ddnestyspaikkaan,
jossa vaalikopissa olisi #dinestyskone. Adnestijid tekisi #dinestysmerkintinsd koneeseen nykyisen
danestyslipun sijasta.

”Avoin intemet-dinestys”

Paikasta riippumaton eli missd tahansa tapahtuva internet-ddnestys vaatisi toteutuakseen merkittdvéin
periaatteellisen muutoksen Suomen vaalijdrjestelmddn. Suomessa &dnestys on aina toimitettu
vaaliviranomaisen edessd ja valvonnassa vaalisalaisuuden ja vaalivapauden varmistamiseksi. Sekd
vaalisalaisuus ettd vaalivapaus ovat perusoikeuksia. Aénestiji saapuu #nestimiin 4énestyspaikkaan tai
ennakkodénestyspaikkaan, jossa hédn tekee &adnestysmerkintinsd &dnestyskopissa muiden katseilta
suojassa Menettely, jossa ddnestdjd ddnestiisi esimerkiksi kotoaan tai tySpaikaltaan internetin vélitykselld
meneméttd vaaliviranomaisen valvomaan &dnestyspaikkaan, jéttdisi vastuun vaalisalaisuudesta ja
vaalivapaudesta ddnestdjélle itselleen. On kuitenkin selvad, etteivat kaikki dénestdjét kykenisi télld tavoin
turvaamaan vaalisalaisuuttaan ja vaalivapauttaan. Menettely antaisi mahdollisuudet &anestijien
painostamiseen ja manipulointiin sekd muihinkin véérinkdytoksiin, muun muassa dénten ostamiseen ja
myymiseen. Sahkoisen henkildkortin ja sen tunnuslukujen kiyttiminenk&én ei tilannetta parantaisi: kortti ja
tunnusluku eivét turvaisi vaalisalaisuutta ja vaalivapautta esimerkiksi silloin kun ne joutuvat vaériin kasiin tai
silloin kun niiden avulla tapahtuvaa dinestystd seuraa joku toinen henkild. Menettely herttiisi lisaksi
kysymyksid &danestdjien tasapuolisesta kohtelusta, koska kaikilla &ddnestdjilli ei olisi mahdollisuuksia
hankkia tai kdyttad internet- yhteyksia.



Liséksi ajatus esimerkiksi kotitictokoneelta tapahtuvasta internet-ddnestyksestd herdttdisi muitakin
kysymyksid, mm. &ddnestijien tasapuolisesta kohtelusta, kotitietokoneiden teknisistd edellytyksistd seké
ddnestdjien kouluttamisesta. My0s viime aikoina julkisuudessa esiintyneet tiedot internet-toimintojen (mm.
nettikauppa) haavoittuvuudesta verkossa tapahtuvia sabotointeja vastaan eivét tue internetin kayttimisté
vaalitoiminnassa. Néin ollen internet-d4nestysti ei voitane pitdd tissd vaiheessa realistisena kehittdmiskoh-
teena. Siten tdssd muistiossa ei titd vaihtoehtoa enempad kasitella.

Koneianestys

Koneéénestysvaihtoehto on sen sijaan harkitsemisen arvoinen. Siitd on myds kansainvélistd kokemusta,
silld konedénestystd kdytetddn osittain ainakin Belgian ja Hollannin yleisissd vaaleissa. Konedédnestys
muistuttaisi osin nykykéytantdd. Aédnestystoimitus voisi sujua esimerkiksi seuraavasti:

1. Adnestiji saapuisi yleiseen ennakkodinestyspaikkaan, todistaisi henkilllisyytensd
vaalitoimitsijalle ja selvittiisi ddnioikeutensa ja menisi ddnestyskoppiin, jossa olisi ddnestyskone tai
tavallinen néyttopéite.

2. Adnestyskone sisiltiisi ehdokaslistojen yhdistelmin tai ehdokasluettelon, josta #inestdji
valitsisi esimerkiksi hiirtd tai valokyndd kéyttden ehdokkaan, jota haluaa &anestdd. Toinen
vaihtoehto olisi, ettd koneen kuvaruudulla nékyy vain kohta, johon &inestdjd ndppéilee ehdok-
kaansa numeron, jonka hén katsoisi dénestyskopissa nykyiseen tapaan olevasta ehdokaslistojen
yhdistelmasta.

3. Adni joko siirtyisi suoraan koneesta tietoliikenneyhteyksié pitkin keskitettyyn laskentajirjes-
telméén tai se varastoituisi koneen levykkeelle, jota vaalitoimitsija ei voisi lukea ja jonka hén sitten
adnestyksen paéttymisen jdlkeen toimittaisi esimerkiksi vaalipiirilautakunnalle, jolla olisi oikeus ja
tekninen mahdollisuus siirtdd levykkeen tiedot keskitettyyn laskentajérjestelmadn.

Adinestyskone voisi myds siséltdi dinioikeusrekisterin, jolloin dnestijin 4énioikeus helposti todettaisiin ja
estettéisiin moneen kertaan dénestdminen. Yksi mahdollisuus voisi olla, ettd ddnestéjd tyontéisi sahkdisen
henkildkortin dénestyskoneeseen ja kortissa olevien tietojen perusteella kone ensinnékin toteaisi henkilon
ddnioikeuden ja sen jdlkeen hakisi hénelle esimerkiksi eduskuntavaaleissa aina oikean vaalipiirin
ehdokkaat tai antaisi ddnestdjan kirjoittaa kuvaruudulle vain jonkun kyseisen vaalipiirin ehdokkaan
numeron.

Belgian jérjestelméd on pédpiirteissddn seuraavanlainen. Kunta saa péittdd, toimitetaanko &dédnestys sen
ddnestyspaikoissa &dnestyskoneella vai perinteisesti ddnestyslipulla. Kesin 1999 vaaleissa noin puolet
Belgian kunnista oli valinnut kone#énestyksen. Aéinestyspaikassa on 3-5 #nestyskonetta dnestijid varten ja
vaalilautakunnan puheenjohtajalla erillinen "uurnakone". Konedénestys on pyritty tekeméin mahdollisimman
samankaltaiseksi kuin manuaaliifinestys. Adnestijin saavuttua dinestyspaikkaan vaalilautakunta tarkastaa
vaaliluettelosta hiinen #inioikeutensa ja antaa hinelle magneettikortin. AZnestdji tyontid magneettikortin
adnestyskoneeseen ja suorittaa danestysmerkinndt atk-kynélld. Sen jalkeen dénestdjéd palaa vaalilautakunnan
puheenjohtaja luo ja tyontdd magneettikorttinsa uurnakoneeseen, joka rekisterdi dédnet magneettikortilta
koneessa olevalle levykkeelle. Vaalihuoneiston sulkeuduttua vaalilautakunnan puheenjohtaja vie uurnakoneen
levykkeen keskusvaalilautakuntaa vastaavalle "levykkeiden yhdistdjélle", jonka koneelle muodostuu sitten
jonkin kokonaisuuden, esim. kunta tai vaalipiiri, vaalitulos. Belgiassa ei ole ennakko&idnestystd, vaan
ainoastaan vaalipdivéin ddnestys.

Koneddnestyksestd, jos se toteutettaisiin kuvitteellisesti kaiken kattavana, olisi esimerkiksi seuraavia etuja:



- Aé4ni menisi myds ennakkodinestyksessd varmasti perille ja aina oikeaan #inestysalueeseen/kun-
taan/vaalipiiriin. Vaalivarmuus paranisi tiltd osin huomattavasti verrattuna nykyiseen jarjestelmédn, jossa
esimerkiksi Helsingissa annettu ennakko&dni kuljetetaan postitse Rovaniemelle.

- Vaalituloksen virheettomyys paranisi, silld kaikki dénet olisivat hyvaksyttyjd dénid. Mitdttomid 4anié ei
voisi endd antaa.

- Aénestyslippuja, vaalikuoria, lihetekuoria ja lihetekirjeitd ei endi tarvittaisi.

- Nykyinen ennakkodénten tarkastustyod kuntien keskusvaalilautakunnissa poistuisi.

- Manuaalinen dintenlaskenta, seké alustava laskenta ettd tarkastuslaskenta, poistuisi. Vaalien lopullinen
tulos saataisiin valittdmésti vaalihuoneistojen sulkeuduttua.

- Vaaliviranomaisten tehtévit vahenisivdt merkittivasti. Esimerkiksi valtiollisissa vaaleissa kunnan
keskusvaalilautakunnilla ei olisi juurikaan tehtivid. Myos vaalipiirilautakunnan tehtévit vahenisivit
oleellisesti déntenlaskennan osalta.

Vastaavasti konedénestyksen haittoja olisivat esimerkiksi seuraavat:

- Adnestimisen riippuvuus tietotekniikasta olisi suuri. Esimerkiksi tietoliikennehéiriot ja sihkokatkokset
seké laitteiden kapasiteettivajaukset, ohjelmistovirheet ja kayttovirheet sekd atk-tukihenkiloston puute
voisivat haitata tai jopa estdd dénestyksen.

- Adnestyskoneet aiheuttaisivat melkoisia kustannuksia. Esimerkiksi, jos #inestyspaikkoja olisi nykyiset
3200 ja jokaisessa paikassa tulisi olla 2-3 dénestyskonetta, olisi koneiden tarve ldhes 10 000. Toisaalta
ainakin alkuvaiheessa voitaisiin ldhted siitdkin, ettd ddnestyskoneita olisi vain ennakkoédnestyspaikoissa
(joissa niiden edutkin ovat suurimmat). Kone jouduttaisiin joka tapauksessa todennédkdisesti rakentamaan
radtilintyond koska sellaista tuskin olisi suoraan kaupan hyllyltd saatavissa.

- Osalle &dnestijistd koneéddnestdminen saattaisi olla periaatteellisista syistd vaikeaa (esim. epdilyt
vaalisalaisuuden sdilymisesti) ja osalle myos teknisesti hankalaa.

Konedénestyksen kustannukset kuuluisivat luontevammin oikeusministeridlle kuin kunnille. Ministerio
hankkisi koneet mutta kunnat huolehtisivat niiden siilyttdmisestd, huollosta ja toimintakunnosta.

KéytidnnOssd olisi selvad, ettd vaikka konedénestykseen siirryttdisiinkin, osa vaalitoimituksesta tultaisiin
joka tapauksessa toimittamaan nykyiselld manuaalisella ddnestysmenettelylld. Esimerkiksi hitosdénestys,
kotiddnestys sekd ulkomailla edustustoissa ja laivoissa tapahtuva ennakkodénestys olisi tarkoituksen-
mukaisinta toimittaa edelleen nykyiseen tapaan. Namid &dnet muodostavat kuitenkin vain noin neljd
prosenttia Suomessa asuvien Suomen kansalaisten antamista dénistd. Lisdksi nykymuotoinen
ddnestysmenettely  tulisi  sdilyttdd  konedédnestyksen rinnalla  varajdrjestelmdnd  esimerkiksi
tietoliikenneongelmien varalta ja siksi, ettd dénestdjissé lienee kuitenkin myds sellaisiakin, jotka haluavat
ddnestdd adnestyslipulla perinteiseen tyyliin. Tdma siis tarkoittaisi, ettei &anestyslipuista ja muista
vaaliasiakirjoista eikd dantenlaskijoista ja vastaavista voitaisi kokonaan luopua. Lisdksi konedénestys tulisi
ottaa kayttoon vaiheittain, jolloin alkuvaiheessa nykymuotoinen manuaalidénestys olisi vield vallitseva
ddnestystapa.

Ennen kuin konedinestykseen voitaisiin siirtyd tulisi varmistaa, ettd kaytettdvd jirjestelmi turvaa
vaalisalaisuuden sdilymisen siten, ettd dénestdmisen tapahduttua ei jérjestelmisti voida mitenkdin saada
selville sitd, ketd ehdokasta &ddnestdjd ddnesti. Vaalisalaisuuden turvaaminen onkin konedénestyksen
ehdoton edellytys. Toinen tirked edellytys on, ettd konedinestys voidaan todeta teknisesti ehdottoman
luotettavaksi eli ettd esimerkiksi danestystuloksen manipulointi hakkeroinnilla on mahdotonta. Kolmas
tarked edellytys on, ettd konedénestys voidaan niveltdd jatkuvaan vaalivalmiuteen.

Hanke sen selvittimiseksi, miten konedfnestys voitaisiin ottaa kayttoon tulisikin asettaa. Hankkeen
ensimmaisessd vaiheessa oikeusministerion vaaliyksikko perustaisi tyoryhmén selvittdméan konedédnestyk-



sen teknisid mahdollisuuksia ja kustannuksia. Toisessa vaiheessa lainvalmisteluosasto yhdessd vaaliyksikon
kanssa asettaisi hankkeen, jonka tehtdvind olisi laatia tarvittavat ehdotukset vaalilain muuttamiseksi.
Kolmannessa vaiheessa koneéddnestys otettaisiin koekéyttoon joissakin vaaleissa ja neljannesséd vaiheessa
konedénestys olisi vallitseva dénestysmuoto.



