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SAHKOINEN AANESTYS, LAUSUNTOTIIVISTELMA
1. Johdanto

Sdhkoisen &dédnestyksen mahdollistava vaalilain méérdaikainen muutos (880/2006) tuli voimaan
1.1.2007 ja oli voimassa 31.12.2008 saakka. Laki koski vain vuoden 2008 kunnallisvaaleja ja vain
Karkkilan, Kauniaisten ja Vihdin kuntia. Hallituksen esityksen (HE 14/2006 vp.) mukaan tavoitteena
oli tehdd mahdolliseksi ddnestyspaikalta tapahtuva sdhkdinen ddnestys ja siten nopeuttaa dénestysme-
nettelyjd ddnestéjin kannalta, vihentdd ja yksinkertaistaa viranomaistyoté ja saada aikaan kustannus-
sddstoja.

Sdhkoinen ddnestys toteutettiin Karkkilassa, Kauniaisissa ja Vihdissd vuoden 2008 kunnallisvaalien
ennakkodinestyksessd 15.—21.10.2008 ja vaalipdivin ddnestyksessd sunnuntaina 26.10.2008. Vaalilain
mukaisesti ddnestdjdt saivat valita, ddnestivatko sdhkoisesti vai dénestyslipulla.

Oikeusministeriossd laadittiin kokeilusta muistio ”Sdhkdisen ddnestyksen pilottihanke vuoden 2008
kunnallisvaaleissa: Kokemuksia ja opittuja asioita” (jdljempdnd muistio). Muistiosta pyydettiin lau-
sunto ulkoasiainministerioltd, valtiovarainministerioltd, valtioneuvoston oikeuskanslerilta, eduskunnan
oikeusasiamieheltd, tietosuojavaltuutetulta, Viestorekisterikeskukselta, puoluerekisterissd olevilta
puolueilta (15), Helsingin, Uundenmaan ja Varsinais-Suomen vaalipiirilautakunnilta, Suomen Kuntalii-
tolta, Karkkilan, Kauniaisten, Helsingin, Espoon ja Tampereen kaupungin keskusvaalilautakunnilta
sekd Vihdin kunnan keskusvaalilautakunnalta, Itella Oyj:1td, Electronic Frontier Finland ry:Itd (jél-
jempiand EFFI ry), professori Juhani Karhumaéeltd (Turun yliopisto, jdljempéna auditointiryhmé), pro-
fessori Sami Borgilta (Tampereen yliopisto), OTL Lauri Tarastilta sekd kansanedustaja Jyrki Kasvilta.
Lausunnot pyydettiin 31.10.2009 mennessa.

Helsingin vaalipiirilautakunnan puolesta lausunnon antoi vaalipiirilautakunnan puheenjohtaja Timo
Erikdinen.

Kansanedustaja Jyrki Kasvi ilmoitti yhtyvinsé péddpiirteittdin Vihred liitto r.p:n lausuntoon.
Lausuntoa eivit antaneet Suomen Kommunistinen Puolue r.p, Suomen Senioripuolue r.p, Suomen

Tyo6vdenpuolue r.p, Espoon kaupungin keskusvaalilautakunta, Tampereen kaupungin keskusvaalilau-
takunta, Itella Oyj ja professori Sami Borg.
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2 Tulisiko sihkoisti dfinestysta jatkaa?

Lausunnonantajien mielipiteet jakautuivat sen suhteen, tulisiko sdhkoistd ddnestystd jatkaa vai ei.
Niukka enemmist asettui sdhkdisen dénestyksen jatkokehittdmisen kannalle, mutta osa lausunnonan-
tajista suhtautui sdhkdisen ddnestyksen jatkamiseen varauksellisesti taikka kielteisesti.

Puolueet

Puolueista sdhkoisen dénestyksen jatkokehittdmisen kannalle asettuivat SDP, Keskusta, Kokoomus,
RKP, KD ja Vasemmistoliitto. SDP katsoi, ettd sdhkoisen dénestamisen kokeilua tulisi laajentaa inter-
netiin. Puolueen mielestéd sdhkdinen ddnestiminen on tulevaisuutta ja Suomen tdytyy olla tissd demo-
kratiakehityksessd vahvasti mukana. Myds Keskusta asetti tavoitteeksi sahkoisen ddnestyksen mahdol-
listamisen muualla kuin ddnestyspaikalla, kunhan vaalisalaisuus ja — varmuus voidaan turvata. Kes-
kusta korosti sitd, ettd Suomen hallinnon tulee olla kansainvélinen edelldkivijd sahkoisten palvelujen
kiyttoonotossa. Kokoomus ilmoitti kannattavansa sdhkoisen tekniikan kéyttod ja hyodyntamista eri
vaaleissa kunhan vaalisalaisuus turvataan. RKP katsoi, ettéd pitkilld aikavalilld ddnestdmisen tulee olla
mahdollista verkon kautta. Myo6s KD kannatti tietoverkossa tapahtuvan dénestimisen kehittdmista
niin, ettd tavoite siirtyd koko maassa vaalipaikoilla tapahtuvaan sdhkodiseen ddnestykseen vuoteen
2015 mennessa toteutuu ja jatkossa tdhdétdan siihen, ettd ddnestdjilld on mahdollisuus ddnestdd ilman
viranomaisvalvontaa mistd tahansa paikasta, josta on internetyhteys. Vasemmistoliitto kannatti vaali-
varmuuden ja vaalisalaisuuden turvaavan sihkoisen dénestyksen jirjestelmén kehittamista.

Puolueista sdhkoisen dénestyksen kehittdmisti eivét kannattaneet Vihredt, Perussuomalaiset, Kommu-
nistinen Tyodvédenpuolue, Itsendisyyspuolue ja Piraattipuolue. Vihreét katsoi, ettd kokonaisuutena arvi-
oiden sdhkoisen ddnestyksen edut olisivat huomattavasti vihdisemmét kuin sen haitat, kustannukset ja
riskit. Perussuomalaisia arvelutti erityisesti riippuvuus IT-asiantuntijoista ddnestyksen ja déntenlas-
kennan teknisessd toteuttamisessa. Kommunistinen Tydvdenpuolueen mielestd siirtyminen sdahkdiseen
ddnestykseen merkitsisi ldhidemokratian ja vaalien demokraattisen valvonnan huomattavaa heikenty-
mistd, kun koko jérjestelma jdisi vain tietoteknisten osaajien valvontaan. Itsendisyyspuolue katsoi, ettd
sdhkoisen ddnestyksen pilottihanke osoitti, ettd ainakaan nyt toteutettu malli ei paranna dénestdmisté.
Piraattipuolue ei kannattanut sdhkdisen dénestyksen jatkamista, mutta jos kokeilua kuitenkin halutaan
jatkaa, Piraattipuolue asettaisi vihimmaisvaatimuksiksi: a) d4nestdjd saa uurnaan tiputettavaksi pape-
rivarmenteen; b) riittdvd méiérd paperivarmenteita lasketaan satunnaisotannalla riippumatta siitd, onko
laskennassa ilmennyt epéselvyyksié; c) vaaliohjelmistot ovat avointa ldhdekoodia; d) vaalituloksen
laskeminen ja vaalijirjestelmén kayttiminen eivét saa kuulua vailla virkavastuuta toimivien ulkopuo-
lisen yrityksen tyontekijoiden tehtdviin. Koyhien Asialla ei ottanut selkedd kantaa sdhkoisen ddnestyk-
sen kehittimiseen, mutta kannatti vaalitarkkailun jarjestimistd Suomessa.

Viranomaiset

Eduskunnan oikeusasiamies ja valtiovarainministerio kannattivat havaituista puutteista ja ongelmista
huolimatta sdhkoisen ddnestyksen kehittimista.

Helsingin vaalipiirilautakunnanpuheenjohtaja Erikdinen ja Uudenmaan vaalipiirilautakunta suhtautui-
vat sdhkoisen ddnestyksen kehittimiseen varauksin. Varsinais-Suomen vaalipiirilautakunta katsoi, ettd
pitkdlla tdhtdimelld on oletettavaa, ettd dénestédjdt haluavat sdhkoistd ddnestamistd ja ehki olisi jarjes-
telmén kustannusten kannalta parasta pyrkid kehittimididn mahdollisuutta internetissd tapahtuvaa &i-
nestamista.
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Kuntien vaaliviranomaisista Helsingin keskusvaalilautakunta suhtautui myonteisesti sdhkoisen &énes-
tyksen kehittdmiseen. Kokeilukuntien Karkkilan, Kauniaisten ja Vihdin lausunnoissa ei selkedsti otet-
tu kantaa siihen, tulisiko sdhkdistd ddnestysté jatkaa vai ei.

Muut lausunnon antajat
Suomen Kuntaliitto kannatti havaituista puutteista huolimatta sihkdisen danestyksen kehittdmista.

Auditointiryhma korosti, ettd vaalijarjestelmén turvallisuus ei saa perustua luottamukseen vaan jérjes-
telmén ominaisuuksiin. Kokeilu ei paljastanut mitddn, mika estdisi sdhkdisten vaalien jatkokehittelyn.
Tietoturvakysymyksissd ei auditointiryhmin késityksen mukaan ilmennyt mitdén hilyttdvaa ja havai-
tut lastentaudit ovat korjattavissa.

EFFI ry vastusti tdysin sdhkoistd ddnestystd, mutta ehdotti sdhkdisesti avustetun dénestyksen ja opti-
sen laskennan kayttoonottoa.

OTL Lauri Tarastin mielestéd pelkét tekniset uudistukset tai sddstotoimet eivit ole riittdvé peruste séh-
koiseen ddnestdmiseen, vaan tarvitaan rakenteellisia uudistuksia, jollainen olisi ennakkoddnestyksen ja
vaalipdivédn yhdistiminen. Tarastin mielestd luopuminen siité, ettd dédnestdminen tapahtuu aina viran-
omaisen edessd ja ettd vaalisalaisuus aina turvataan, merkitsisi siirtymistd gallupdénestamiseen.

Puolueiden kommentteja

Suomen Sosialidemokraattinen Puolue r.p:

”Séhkoisen ddnestdmisen kokeilua tulisi laajentaa internetiin. Esimerkiksi pankkitunnuksien avulla voi jo
nykyisin tunnistautua erilaisissa sdhkoisissé jarjestelmissd, siirtdéd rahaa tai vaikkapa ostaa osakkeita. Vi-
ron kokemukset séhkdisestd ddnestdmisestd internetissd ovat osoittautuneet toimiviksi.

Sahkoinen ddnestdminen on tulevaisuutta ja Suomen tdytyy olla tdssd demokratiakehityksessd vahvasti
mukana. Paperilla annettua dintd sdhkoinen ddnestdminen ei korvanne vield pitkddn aikaan, mutta mo-
lemmat dénestystavat yhdessa toteutettuna lisédisivét todennidkoisimmin dénestysaktiivisuutta.”

Suomen Keskusta r.p:

”Suomen keskusta tukee voimakkaasti julkisen hallinnon sdhkdisten palvelujen kehittimistd ja korostaa
hallinnon siséisen koordinaation tarvetta uudistamishankkeita suunniteltaessa ja toteutettaessa. Suomen
hallinnon tulee olla kansainvélinen edelldkévija sahkoisten palvelujen kidytt6onotossa.

Keskusta kannattaa sdhkdisen ddnestyksen edistdmistd vaaleissa. Tavoitteena tulee olla sdhkoisen dénes-
tyksen mahdollistaminen myds muualla kuin dénestyspaikalla, kunhan vaalisalaisuus ja —vapaus voidaan
varmuudella turvata.”

Kansallinen Kokoomus r.p:

”Kannatamme, ettd nykyaikaista séhkoistd tekniikkaa voidaan kayttdd ja hyodyntéa eri vaaleissa kunhan
vaalisalaisuus turvataan. Tulevaisuutta on se, ettd eri vaaleihin osallistuminen s&hkoisin ja varmennetuin
vilinein tulee mahdolliseksi. Valtion ja kuntien tulee olla avoimia muutoksille ja hyviksyd, ettd kansalais-
oikeutena tietoyhteiskunnan palveluita on parannettava ja kehitettiava.

Kokeilu pilottihankkeena kunnallisvaaleissa epdonnistui, mutta se ei saa tarkoittaa, ettd sdhkoisestd dénes-
tdmisestd tai sen kehittdmisestd luovuttaisiin jatkossa kokonaan. Pilottihankeen kokemukset osoittavat kui-
tenkin hankkeessa kéytetyt muodot, tekniikan ja tavat kdyttokelvottomiksi. Siind muodossa kokeilua ei pi-
dé uusia eikd ndin ollen ottaa kayttoon vaaleissa.”

Svenska Folkpartiet i Finland r.p:
”Pitkélla tdhtdimella tulisi ddnestdmisen, samoin kuin useiden muiden yhteiskunnallisten palvelutoiminto-
jen, olla mahdollista myds verkon kautta.”

Suomen Kristillisdemokraatit r.p:
Suomen Kristillisdemokraatit r.p. kannattaa tietoverkossa tapahtuvan dénestdmisen kehittdmisti.”
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Vihrei liitto r.p:
”Kokonaisuutena arvioiden sdhkoisen dénestyksen edut ovat huomattavasti vihdisemmaét kuin sen haitat,
kustannukset ja riskit. Vihred liitto r.p. ei kannata sdhkoisen dénestyksen kokeilun jatkamista.”

Vasemmistoliitto r.p:

”Vasemmistoliitto toteaa, ettd sdhkdisen ddnestdmisen kehittimistd voidaan jatkaa, mutta ennen seuraavia
kokeiluja on varmistettava, ettd vuonna 2008 tehtyja virheitd ei toisteta eikd jouduta uusimaan vaaleja.
Edellytyksend sdhkoiselle ddnestykselle Vasemmistoliitto pitdd vaalisalaisuuden turvaavan jéarjestelmén
kehittdmistd. Kansalaisten kannalta on olennaista, ettd vastaavaa uusintavaalitilannetta Karkkilan, Kauni-
aisten ja Vihdin tapaan ei paése syntymain.”

Perussuomalaiset r.p:

”Perussuomalaisten mielestd hankkeessa on ilmennyt seikkoja, jotka eivit toistaiseksi puolla sdhkdiseen
adnestykseen siirtymistd Suomessa. Pilottihankkeen perusteella voidaan todeta, ettd hankkeen edut ovat
toistaiseksi osoittautuneet kaytdnndssi pienemmiksi kuin mahdolliset haitat, joita sdhkdiseen ddnestykseen
liittyy.

Jos sdhkdinen ddnestys saataisiin muuten sujuvaksi ja kustannustehokkaaksi, séhkoisessd ddnestyksessi
Perussuomalaisia mietityttdd yhi eniten riippuvuus ddnestyksen ja ddntenlaskennan teknisessé toteuttami-
sessa verrattain pienen ihmisryhmén (IT-asiantuntijoiden) toimesta.”

Kommunistinen tydvienpuolue — Rauhan ja Sosialismin puolesta r.p:

”Kommunistinen Tydvdenpuolue toistaa aikaisemmin ilmaisemansa kielteisen kannan sdahkoiseen dénes-
tykseen.”

Sahkoisestd vaalista jdd puuttumaan demokraattinen valvonta, kun koko sdhkéinen jarjestelma jad ainoas-
taan tietotekniikan ’osaajien’ ’demokraattiseen’ valvontaan.”

Itsenéisyyspuolue r.p:

”Nykyisessé lippudénestyksessd on virheiden ja véirinkisitysten mahdollisuus. Séhkdisten jérjestelmien
manipuloinnin mahdollisuus luo kuitenkin huomattavasti vakavammat ndkymét vaalitulosten suoranaisek-
si vadrentamiseksi.”

Koyhien Asialla r.p:
”Lausuntonamme painotamme ennen kaikkea muuta, ettd Suomessa tulee, kuten muissakin korruptoitu-
neissa maissa jérjestdd vaalitarkkailu, jota ei ainakaan kyselyjemme mukaan ole ollenkaan olemassa.”

Piraattipuolue r.p:
”Piraattipuolue ei née erityisié syitd jatkaa sdhkoisen ddnestdmisen kokeilua toistaiseksi.”

Vaaliviranomaisten kommentteja

Helsingin vaalipiirilautakunnan puheenjohtaja Erikiinen:

”Korkeimman hallinto-oikeuden paitds kunnallisvaalien uusimisesta perustui pitkalti ddnestédjan kayttoliit-
tymén ja ohjeiden puutteisiin ja ristiriitoihin.

Sahkoisen ddnestyksen vaalivarmuuden todelliset riskit ovat kuitenkin ndkymaéttomissé ddnestéjélle ja vaa-
liviranomaisille. Tdmaén takia suhtaudun epérdiden ja edelld mainituin, erittdin suurin varauksin sdhkoisen
ddnestdmisen kehittdmiseen.”

Uudenmaan vaalipiirilautakunta:

”Vaalipiirilautakunnan kisityksen mukaan sdhkdinen dénestys ei toisi ddnestyksen sujuvuuden, dénestys-
salaisuuden turvaamisen eiké ddnestyksen ldpindkyvyyden osalta merkittédvaé lisdarvoa nykyiseen menet-
telyyn verrattuna.”

Varsinais-Suomen vaalipiirilautakunta:

”Pitkélla tdhtdimelld on oletettavaa, ettd ddnestéjét haluavat sdhkoistd dénestdmistd. Ehka olisi jarjestelmén
kustannusten kannalta parasta pyrkié kehittiméaan mahdollisuutta internetissd muualla kuin danestyspaikal-
la tapahtuvaa dédnestimistd. Adnestdjin yksilointiin ja vaalivapauteen liittyvit ongelmat voitaneen ratkais-
ta. Nyt saadut kokemukset sdhkdisestd ddnestyksestd eivit puolla jarjestelmén kehittdmista siltd pohjalta,
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ettd ddnestyksen on tapahduttava dénestyspaikalla. Huomiota olisi kiinnitettivd my0s siihen, ettd kehitti-
minen ja toteuttaminen tapahtuisi vain virkatyoné eikd ulkopuolisen yrityksen kautta.”

Helsingin kaupungin keskusvaalilautakunta:

”Helsingin kaupungin keskusvaalilautakunta suhtautuu periaatteessa myonteisesti sdhkdisen dénestyksen
kehittdmiseen ja toteuttamiseen ennakkodédnestyksen ja varsinaisen vaalipdivin aikana. Keskusvaalilauta-
kunta katsoo olevan tarpeellista kehittdd sdhkoistd ddnestdmistd. Keskusvaalilautakunta kuitenkin koros-
taa, ettd jarjestelmid kayttoon otettacssa tulee huomiota kiinnittdd erityisesti sen toimintavarmuuteen.”

Karkkilan kaupungin keskusvaalilautakunta:

”Séhkoisen ddnestyksen kehittelyn puolesta puhuu yhteiskunnan sdhkdisten asiointimuotojen jatkuva li-
sddntyminen. Esimerkiksi pankkiautomaattien toiminta ja pankkien tarjoama verkkoasiointi ovat arkipdi-
vid. Tosin vaalien toteuttaminen kokonaan séhkdiseen ddnestykseen perustuen on vaikeaa, esimerkkind
koti- ja laitosédénestyksen jarjestdminen.

Toisaalta vaalien erityispiirteend korostuu kertaluonteisuus ja projektinomaisuus: esimerkiksi kunnan vaa-
liorganisaatio kdytettdvine tictoliikenneyhteyksineen ja laitteineen perustetaan jokaista vaalia varten erik-
seen ja se on toiminnassa laajimmillaan noin 2 viikkoa.

Lopuksi voidaan todeta, ettd vakiintunut ja kdytdnnon kokemusten myotd hioutunut lippuddnestys toimii
erittdin hyvin ainakin Karkkilan kaupungin kokoisessa kunnassa.”

Kauniaisten kaupungin keskusvaalilautakunta:

”Mikali siirryttiisiin kokonaan sédhkoiseen dénestykseen, erillisistd dénestysalueista voitaisiin ehké luopua,
mika saattaisi sindnsé helpottaa jarjestelyja.

Sindnsd sdahkoinen ddnestys mahdollistaisi ennakkoddnestyksen ja vaalipdivin vélisen ajan tiivistimisen
teoriassa. Niin kauan kuin kdytdssd on jossain muodossa perinteinen lippuddnestys, tdméd ei kuitenkaan
liene mahdollista, huomioon ottaen jo nyt varsin tiukan vaaliaikataulun. Sen sijaan voisi selvittdd mahdol-
lisuutta luopua varsinaisen vaalipdivédn dénestyksestd, jolloin vaalitulos selvidisi samanaikaisesti kaikkial-
la.”

Vihdin kunta:

”Tulevaisuuteen téhtddvana ajatuksena haluamme tuoda esiin mahdollisuuden luopua varsinaisesta ddnes-
tyspéivastd. Ennakkodénestyksen suosio kasvaa koko ajan, koska se vapauttaa dénestdjin tiukasta sidon-
naisuudesta aikaan ja paikkaan. Jos ddnestyksen voi lisdksi hoitaa sihkoisend, se saattaa houkutella nuoria
ddnestdjid nykyistd enemmén. Samalla sddstyy kustannuksia ja tyoméird vihenee huomattavasti.”

Ulkoasiainministerio:
”UM nikee yleisemminkin tavoitteena kirjedénestyksen mahdollisuuden ulottamisen koskemaan kaikkea
ulkomailla ddnestamistd kustannustehokkaana ja alueellisesti kattavana ddnestysmenetelména.”

Muiden viranomaisten kommentteja

Valtioneuvoston oikeuskansleri:

”Suunniteltaessa sdhkdisen dénestyksen kayttoonottoa valtakunnallisessa laajuudessa moni seikka vaatii
vield tutkimista.

Pyrittdessd kotimaiselta pohjalta eteenpdin muistiossa esitetyt ndkokohdat ja johtopditokset tarjoavat joka
tapauksessa suunnan, mihin pdin voidaan edetd. Perustuslain 14 §:ssd turvattujen vaali- ja osallistumisoi-
keuksien huomioon ottaminen puoltaa hankkeen jatkosuunnittelun osalta sellaista menettelyd, ettd hanke
pyritdén saamaan mahdollisimman valmiiksi ennen testausta, auditointia ja sddddsehdotusten valmistumis-
ta.”

Eduskunnan oikeusasiamies:
Havaituista puutteista ja ongelmista huolimatta pidén sinénsd kannatettavana, ettd dédnestyslipukkeella ta-
pahtuvan ddnestdmisen ohella kehitettdisiin mahdollisuutta séhkoiseen dénestdmiseen. Muistion kansain-
vilisen vertailun perusteella on kuitenkin todettava, ettd useissa maissa sdhkdisen danestyksen hankkee-
seen kéytetyistd mittavista taloudellisista panostuksista huolimatta luotettavaa ja ldpindkyvaé jarjestelméa
ei vield ole saatu kehitetyksi.”
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Valtiovarainministerio:

Valtiovarainministerio katsoo, ettd sdhkdisen ddnestyksen kehitystyon jatkaminen on erityisen térkeda.
JatkokehitystyOdssé etenemistie voisi olla seuraava: Séhkoistd ddnestysti tulisi ensin kehittdd ja testata pie-
nemmissd ympdristdissé riittdvasti. Sen kéyttod esim. koko ennakkodédnestdmiseen laajennettaisiin vasta,
kun on olemassa ratkaisu, joka toimii ilman paikalla olevaa mikrotukea ja jota voidaan edellyttdd kaikkien
ennakkoddnestdjien pystyvédn kdyttimdan. Seuraavana vaiheena voisi olla varsinainen vaalipdivan sdhkoi-
nen ddnestys ja nettidéinestys. Internetissd toteutettava dénestys ei onnistune vield ldhitulevaisuudessa,
mutta siihen tulisi varautua.

Tietosuojavaltuutettu

Henkilotietojen kasittelyn edellytyksistd ja mm. &énioikeusrekisterin pitdmisestd vaalien yhteydessd on
séddetty vaalilaissa (714/1998). Vaalilain mukaan &adnestys on jérjestettivé siten, ettd vaalisalaisuus siilyy.
Sellaiseen henkil6tietojen késittelyyn, joka mahdollistaisi vaalisalaisuuden loukkaamisen ei ole henkil6tie-
tolain 8 §:n tarkoittamaa kasittelyn edellytystd, eikd lain 6 §:n tarkoittamaa asiallista perustetta. Pilotti-
hankkeen arvioinnissa tulisikin kiinnittdd huomiota siihen, ettei esimerkiksi sdahkdisen dénestysjérjestel-
min lokitiedoista ole muodostettavissa sellaisia ddnestyskéyttaytymistd koskevia henkildtietoja, jotka kuu-
luvat vaalisalaisuuden piiriin.

Muiden tahojen kommentteja

Suomen Kuntaliitto:

”Kun sdhkoiselld dédnestysjérjestelmdlla on kiistattomia etuja tavanomaiseen dénestyslippudéinestykseen
verrattuna, olisi pilottihankkeen lopputuloksesta riippumatta ennakkoluulottomasti pyrittdvé kehittdméédn
jarjestelmad edelleen. Séhkoinen ddnestysjarjestelmé on kuitenkin vain pieni askel sdhkdisen dénestdmisen
kokonaisuudessa, johon saattaa tulevaisuudessa kuulua esimerkiksi ddnestdminen internetin vélitykselld.
Pilottihankkeen kokemukset on syytd ottaa huomioon ja ennakkoluulottomasti arvioida sdhkodisen danes-
tysjarjestelman kayttdonottoa, vaihtoehtona tavanomaiselle ddnestdmiselle, jo 1dhitulevaisuudessa.”

EFFIry:

”Téaysin sdhkoisen dénestyksen perusongelma on se, etté jirjestelmésté riippumatonta tarkistuslaskentaa

ei voida suorittaa. Jos luottamus jérjestelméén on asetettu kyseenalaiseksi, ei jarjestelmaa

voida kéyttdd sen itsensé tarkistamiseen tai valvomiseen.

Sahkoisissd ddnestysjarjestelmissd on myds se ongelma, etté toisin kuin fyysisten, paperisten danestyslip-
pujen laskentaa, tietokoneen toimintaa ei voida ihmisaistein suoraan havainnoida. Tétd kutsutaan usein
’mustan laatikon’ ongelmaksi.

Avoimen ldhdekoodin kiyton lisddminen valtionhallinnossa on yleensd linjassa Effi ry:n tavoitteiden
kanssa, mutta sdhkdisen ddnestyksen tapauksessa se ei ratkaise 'mustan laatikon’ ongelmaa. Sen todenta-
minen, ettd jérjestelma todella kdyttdd annettua ldhdekoodia, jdé joka tapauksessa vain harvojen asiantunti-
joiden juhlallisen vakuutuksen varaan.

Effi ry esittdd, ettd ddnestysjarjestelmin tulee tulevaisuudessakin olla sellainen, jossa tarkistuslaskenta
voidaan suorittaa késin ja normaalin kansalaisen ymmartdmaélla tavalla, tdysin riippumatta mistidn sdhkdi-
sestd jarjestelméstd ja ilman erityistaitoja. Parhaiten tdiméd onnistuu kdyttdmalld paperisia dénestyslippuja,
esimerkiksi sdhkoisen dénestyskopin tulostetta, jonka dénestdja itse tarkistaa.

Effi ry esittdd myd0s, ettd kaikkien vaalijdrjestelmdédn tehtdvien muutosten yhteydessd varmistetaan, ettei
vaalisalaisuus teoriassakaan ainakaan heikkene nykyisestd.”

Auditointiryhmai:

”Auditointiryhmén omaksuma motto, jonka mukaan "vaalijarjestelmén turvallisuus ei saa perustua luotta-
mukseen vaan systeemin ominaisuuksiin”, on mielestimme keskeisimpié periaatteita sahkdistd dénestysti
kehitettdessd. Edelld mainitun tarkeyttd voidaan lyhyesti perustella seuraavasti: on mahdollista, ettd myds
nykyisen jéirjestelmén puitteissa, etenkin ennakkoéénestyksen yhteydessd, voi tapahtua erilaisia virheita,
jos jokin osapuoli ei noudata sdantdjd. Vaikutukset ovat kuitenkin vihiisia ja paikallisia. Sdhkdisen jérjes-
telmén yhteydessé tillaisella luottamuksen rikkomisella voi olla todella laajat vaikutukset, esimerkiksi
adntenlaskun yhteydessd. Téstd syystd jarjestelmén turvallisuus ei saa miltddn osin perustua siihen, ettd



7(24)

osapuolet aina "toimivat oikein". "Véairin toimiminen" pitda tehdé jarjestelmin suunnittelun avulla mah-
dottomaksi.

Edelld kuvatun periaatteen toteuttaminen on ddrimmadisen vaativa tehtdvé, joka edellyttdéd systeemin huo-
lellista ja yksityiskohtaista suunnittelua seké kattavaa auditointia.”

OTL Lauri Tarasti:

”Muistiosta kdy hyvin ilmi, ettd parhaimmillaan séhkdisestd ddnestyksestd on selvdd hyotyé. Etenkin mah-
dollisuus poistaa ennakkoédédnestyksen ja vaalipdivén viliin jadvét péivét vaikuttaisi positiivisesti vaalien ja
vaalikampanjoiden toteuttamiseen. Mielestini pelkat tekniset uudistukset tai sddstdtoimet eivét ole riittdva
peruste sédhkoiseen ddnestdmiseen, vaan tarvitaan rakenteellisia uudistuksia, jollainen ennakkoéédnestyksen
ja vaalipdivén yhdistdminen olisi.

Muistiosta kdy myds ilmi, ettd suuri osa sdhkodisen ddnestyksen tuomista mahdollisista parannuksista jéi
vuonna 2008 toteutumatta ja saattavat olla eparealistisia myds tulevaisuudessa. Katsaus ulkomaisiin kéy-
tantdihin ja kokemuksiin on téssd suhteessa varsin hyddyllinen.

Erds mahdollisuus saattaisi jatkoa ajatellen olla, ettd ennakkodéinestyksessé pyrittdisiin sdhkoiseen dénes-
tykseen, koska siind sdhkoisestd ddnestyksestd voisi olla merkittdvad hyotyd, mutta sen sijaan vaalipdivén
ddnestys jarjestettdisiin perinteiseen tapaan. Siindhén ei ole suurta etua sdhkoisestd ddnestyksesté.
Suomessa on pidetty kiinni siitd, ettd ddnestiminen tapahtuu viranomaisen edessé ja ettd vaalisalaisuus ai-
na turvataan. Tdmé on todellisten rehellisten vaalien olennainen osa. Jos siitd luovutaan sdhkoposti-, puhe-
lin- tai muun vastaavan teknisen jarjestelmén hyvaksi, siirrytddn gallupddnestamiseen, joka etenkin kun-
nallisvaaleissa ei takaa oikeaa lopputulosta yhdenkin d4nen saattaessa ratkaista kunnanvaltuuston poliitti-
set voimasuhteet. ”
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3. Kannanottoja muistioon kirjatuista kokemuksista ja johtopiAitoksisti
Avoin lihdekoodi

Avoimen ldihdekoodin kdyton kannalla oli yksitoista lausunnonantajaa (Kansallinen Kokoomus r.p.,
Vihred liitto r.p, Svenska Folkpartiet 1 Finland r.p, Vasemmistoliitto r.p. Piraattipuolue r.p, Valtiova-
rainministerid, Uudenmaan vaalipiirilautakunta, Varsinais-Suomen vaalipiirilautakunta, Kauniaisten
kaupungin keskusvaalilautakunta, EFFI ry ja Auditointiryhma), joskin erdit katsoivat, ettd avoimen
lahdekoodin kdyttdminen ei poistaisi vadrinkdytdsten mahdollisuuksia. Suomen Sosialidemokraattinen
puolue ei pitdnyt avointa ldhdekoodia vilttdmattd suljettua koodia parempana.

Puolueiden kommentteja

Suomen Sosialidemokraattinen puolue r.p:

” Adnestysjirjestelmin lihdekoodissa tirkeinti on, etti vaaliviranomainen voi my®ds jilkikéiteen varmentaa
jarjestelmén toimivuuden. Avoin ldhdekoodi ei vélttdméttd ole sen varmempi, vaikka ainakin ndennéisesti
kuka tahansa voi tarkistaa sen toimivuuden. Joka tapauksessa tarvitaan viranomaisen auditointi.”

Kansallinen Kokoomus r.p:

”Avointa ldhdekoodia tulisi harkita.

Suljetun jérjestelmdn paperiset varmenteet ja auditointi nostaisivat myds kustannuksia ja voisivat herattia
ddnestdjdssd epdvarmuutta vaalisalaisuuden sédilymisestd. Emme kannata ajatusta.”

Vihrei liitto r.p:

”Kannatamme avoimen l&hdekoodin kéyttda jarjestelméssé. Suljetun ldhdekoodin kaytto loisi vaalijérjes-
telméén pysyvén legitimaation puutteen ja voisi myds nikyé vihentyneend danestysaktiivisuutena, jos pe-
rinteisen paperidénestyksen mahdollisuus ei olisi kdytossa.”

Piraattipuolue r.p:

” Adnestysjirjestelmin asianmukaisen toiminnan edes kohtuullinen varmistaminen edellyttii sité, ettd sih-
koiseen ddnestykseen kidytettdvien ohjelmistojen ohjelmakoodia on mahdollista tutkia mahdollisimman
vapaasti. Vaalit ja niiden asianmukainen toteuttaminen ovat olennaisen tirkeitd yhteiskuntarauhan kannal-
ta, ja niiden suhteen on siksi noudatettava mahdollisimman suurta avoimuutta.

Sahkdisen ddnestyksen kokeilua koskevassa muistiossa viitetdédn virheellisesti (s. 9), ettd avoinldhdekoodi
merkitsisi epidkaupallisuutta, tai ettd avoimen 1dhdekoodin ohjelmistoilla ei voisi harjoittaa liiketoimintaa.
Vihimmilldan avoin 1dhdekoodi merkitsee téssd yhteydessé, ettd kaikki saavat tutkia ldhdekoodin siséltoa.
Mahdollisuus hyodyntdd avointa ldhdekoodia muussa kaytossé riippuu valitusta lisensointitavasta. Avoi-
men ldhdekoodin ohjelmiston hyddyntdminen kaupalliseen tarkoitukseen ilman alkuperdisen tekijan lupaa
voi esimerkiksi olla kiellettyd, ja ohjelmistojen tekijit usein pyrkivét suojaamaan kaupalliset intressinsa.
Voi pitdéd paikkansa, ettd markkinoilla ei ole juurikaan tarjolla sopivia avoimen ldhdekoodin dénestysoh-
jelmistoja. Tétd ei kuitenkaan tulisi kdyttdd argumenttina niiden kéyttdmistd vastaan, vaan séhkoista ddnes-
tystd vastaan yleensd. Jos sdhkdisessd ddnestyksessd ei pystytd varmistamaan avoimuutta, kokeilua ei tulisi
jatkaa.

Avoin ldhdekoodi ei toisaalta ratkaise sitd ongelmaa, ettd dénestysohjelmistoa saatettaisiin peukaloida sen
jélkeen, kun ldhdekoodi on julkaistu. My0s yksittdinen ddnestyskone dédnestyspaikalla voi joutua sellaisen
sabotaasin kohteeksi, jota olisi vaikea huomata. N4itd uhkia voidaan toki pyrkié rajoittamaan erilaisin kei-
noin. Lédhdekoodia ymmértdd vain pieni osa kansalaisista ja paperidénestykseen liittyvét vaiheet ovat ko-
konaisuutena huomattavasti ymmaérrettivimmat kuin sdhkoinen dénestys. Sahkoisessd ddnestyksessd on
useita monimutkaisia teknisié ratkaisuja vaativia vaiheita liittyen ddnestyskoneiden toimintaan, tietoliiken-
neyhteyteen ddnestyskoneen ja keskitetynlaskentajérjestelmén vililld, déntenlaskentajérjestelmin kayttod
koskeviin tietoturvakéytintdihin ja itse laskentatapahtumaan. Tdtd monimutkaisuutta 1&hdekoodin avoi-
muus ei vihennd.”
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Vaaliviranomaisten kommentteja

Helsingin vaalipiirilautakunnan puheenjohtaja Erikéinen:

”Sahkoisen ddnestyksen pilottihankkeessa on kansalaisten ja tiedotusvélineiden huomion polttopisteeseen
noussut valittujen ohjelmistojen ldhdekoodi ja l1&hdekoodin auditoimismahdollisuus. Sen sijaan vdhemmal-
le huomiolle on jédnyt konekielisen koodin auditoiminen seké niin ddnestyksessé kuin tuloksen laskennas-
sa kéytettdvien tietokoneiden komponenttien tarkistaminen vaalisalaisuuden vaarantavan manipuloinnin
varalta. Vuonna 1984 Ken Thompson toteutti C-kielen kééntijélld takaovityyppisen haittaohjelman
(http://cm.bell-labs.com/who/ken/trust.html), joka siirtyy konekieliseen koodiin kéannettéessé tdysin puh-
dasta ldhdekoodia. Vastaavalla tekniikalla olisi mahdollista ohjelmoida laskentatydasemien tai dénestys-
tydasemien ohjelmistoihin vaalin tuloksen védristdvid ominaisuuksia, ilman ettd sitd voidaan huomata ldh-
dekoodia tutkimalla. Konekielisen koodin auditoiminen on huomattavan paljon vaativampaa ja hitaampaa
kuin ldhdekoodin. Edelld mainitun takia avoimen ldhdekoodin kdyttd suljetun sijasta ei vaikuttaisi milldédn
lailla konekielisen koodin luotettavuuteen.”

Varsinais-Suomen vaalipiirilautakunta:

Kansalaisten vaaleja kohtaan tunteman luottamuksen perusedellytys on, ettd kaikki toiminta on mahdolli-
simman avointa ja ainakin asiantuntijoiden helposti tarkastettavissa. Tdmé toteutunee vain avoimen ldhde-
koodin kéyttdmiselld. Vaalien luotettavuuden kannalta on kovin arveluttavaa, jos jarjestelmd on vain jon-
kun yksityisen yrityksen hallussa.

Muiden viranomaisten kommentteja

Valtiovarainministerio:

”Avoimen ldhdekoodin jérjestelmé on ddnestysjérjestelmén toteuttamiseen soveltuva ja sitd tulisi muistios-
sa esitetyn mukaisesti harkita jatkossa kaytettdvéksi, silld tdlloin kansalainen tai kansalaisjarjestd voi var-
mistautua tai varmistuttaa luotettavalla taholla jérjestelmén oikean toimivuuden. Kaikki luotettavat sa-
lausalgoritmit ovat nykyisin avoimia, vain ndin voidaan varmistaa niiden luotettavuus.

Muistion yhteenvedossa on todettu, ettd avoimen ldhdekoodin kéyttd saattaisi nostaa kustannuksia merkit-
tavésti, mitd ei kuitenkaan ole muistiossa perusteltu eikd ole esitetty suuntaa antavaa kustannusvertailua.
Mikaili kustannusten nousu osoittautuu todennédkdiseksi, tulisi harkita, voisiko ddnestyksen peruselementti-
en (sdhkoinen uurna, dinen ja henkilon yhdistiminen/erottaminen jne.) rakennuttaminen olla useamman
maan esim. joidenkin EU-jdsenmaiden yhteinen ponnistus. Télloin avoimen l1&hdekoodin ratkaisun suu-
remmat kustannukset eivit kohdistuisi yhdelle maalle. yhteisten osuuksien ympdrille tarvitaan lisdksi joka
maahan oma, omaan vaalijarjestelméén liittyva osuus.”

Muiden tahojen kommentteja

EFFI ry:

”Avoimen ldhdekoodin kéyton lisdéiminen valtionhallinnossa on yleensd linjassa Effi ry:n tavoitteiden
kanssa, mutta sdahkoisen ddnestyksen tapauksessa se ei ratkaise *mustan laatikon’ ongelmaa. Sen todenta-
minen, ettd jarjestelmd todella kdyttdd annettua lahdekoodia, jdé joka tapauksessa vain harvojen asiantunti-
joiden juhlallisen vakuutuksen varaan.”

Paperivarmenne

Paperivarmenteen kannalla oli kuusi lausunnonantajaa (Vihred liitto r.p, Suomen Kristillisdemokraatit
r.p, Kdyhien Asialla r.p., Piraattipuolue r.p, EFFI ry sekd Helsingin vaalipiirilautakunnan puheenjoh-
taja Erikdinen), mutta toisaalta kolme ei pitdnyt paperivarmennetta vélttdméttoménd (Suomen Sosiali-
demokraattinen Puolue r.p, Kansallinen Kokoomus r.p, Valtiovarainministerio). Erdissd lausunnoissa
arvioidaan paperivarmenteen kiyttdonoton mahdollisia vaikutuksia vaalien toimittamisen kannalta
(Piraattipuolue r.p, Ulkoasiainministerid, Valtiovarainministerid, Varsinais-Suomen vaalipiirilauta-
kunta, Auditointiryhma4).
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Puolueiden kommentteja

Suomen Sosialidemokraattinen Puolue r.p:

”Muistion johtopédtoksissd on esitetty, ettd dénestysjarjestelmisti tulisi tulostaa paperivarmenne. Tdmi on
kuitenkin katsottu ongelmalliseksi mm. vaalisalaisuuden vaarantumisen kannalta. Léhtokohdan tulee olla,
ettd dénestdjd voi varmentaa ddnen kirjautuneen. Tarkistus on mahdollista toteuttaa joko paperivarmenteel-
la tai sdhkoisesti. Eihédn vastaavalla tavalla uurnaankaan annetusta ddnestd saa mukaansa paperikopiota,
vaan merkinnin dénioikeusrekisteriin.”

Kansallinen Kokoomus r.p.

”Lisdisi kustannuksia, vaarantaisi vaalisalaisuuden seké olisi muutenkin tarpeeton, varsinkin ddnestettées-
sd vaalipdivénd. Ei ole tarkoituksenmukaista jarjestdd sahkoistd dénestystd ollenkaan, jos paperivarmenne
todettaisiin valttimattomaksi ddnen perille menon varmistamiseksi.”

Vihrei liitto r.p:

”Kannatamme muistion esitystd siitd, ettd ddnestysjarjestelmasti tulee tulostaa paperivarmenne. Vain talla
tavalla on mahdollista tehdd ddnten (uudelleen)laskenta, jos sdhkdinen jarjestelmi ei toimikaan tai jos sen
tuottamaa tulosta kohtaan osoitetaan epailyksid.”

Koyhien Asialla r.p:
”Kuitenkin jos sdhkdiseen ddnestykseen mennédn, on paperisen kopion tulostaminen tirkeéd, jotta asioi-
den jilkikéteistarkastuksissa voidaan nihd4, mitd on tapahtunut.”

Piraattipuolue r.p:

Sahkdisen dénestyksen perusongelmana on se, ettd ddnié ei voida mielekkéésti laskea uudelleen. Jos kéy-
tetddn samaa ohjelmistoa ja samoja laitteita, tulos on aina sama, eikd mahdollista virhettd laskennassa voi-
da havaita. Vaalisalaisuudesta johtuu, ettei voida jilkikéteen tarkistaa, onko tietynddnestdjédn antama d4ni
laskettu oikein. Ainoa tapa saada varmistettua séhkdisen ddnestyksen tulosriittdvélld tarkkuudella on, ettd
ddnestyskone tulostaa ddnestéjélle paperivarmenteen, ja ettd paperivarmenteista lasketaan tietty osa satun-
naisotannalla.

ETYJ ja Euroopan komissio suosittelevat paperivarmenteen kayttod sdhkoisesséd ddnestyksessd. Suomessa
jérjestetysséd kokeilussa ei kuitenkaan jostain syystd kdytetty paperivarmenteita. Sdhkdisen ddnestyksen
kokeilussa epdonnistuneista ddnestystapahtumista todennidkdisesti moni olisi onnistunut, jos paperivar-
menne olisi ollut kdytossa. Télloin dénestdjan olisi ollut helpompi havaita, ettd dinestystapahtuma on vield
kesken, kun paperivarmenne ei olisikaan tulostunut. Paperivarmenteen kéyttoonotto on ehdoton edellytys
sdhkdisen ddnestdmisen kokeilun jatkamiselle.

Pelkka paperivarmenne ei kuitenkaan vield riitd. Aénestdjdn olisi itse voitava tarkistaa paperivarmenne ja
tiputtaa se (paperidénestyksesti erilliseen) vaaliuurnaan, jotta tulos voitaisiin laskea niisté tarvittaessa jél-
keenpédin kokonaan uusiksi. Jotta voitaisiin todella varmistua siitd, ettd sdhkdinen dénestysjérjestelmé on
antanut oikeellisen tuloksen, olisi tictyssd médrdssd satunnaisotannalla valittuja ddnestysalueita laskettava
ddnestystulos myos paperivarmenteiden perusteella ja tarkistettava, vastaako tulos séhkoisen jérjestelmén
antamaa tulosta.

Otantaan otettavien ddnestysalueiden méérén tulisi olla mittava, silld laskuvirhe saattaisi tapahtua vain yh-
delld dénestysalueella (esim. yhden dinestyskoneen virheellinen toiminta yhdelld danestyspaikalla). Yh-
denkin dédnestysalueen tuloksen vééristyminen voi aiheuttaa koko vaalituloksenmuutoksen, silld eduskun-
tavaaleissa muutaman kymmenen &énen ja kunnallisvaaleissa vain muutaman &anen ero voi vaikuttaa sii-
hen, ketkd tulevat valituiksi. Paperivarmenteen toimiminen toki edellyttdd, ettd ddnestdjd my0s tarkastaa,
onko paperissa se ehdokasnumero, jota hén dénesti. Kaikki eivét valttdmatta tarkistaisi asiaa, miké heiken-
tdd paperivarmenteenkin luotettavuutta. Mikéli ddnestdjd véittdd, ettd paperiin tulostunut numero on eri
kuin se, jota hén ddnesti, ddnestdminen olisi voitava mitdt6ida ja antaa henkilon ddnestdd uudelleen.
Paperivarmenteen kdytostd johtuvat ongelmat ennakkoddnestykselle viltetddn, kun paperivarmennetta
kohdellaan samalla tavoin kuin dénestyslippua ja ldhetetdén se kirjekuoressa eteenpdin, kuten ennakkodé-
nestyksessd normaalisti toimitaan dénestyslippujen kanssa. Télloin toki menetetéén osa sdhkdisen &énes-
tdmisen vditetyistd hyddyistd. Kysymys kuuluukin, voidaanko séhkoistd ddnestystéd ylipddnsd saada riitté-
vin luotettavaksi ilman, ettd osa sen mahdollisista hyddyistd menetetdén?

Paperivarmenteen liséksi yksi tapa, jota voitaisiin kéyttd4 ddnen perillemenon varmistamiseen, voisi olla,
ettd kone ilmoittaisi vaalivirkailijalla olevalle péatteelle, ettd d4ni on mennyt perille, ja virkailija kuittaisi
tdmén ilmoituksen. Tamé vastaisi 1dhinna sitd kaytintod, ettd virkailija leimaa vaalilipun ja nikee, ettd se
pudotetaan uurnaan asianmukaisesti.”
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Vaaliviranomaisten kommentteja

Varsinais-Suomen vaalipiirilautakunta:

Jos sdhkoinen ddnestys otetaan kdyttoon, se on alunalkaen tehtévé sellaiseksi, ettei sen oikeellisuuden ja
luotettavuuden testaamiseen tarvita erillistd paperivarmennetta. Ellei tdima ole mahdollista, tulee ennakko-
luulottomasti harkita, onko séhkdisen ddnestyksen kdyttimiselld saavutettavissa mitdédn todellisia etuja.
Varmenteista saattaisi olla jotakin hyotya kuittina dédnestéjélle siitd, ketd ehdokasta hén on ddnestényt. Tél-
lainen kuitti saattaa avata myos mahdollisuuden didnten ostamiseen ja ddnestdjdn painostamiseen ddnestys-
paétoksen teossa. Varmenteitten toimittaminen laskettavaksi dénestyspaikalta esimerkiksi kuntiin vie aikaa
ja aiheuttaa vastaavan tyon kuin nykyinen lippuéénestys. Télloin ainakaan ei sdhkoisestéd dénestyksestd ole
saatavissa mitddn hyotya.

Vihdin kunta:

”Séhkoistd ddnestystd kehitettdessé tulisi kiinnittdd huomiota dénestéjén toiminnoista aiheutuvien riskien
minimoimiseen. Paperitulostetta paremmaksi keskusvaalilautakunta arvioi mallin, jossa kone toimii pank-
kiautomaatin tavoin ottaen kortin kokonaan sisddnsé ja antaen sen ulos vasta, kun dénestys on suoritettu
loppuun. On vaalisalaisuuden kannalta parempi, ettd paperitulostetta ei synny, jolloin se ei voi mydskdan
jaddd adnestijiltd dénestyskoppiin. Tosin tissikin vaihtoehdossa dnestiji voi poistua ilman korttia. Ai-
nestéjén virheellistd toimintaa on tietotekniikalla ja ohjeistuksella vaikea kokonaan eliminoida.”

Ulkoasianministerio:

”Adnestiminen varsinaisena vaalipdivini ei ole kiytinndssi toteutettavissa, mikili sdhkoisessi dinestys-
jarjestelmissd paddyttiisiin ratkaisuun, joka edellyttdisi mahdollisuutta paperivarmeenteen kiyttdmiseen
dantenlaskennan varajérjestelménd. Koska edustustoissa dénestiminen palvelee lisdksi kaikkia vaalipiireja,
paperivarmenteiden lajittelu edellyttii huomattavaa lisitydtd. Adnestijille kuittina toimiva paperivarmen-
ne sen sijaan ei aiheuttane merkittdvaa lisityotd, edellyttien ettd laitteisto on toimiva ja tarvittavat aineistot
(mahd. erityinen paperi) on saatavilla edustustoihin.”

Muiden viranomaisten kommentteja

Valtiovarainministerio:

”Yhtend johtopddtdksend on todettu, ettd jatkossa tulee harkittavaksi, ettd sdhkoisestd ddnestysjérjestel-
méstd tulostetaan paperivarmenne, mika saattaisi lisdtd kustannuksia merkittavésti. Varmenteen tarpeelli-
suutta arvioitaessa on huomioitava, ettei nykyisessdkéin jirjestelmissd ole dénestysvalintaa osoittavaa
varmennetta.”

Muiden tahojen kommentteja

Auditointiryhmi:

”Jos tdlla tarkoitetaan, ettd ddnestédjélle annetaan kuittaus ddnestyksen loppuunsaattamisesta, sama voidaan
tehdd myos pelkilld ndyttopaitteelld. Jos taas varmenteen tarkoituksena on kertoa ddnestéjélle, ettd 44ni on
oikein rekisterdity ja laskettu mukaan dénestystulokseen, jérjestelmén luotettavuus paranee, mutta samalla
ollaan tekemisissd perustavanlaatuisten tietoturvakysymysten kanssa. Ndmé eivédt nousseet eteen timén
kokeilun yhteydessa.”

Effiry:

“Effi ry esittdd, ettd ddnestysjdrjestelmén tulee tulevaisuudessakin olla sellainen, jossa tarkistuslaskenta
voidaan suorittaa késin ja normaalin kansalaisen ymmartdmalld tavalla, tdysin riippumatta mistdén sdhkoi-
sestd jarjestelmastd ja ilman erityistaitoja. Parhaiten tdiméd onnistuu kdyttdmalld paperisia dénestyslippuja,
esimerkiksi sdhkoisen ddnestyskopin tulostetta, jonka dénestdja itse tarkistaa.”

Tietoliikenneyhteyhteydet
Lausunnoissa kiinnitettiin huomiota tietoliitkenneyhteyksien tarkeyteen ja niiden toimivuudelle asetet-

taviin vaatimuksiin, kdytettdvissd olevien yhteyksien laatuun ja toimivien yhteyksien jérjestdmisesti
aiheutuviin kustannuksiin.
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Puolueiden kommentteja

Kansallinen Kokoomus r.p:
”Tietoliikenneyhteyksien varmistaminen on vélttaméatontd. Katkoksista on tultava ilmoitus ddnestéjélle ja
myos vaalivirkailijalle.”

Suomen Kristillisdemokraatit r.p:
” Tietolitkenneyhteyksien toimiminen on varmistettava.”

Kommunistinen Tydvienpuolue — Rauhan ja Sosialismin puolesta r.p:
”Valtakunnallisesti toteutettuna sdhkdinen danestys ddnestyskoneineen, tietoyhteyksien toiminnan varmis-
tuksineen dénestyspaikan ja keskustietokoneen vilillé tulee jarjestelmédna kalliiksi rakentaa ja yllépitaa.”

Vaaliviranomaisten kommentteja

Uudenmaan vaalipiirilautakunta:
”Sdhkdinen ddnestys tarvitsee tuekseen toimivat tietoliikenneyhteydet.”

Varsinais-Suomen vaalipiirilautakunta:

”Adnestysaikana on ehdottoman vilttimitonti, ettd jirjestelmi on toimintakunnossa koko ajan ja ettei mi-
tadn katkoksia synny. Se, ettd dénestyspaite katkostilanteissa selkedsti ilmoittaa dénestéjélle viasta jarjes-
telméin toiminnassa, ei vield riitd. Adnestijin on saatava toimittaa #éinestys tillaisessakin tapauksessa ha-
luamallaan tavalla, eiké héneltd voida edellyttda pitkid odotusaikoja jirjestelmén vikojen vuoksi.”

Karkkilan kaupungin keskusvaalilautakunta:

”Kunnan tasolla yksi haasteellisimpia asioita kokeilussa oli tietoliikenneyhteyksien ja —laitteiden toimi-
vuus ja niiden turvaaminen, johon jouduttiin panostamaan erittdin paljon. Mikéli sdhkdinen dédnestys tulisi
laajempaan kayttoon, téstd aiheutuva kustannusten lisdys kompensoisi muusta vaalien jérjestelystd sadsty-
vid kustannuksia.”

Vihdin kunta:

’Sihkoisten vaalien toteutumisen kannalta olennainen kysymys on tietoliikenneyhteyksien toimivuus, jota
ei voida etukiteen tdysin varmistaa. Tdimén vuoksi tarvitaan jarjestelmd, joka hélyttdd, jos yhteys ei toimi
ja déni ei mene perille. Rinnalla tarvitaan varmistuksena mahdollisuus manuaalidénestdmiseen, vaikka sii-
td muuten luovuttaisiinkin. Liséksi jatkokehittelyssd on hyvd huomioida, ettd dénestysaktiivisuuden lisdé-
miseksi dédnestystapahtuman tulisi olla ddnestdjélle joustavaa ja vaivatonta. Télloin dénestys pitdisi pystyd
viemdan ldhelle ihmisié, esim. marketteihin ja liikkuviin d4nestyspaikkoihin (d&nestysbussit), mikd aset-
taaa tietoliikenneyhteyksien luomiselle haasteita.”

Ulkoasiainministerio

”Tietoliikenneyhteyksien osalta ulkoasiainministerid nostaa esiin seuraavat seikat:

a. Suomen edustustoissa tapahtuvan ddnestdmisen kannalta on tdrkedd huomioida edustustojen tietolii-
kenneyhteyksien laatu ja laajuus. Osa yhteyksistd on toteutettu rajallisen kapasiteetin omaavalla satel-
liittiyhteydella.

b. Kunniakonsulaattien osalta: yhteys vaalijirjestelmdin on mahdollisesti muodostettava paikallisen
kaupallisen tarjoajan kautta (my06s mahdollisia yhteysrajoituksia).

c. Mikili kéytetdédn liikkuvia dénestysyksikoitd (esim. matkailuauto) tulee jirjestelméssd olla mahdolli-
suus muodostaa yhteys langattomasti esim. GSM, 3G tai satelliittipuhelimen kautta.

d. Adsnestykseen on oltava mahdollisuus edustustossa ilmoitettuna #nestysajankohtana, huolimatta siité
ettd yhteydet olisivat edustustosta, UM:std tai muusta valtionhallinnosta riippumatta poikki: mikali
lippudénestysti kdytetddn varajérjestelmén, tulee aikaa varata niin, ettd ddnestysliput ehtivit mukaan
déntenlaskentaan Suomeen.”

Adinestysjirjestelmiin kiyttoliittyma
Lausunnoissa korostettiin sitd, ettd ddnestysjarjestelmén tulee olla helppokiyttdinen niin, ettd kuka

tahansa kansalainen osaa sitd kéyttdd. Lausunnoissa kiinnitettiin myds huomiota dénestdjien riittdvdin
ja selkeddn ohjaukseen.
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Puolueiden kommentteja

Suomen Sosialidemokraattinen Puolue r.p:

”Sdhkoisen ddnestdmisen pilot-kokeilun suurin ongelma oli, ettei jirjestelméssé esiintynyttd ominaisuutta
korjattu, vaikka riskin aiheuttava puute havaittiin &énestysjérjestelmén hyvéksymistestauksessa maalis-
kuussa 2008. Virheen tapahtuminen ei ollut sindnsé séhkoisen jirjestelmén vika, vaan seuraus testauksen
puutteellisuudessa.”

Suomen keskusta r.p:

”Keskusta painottaa, ettd sdhkdisen ddnestyksen teknisié jarjestelmid kehitetddn niin, ettd ddnestdmisen
varmentaminen on aukotonta. Sdhkdisen dénestyksen tulee olla niin selkeétd, ettd dénestdjd voi olla tdysin
varma ddnestystapahtuman onnistumisesta ja vaalisalaisuuden sédilymisestd.”

Kansallinen Kokoomus r.p:

”Adnestijin tulee saada ohjeet ddnestiessiin, kuinka edetd seuraavaan kohtaan #dinestimisessi ja lopuksi
tieto siitd, ettd 44ni on mennyt perille ja sen jilkeen ilmoitus, ettd d8nestdminen on suoritettu loppuun. Yri-
tyksilld on monia kdytdsséd olevia malleja osallistumisesta verkossa erilaisiin kilpailuihin, kyselyihin ja ti-
lauksiin.”

Vasemmistoliitto r.p:

”Vasemmistoliitto painottaa, ettd ennen seuraavia kokeiluja tulee turvata varma danestdmistekniikka, vaa-
lisalaisuuden sdilyminen ja dénestdmisen varmentamismahdollisuus ddnestdmistilanteessa, jotta dénestdji
voi olla varma dénestdmisensd onnistumisesta.

Adnestimisohjeiden tulee olla kaikkien kansalaisten ymmarrettivissi muodossa. Sihkdinen jérjestelmi ei
saa synnyttdd vaaleista passivoituvaa, mahdollisesti tekniikkaa vierastavaa ddnestdmatta jéattdvien joukkoa.
Etenkin ikddntyneet saattavat vierastaa sahkoistd ddnestdmistd. Kynnyksen on oltava mahdollisimman
matala.”

Vaaliviranomaisten kommentteja

Varsinais-Suomen vaalipiirilautakunta:
”Kéyttoliittymén toiminnallisuus ja kdyttéjaystavéllisyys on varmistettava kaikissa tapauksissa ja tilanteis-
sa. Nilté osin julkisuudessa olleet tiedot eivét ole rohkaisevia.”

Karkkilan kaupungin keskusvaalilautakunta:

”Vastaavasti dédnestéjélle ddnestystoimitus on kertaluonteinen, joten &dadnestysjérjestelminkin tulisi olla
mahdollisimman helppokayttéinen. Helppokayttoisyyttd edistdd se, jos jérjestelmd muistuttaa mahdolli-
simman paljon jotain sellaista, jota ddnestdjd on muissakin yhteyksissé kéyttanyt (esim. pankkiautomaatti).
Lopuksi voidaan todeta, ettd vakiintunut ja kdytdnnon kokemusten mydtd hioutunut lippuéénestys toimii
erittdin hyvin Karkkilan kaupungin kokoisessa kunnassa.”

Muiden viranomaisten kommentteja

Eduskunnan oikeusasiamies:

”Kisitykseni mukaan tdmén arvioinnin perusteella yhtené keskeisend sdhkoisen dénestyksen vaatimuksena
voidaan pitédé sité, ettd dénestysjérjestelmén tulee olla sellainen, ettd kuka tahansa dénioikeutettu tietotek-
nisistd taidoista riippumatta ymmartid sen toiminnan ja osaa kéyttdd sitd. Tdma korostaa itse dénestysjér-
jestelmién selkeyttd, ymmarrettavyyttd ja helppokayttoisyyttd, mutta myos vaaliviranomaisen neuvonnan ja
ohjauksen tdsmallisyyttd ja yksiselitteisyyttd. Jarjestelman suunnittelun ja toteuttamisen tulee oikeusasia-
michen mielestd painottua siihen, ettd tietotekniikan tuntemukseltaan hyvinkin erilaisten dénestéjien tar-
peet toetutuvat ddnestystapahtumassa ja he voivat luottaa jarjestelméin toimivuuteen.”

Valtiovarainministerio:

7Kayttoliittymén toiminnan tulisi olla riittdvan selked antamaan ddnestéjélle riittdvad varmuus dénestysta-
pahtuman onnistumisesta. Téllaisen jérjestelmin kehittiminen ei liene niinkdén kustannus- kuin tekninen
testauskysymys, joka vaatii huolellisuutta ja riittdvaa kaytdnnollistd asiantuntemusta.”
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Sahkoinen ddnestyksen vaikutus vaaliviranomaisten tyomairiain

Sdhkoisesséd ddnestyksessd vaaliviranomaisten valmistelutehtdvit muuttuvat vaativammiksi. Tukihen-
kildiden ldsnédolo dénestyspaikoilla omalta osaltaan vaarantaa vaalisalaisuuden ja sekoittaa vaaliavus-
tajan ja vaalilautakunnan jésenten tyo6td. (Kansallinen Kokoomus r.p.). Vaaliviranomaiset korostivat
sitd, ettd kahden rinnakkaisen dénestysjérjestelmén kaytto lisdd viranomaistyotd. Sdhkoisen dénestyk-
sen vaikutuksista vaalipiirilautakuntien tydmadriin esitettiin erilaisia arvioita.

Puolueiden kommentteja

Kansallinen Kokoomus r.p:

”Perinteinen ennakkoédnestyksen laskenta ei ole monessakaan kunnassa ollut vaikeaa tai hidastanut varsinaista déntenlas-
kentaa. Sdhkdinen &ddnestys ei siis tuo téltd osin parannusta, mutta vaaliviranomaisen valmistelutehtdvét olivat kokeilussa
ja olisivat jatkossa vaativampia kuin aiemmin.

Tukihenkildiden ldsndolo dédnestyspaikoilla on omalta osaltaan vaarantamassa vaalisalaisuuden ja sekoittaa vaaliavustajan
ja vaalilautakunnan jdsenten ty6td. Tukihenkildiden “palkkaaminen” dénestyspaikoille tulee kalliiksi ja voi olla mahdoton
loytaad sellaista méaraa tietotekniikan hallitsevia avustajia.”

Vaaliviranomaisten kommentteja

Viestorekisterikeskus:

“Toteutettu sdhkoisen ddnestyksen pilotointi sindnsé ei aiheuttanut Viestorekisterikeskukselle mitdédn sel-
laista lisdtyotd tai sellaisia ongelmia, jotka kannattaisi huomioida pilotin hydtyjen ja kokemusten ana-
lysoinnissa. Ainoa merkittdvampi ero suhteessa aikaisemmin toimitettuihin vaaleihin liittyi ilmoituskortti-
en valmistamiseen, kun sdhkoisen ddnestyksen pilottikuntien ddnioikeutetuille piti valmistaa oma versio
ilmoituskortista. Tdmé aiheutti marginaalisesti lisd4 tyoté ja valvottavia yksityiskohtia liittyen alihankkijan
toteuttamien ilmoituskorttien tulostus- ja l&hetystéiden suunnitteluun ja valvontaan.

Kunnallisvaalien uusiminen pilottikunnissa aiheutti luonnollisestikin Véestorekisterikeskukselle tyotd ja
kustannuksia.”

Helsingin vaalipiirilautakunnan puheenjohtaja Erikiinen:

”Viranomaistyon maird luonnollisesti lisddntyi, koska dédnestdminen oli mahdollista kahdella eri tavalla.
On vaikeata ndhdé, ettd viranomaistyon méaard merkittdvésti vdhenisi, vaikka vaali jarjestettdisiin pelkés-
tadn sdahkoisesti. Viranomaistyon laatu, ajankohta ja erityisesti vaativuus muuttuisivat kuitenkin siiné ta-
pauksessa erittdin paljon.”

Uudenmaan vaalipiirilautakunta:

” Vaalipiirilautakunta toteaa, ettd sdhkodisen ddnestyksen laajentaminen valtiollisiin vaaleihin muuttaisi ja
véhentdisi merkittivésti vaalipiirilautakuntien tyotd. Tami koskee erityisesti ennakkodénestyksen vaali-
kuorten ja vaalipdivén ddnestyksen ddnestyslippujen kuljetusta sekd ddntenlaskentaa vaalipiirilautakunnas-
sa. Saavutettavia sddstojd tulisi verrata sahkdisen ddnestyksen kadytostd aiheutuviin uusiin kustannuksiin.
Selvéda vaalipiirilautakunnan késityksen mukaan on, ettd sdhkdisen dénestyksen laajentaminen edellyttdé
sitd, ettd ddnestyspaikkojen saatavilla on riittdvén nopea ja tehokas IT-tuki.”

Varsinais-Suomen vaalipiirilautakunta:

”Mikdéli sahkdinen dénestys yleensd vahentdé vaaliviranomaisten tyotd, se tulee esille vasta kun jarjestelma
on ollut kéytdssé useassa vaalissa ja se on ainoa kdytettdvissd oleva ddnestysmuoto. Niin kauan kun lippu-
ddnestys sdilyy vaihtoehtoisena dénestysmuotona, ei ole ajateltavissa, ettd sdahkdinen dénestys vahentéisi
vaaliviranomaisten ty6td. Muistiossa selvitelty tukihenkildiden kdyttdminen yksistddn jo lisdd merkittdvis-
ti henkilotyota.”

Helsingin kaupungin keskusvaalilautakunta:

”Helsingin kaupungin keskusvaalilautakunta kuitenkin uskoo, ettd mikdli sdhkdinen &danestysjérjestelma
saataisiin kunnolla kayttoonotetuksi, pitkélld aikavélilld viranomaisten tyoméérd véhenisi ja sitd kautta
voitaisiin saavuttaa sddstdjakin. Uuden jérjestelmén kayttdonottovaiheessa voidaan kuitenkin varautua
vaaliviranomaisten tyomaéran selkeéddn lisdéintymiseen.”
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Kauniaisten kaupungin keskusvaalilautakunta:

”Sadhkoinen dénestyskokeilu oli sellaisenaan kunnalle varsin ty6lés ja aikaa vievé projekti. Tyomaéraa li-
sdsi luonnollisesti myods samanaikaisesti jarjestettivd perinteinen lippudénestys ja muutoinkin kunnallis-
vaaleihin liittyvat erityiset tehtdvét valtiollisiin vaaleihin verrattuna.”

Vihdin kunta:
”Sdhkoinen ddnestys toteutettuna manuaalidénestyksen rinnalla toi vaaliviranomaisille paljon kdytinnon
tyotd ja ongelmia, miké aiheuttaa myds epavarmuustekijoitd prosesseihin.”

Muiden tahojen kommentteja

Suomen Kuntaliitto:

”Kun kysymys on ollut pilottihankkeesta, on luonnollista, ettd tavoitteet muun muassa vaaliviranomaisten
tyon viahentdmisesti ja kustannuksista eivit ole voineet toteutua. Uudenlaiset menettelytavat ovat vaatineet
tavanomaista enemmaén tyo6té ja perehtymistd muun muassa kouluttautumisella.”

Vaalivarmuus

Erdissd lausunnoissa nihtiin sdhkdiselld ddnestykselld olevan myonteisid vaikutuksia vaalivarmuuteen
(Kansallinen Kokoomus r.p., Svenska Folkpartiet 1 Finland r.p, Piraattipuolue r.p, Ulkoasianministe-
116, Uudenmaan vaalipiirilautakunta, Suomen Kuntaliitto). Toisaalta arvioitiin, ettd vastaavia hyotyja
olisi saavutettavissa my0s nykyistd ddnestysmenettelyd eri tavoin kehittdmailld (Vihred liitto r.p, Pi-
raattipuolue r.p, Helsingin vaalipiirilautakunta, Uudenmaan vaalipiirilautakunta, Varsinais-Suomen
vaalipiirilautakunta, EFFI ry).

Puolueiden kommentteja

Kansallinen Kokoomus r.p:
”Adnestysmerkintdjen tulkintaa ei tarvita sdhkoisten dénten osalta. Tyhjdn d4nen antaminen on kuitenkin
oltava edelleenkin mahdollista.”

Svenska Folkpartiet i Finland r.p:
”Sahkoisen ddnestyksen etuna on, ettd vaikeaselkoisia dénestysmerkintdjd ei voi tehdd, joko ddnestetddn
tai sitten ei. Sahkoistd *ddnestyslippua’ ei voi taitella tai tohrid niin, ettd sité ei voisi lukea.”

Vihrei liitto r.p:

”Samanaikaisesti toimitettavien vaalien osalta Vihred liitto pitdd merkittdvand ongelmana hyldttyjen &én-
ten suurta osuutta niissd Suomessa toimitetuissa vaaleissa, joissa on ddnestetty kahdella lipulla yhti aikaa.
Naissd vaaleissa kuitenkin dénestysliput ovat olleet hyvin samankaltaisia keskenédén. Védran lipun kaytté-
mistd voidaan ehkéisté uudistamalla ddnestyslippumalleja siten, ettd lippujen ero olisi selva.”

Piraattipuolue r.p:

”Sdhkoistd ddnestystd on perusteltu vaalivarmuuden paranemisella, eli ettd epdselvien ddnien maédrd va-
henisi. Sdhkoinen dénestys myds mahdollistaisi helpommin uusien vaalitapojen, esimerkiksi siirtoddnivaa-
litavan, kdyttoonoton. Nama lienevét ainoita varsinaisia sahkdisen dénestyksen tuomia parannuksia. Hylét-
tyjen ddnien médrdd on kuitenkin mahdollista vihentdd my6s muilla keinoin, kuten lieventdmélla dénestys-
lippuun tehtyjen ylimédrédisten merkintdjen vaikutusta dénen hylkddmiseen. Védrin ehdokkaan dénestami-
sen ongelmaa voidaan vihentéda siten, ettei koko maassa kellddn kahdella ehdokkaalla olisi samaa ehdo-
kasnumeroa, tai ehdokasnumeron eteen voitaisiin vaikkapa lisdtd kuntaa tai vaalipiirid osoittava kirjain.”

Vaaliviranomaisten kommentteja

Helsingin vaalipiirilautakunnan puheenjohtaja Erikiinen:

” Vaalivarmuuden parantamistavoite parani osittain, mutta on huomattavaa, ettd dénestyslipuilla dénestet-
tdessd varmuuteen liittyvit seikat muistion liitteen mukaan kohdistuvat yksittéisiin dénestyslippuihin tai
korkeintaan pieneen méddrdin danestyslippuja yhdelld kertaa. Séhkdisen dénestyksen mukana vanhat epé-
varmuustekijét poistuivat ja syntyi uusia vaalivarmuutta horjuttavia tekijoitd — ohjelmistojen luotettavuus
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ja tietolitkenneongelmat muiden muassa — jotka kohdistuvat laajimmillaan koko &énestykseen ja tuhansiin
ddniin, koko maan mittakaavassa miljooniin &éniin.

Muistion liitteessé sivulla 49 kerrotaan, ettd Espoon keskusvaalilautakunta jétti 2008 kunnallisvaaleissa
huomioonottamatta yhteensd 132 ennakkodénestystd, joista 89 eli enemmin kuin kaksi kolmesta oli
sellaisia, joissa ldhetekirje on ollut puutteellinen tai epdselvd. Arvatenkin kyse on ollut késin kirjoitetuista
lahetekirjeistd ja vaalivarmuutta téltd osin voitaisiin helposti parantaa velvoittamalla kaikilla kotimaisilla
ja mahdollisuuksien mukaan my®os ulkomaisilla ennakkoddnestyspaikoilla kdyttimaan danioikeusrekisteria
ja tulostamaan ldhetekirjeet sen avulla.”

Uudenmaan vaalipiirilautakunta:

”Vaalipiirilautakunta yhtyy sithen muistiossa esitettyyn késitykseen, ettd toteutetussa sdhkdisen dénestyk-
sen kokeilussa vaalivarmuus parani. Muistion liitteessd 1 on ilmeisen oikeita havaintoja dénestyslippuda-
nestyksen riskitekijoistd. Lisdksi sdhkoisessd dénestyksessd loppuisi kaikkinainen numeroiden tulkinta.
Vaalipiirilautakunta kuitenkin toteaa, etté keinoja dénestyslippuédanestyksen riskitekijoiden vihentdmiseksi
olisi syyta erikseen selvittdd ainakin siind tapauksessa, ettd sahkoistd ddnestysté ei oteta kadyttoon.”

Varsinais-Suomen vaalipiirilautakunta:

”Vaalivarmuuden paraneminen vahvistettujen séhkdisten dénten osalta antanee vairan kuvan kokonaisuu-
desta. Se ei huomioi niitd &anid, jotka sdhkoisen ddnestdmisen johdosta jdivdt huomiotta ja johtivat vaalien
uusimiseen. Epéselvit numerot ovat ainoa ddnten hylkdamisen syy, joka poistuu sdhkdisen jirjestelmén
myotd. Tallaisia lippuja on vaaleissa kovin vdhan. Hyléttyjen lippujen luku lienee normaalisti noin 0,5
prosenttia. Niisti vain pieni osa on epéselvid numeroita. Puolen prosentin keskiméérdinen hylkdadminen on
ilmeisestikin Euroopan pienin méérd. Kokonaisuuden kannalta tistidkin vain pienen osan muodostavien
epéselvien lippujen osalta ei kannattane ryhtyé kovin suuriin muutoksiin.

Tapaus, jossa ddnestdjd erehdyksessd dénestdd vadrin vaalipiirin tai kunnan ehdokasta, voidaan séhkoiselld
ddnestykselld poistaa vain siind tapauksessa, ettd hidn valitsee ylisuuren numeron. Mikéli vastaava numero
on vaalipiirissd tai kunnassa kdytossd, ei erchdystd voida juurikaan estdd. Ehdokkaan kuvan tai nimen tu-
leminen nédkyviin ei valttimatta riita.

Téahédn asti toimitetuissa vaaleissa on vain harvoissa poikkeustapauksissa dénestetty kahdella eri lipulla.
Pédasiassa dénestdjdt ovat hyvin osanneet toimia noissa vaaleissa ja hylkd&dmisprosentin nousu on ilmei-
sesti johtunut 1dhinnd vaalien luonteesta.

Ennakkodinestyslippujen katoaminen eri kuljetusvaiheissa on lippudinestyksessé ongelmallista. Sattuneet
tapaukset ovat kuitenkin kovin vahéisid kokonaisuus huomioon ottaen ja varmuudella myds sdhkoisessa
ddnestyksessd tulee ilmeneméin vastaavantapaisia, vahilukuisia ongelmia.

Ennakkoddnestyksen huomioon ottamatta jéttiminen on ongelmallista. Esimerkkiné oleva Espoon vuoden
2008 kunnallisvaalit ei ehké ole aivan suuntaa antava, koska suurissakaan kaupungeissa ei normaalista ole
noin suurta maddrdd huomioon ottamatta jadvia ennakkoddnestyksid. Toisaalta saattaa olla, ettd muotoseik-
koja on tulkittu Espoossa tiukemmin kuin yleisesti. Saattaisi olla paikallaan, ettd laista suoraan selvidisi,
ettd ddnestdmisen tapahtuminen laissa sdddetyin tavoin voitaisiin paételld esimerkiksi siitd, ettd vaikka vir-
kailijan allekirjoitus puuttuukin, ldhetekirjeessé on koneellinen kuittaus, joka voidaan tehdd vain &énestys-
paikalla.”

Ulkoasiainministerio:

”OM:n muistion mukaan ddnet ohjautuvat sdhkoisessd ddnestyksessd oikeille ddnestysalueille. UM nékee
tdmén etuna nykyiseen, silld ddnien ohjautuminen védrille d4anestysalueille on ollut joskus ongelmana en-
nakkoddnestyksesséd ulkomailla.”

Muiden tahojen kommentteja

Suomen Kuntaliitto:

”Kuten muistiosta ilmenee, sdhkoiselld dénestamiselld on monia etuja verrattuna tavanomaiseen dénestys-
lipulla tapahtuvaan dénestykseen. Muun muassa péékaupunkiseudulla ongelmallinen eri kunnan tai vaali-
piirin ehdokkaan dénestdminen ei voisi epdhuomiossa tulla kysymykseen.”

Effiry:

”Muistio esittelee myds perinteisen dénestyksen mahdollisia ongelmia. Ndhdédksemme useita niista on-
gelmista, erityisesti d4nestdjan toiminnasta johtuvia riskitekijoité, voitaisiin vdhentdd sihkoiselld ddnestys-
tapahtumalla ilman, ettd ddnestysté tarvitsisi kokonaan sdahkdistdd. Esimerkiksi dénestyslipun tiyttdminen
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voisi olla sédhkoisesti avustettua, mutta timén jilkeen varsinainen dénestyslippu tulostettaisiin paperille.
Adintenlaskentakin voitaisiin tehdi optisella dénestyslippujen luvulla, mutta tarkistuslaskenta edelleen ki-
sin. Kéaytettavyysnikokohdat tosin olisivat timénkaltaisessa jarjestelmissé ensiarvoisen oleellisia, kuten
esimerkiksi taannoisista Yhdysvaltain presidentinvaaleista opimme.

Ennakkodinestykseen liittyvid vaalivarmuuden riskitekijoitd voitaisiin tehokkaimmin ehkéisti ja ennakko-
ddnestystd nopeuttaa vihentdmalld ddnestyslippujen postitusta eri paikkakunnille. Tdhénkin voitaisiin so-
veltaa sdahkoisesti avustettua ddnestysti ja optista laskentaa, jolloin jérjestelmén tulostamaan dénestyslip-
puun voitaisiin esimerkiksi tulostaa myos vaalipiirin tunnus. Ennakkodanestystakéan ei tarvitsisi talldin
kokonaisuudessaan séhkdoistdd, vaan tarkistuslaskenta olisi edelleen mahdollinen tdysin jarjestelmisti eril-
lisend toimenpiteend.”

Aiinestiimisen sujuvoittaminen

Adnestyksen nopeutumista nykyisesti ei pidetty todennikdisend. Yksi lausunnonantaja kuitenkin ar-
vioi ennakkoddnestyksen nopeutuvan (Uudenmaan vaalipiirilautakunta).

Puolueiden kommentteja

Kansallinen Kokoomus r.p:

”Adnestiminen ei ole vaatinut ennakko#Zinestyspaikoilla normaalistikaan suurta jonotusta. Aika #énesti-
misesséd on kiinni siitd, onko dénestjélld numero tiedossa vai etsiikd hén sitd vasta *ddnestyskopissa’. To-
dennékdistd on, ettd sdhkoistd ddnestystd kdyttivit nimenomaan ne, joilla oli etukéteen valmiina oma eh-
dokas. Kéytetty tekniikka ei nopeuttanut ddnestdmisti.”

Vaaliviranomaisten kommentteja

Uudenmaan vaalipiirilautakunta:

”Sahkoinen ddnestys nopeutti muistion mukaan dénestdjien ddnestystoimintaa. Ennakkoédénestyksen osalta
nopeutuminen on arvioitu merkittdviksi. Vaalipiirilautakunta yhtyy tdhin késitykseen. Vaalipdivan dénes-
tys on niin ddnestdjan kuin vaaliviranomaisenkin ndkokulmasta jo tdlla hetkelld niin sujuva, ettd sdhkoisel-
14 ddnestykselld toimitusta ei voitane merkittdvasti nopeuttaa eikd yksinkertaistaa.”

Varsinais-Suomen vaalipiirilautakunta:

”Sdhkoisen ddnestyksen ddnestystoimitusta nopeuttava vaikutus on tuskin kenenkdin kohdalta merkittdva
nyt kdytossd olleessa jirjestelméssd, jossa ddnestdjan on kuitenkin mentévd vaalipaikalle d&nestdméaéan.
Muistiossa oletetaan, ettd dénestys nopeutui jonkin verran myds vaalipdivin ddnestyksessd. Mihin tima
ajatus perustuu jéa epdselvéksi eikd ole uskottava ainakaan mitattavassa maaréssi.”

Vaikutus déinestysaktiivisuuteen

Adnestyspaikalla tapahtuvan sihkoisen #déinestyksen ei uskottu lisddivin dénestysaktiivisuutta. Useat
lausunnonantajat pitivit mahdollista Internet-dénestysté selvittimisen arvoisena.

Puolueiden kommentteja

Suomen Sosialidemokraattinen Puolue r.p:

”Sahkoinen ddnestdminen varsinaisella dénestyspaikalla tuskin lisdd ddnestysaktiivisuutta, mutta menette-
Iylli on muita d4nten laskentaan, kustannuksiin ja vaalivarmuuteen liittyvid positiivisia ominaisuuksia.
Adnestysaktiivisuuden lisdimiseksi tarvittaisiin mahdollisuus #éinestimiseen internetissi.”

Kansallinen Kokoomus r.p:
”Sadhkoinen dénestys ei kokeillussa muodossa nostanut dénestysaktiivisuutta. Avoin koodi ja muut kehitys-
toimet voivat parantaa mahdollisuuksia dénestdd, varsinkin jos ddnestyspaikkoja voi olla runsaasti enem-

2

man.
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Vasemmistoliitto r.p:
”Sdhkoinen ddnestdminen ei ratkaise keskeisintd ongelmaa, mikd on suomalaisten alhainen osallistuminen
vaaleihin. Téhén ongelmaan on kiinnitettdva erityistd huomiota.”

Sahkoisten danten laskenta

Vaalitulosten arvioitiin yleisesti nykyisellddn selvidvdn nopeassa aikataulussa. Valtiovarainministerio
piti sdhkoisten dénten laskentaan tarvittavan laskentakapasiteetin lisddmistd kustannustehokkuuden
kannalta keskeisend kysymyksena.

Puolueiden kommentteja

Kansallinen Kokoomus r.p:
”Vaalituloksen saaminen selville heti vaalihuoneistojen sulkeuduttua ei ole ensisijainen tavoite. Aédnten-
laskennalla ei sdhkoisen ddnestyksen kéyttod pidéd perustella.”

Svenska Folkpartiet i Finland r.p:

”Lisédksi yksi sdhkoisen ddnestyksen etu on, ettd vaalien tulokset pitiisi saada merkittdviasti nopeammin
selville. Niin ei ollut asianlaita kunnallisvaaleissa 2008, mutta on kohtuullista olettaa, ettd kyse oli resurs-
seista ja tekniikasta, eikd vain menetelméin aiheuttamasta hitaudesta.”

Piraattipuolue r.p:

”’Sdhkoisen ddnestyksen eduksi on mainittu dénestystulosten saamisen nopeutuminen. Jo nyt ldhes kaikista
ddnestysalueista saadaan ldhes lopulliset tulokset muutamassa tunnissa. Varsin valistuneita arvioita lopul-
lisesta tuloksesta voidaan televisiokanavien laskemien ennusteiden pohjalta antaa jo alle parissa tunnissa
adnestyksen padttymisestd. Piraattipuolueen tiedossa ei ole, ettd nykyistd vaalipdivin alustavaa déntenlas-
kentaa pidettdisiin yleisesti hitaana. Lopullisen vaalituloksensaaminen tarkastuslaskennasta kestdd toki
muutaman pdivin, mutta toisaalta voidaan ndhdd merkittivid etuja siini, ettd ddnet lasketaan kahteen ot-
teeseen ja laskijat ovat kummallakin kerralla eri henkil6itid. Kuten edelld on todettu, sdhkoisessé ddnestyk-
sessd ddnten todellinen uudelleenlaskenta ei onnistu ilman paperivarmennetta.”

Vaaliviranomaisten kommentteja

Uudenmaan vaalipiirilautakunta:

”Adnten laskennan osalta vaalipiirilautakunta toteaa, ettd vaalien tulos saadaan jo nykyisin muutamassa
tunnissa vaalihuoneistojen sulkemisajankohdan jédlkeen. Yksin vaalituloksen julkistamisen nopeuttamisen
vuoksi sdhkoisen ddnestyksen kdyttdonottoa ei nédin ollen voitane pitdd perusteltuna.”

Varsinais-Suomen vaalipiirilautakunta:

”Adnten laskenta kokeilussa osoittautui erittiin hitaaksi. On oletettavaa, ettd nopeus saadaan huomattavas-
ti paremmaksi jirjestelmdé edelleen kehitettdessd. Saavutetaanko tdlld jotain todellista hydtyd nykyiseen
“késilaskentaan” verrattuna, on arvioitava erikseen. Ennakkodénten laskenta vie nykyisellddn melko pitkén
ajan vaalipiirilautakunnissa ja kuntien keskusvaalilautakunnissa, mutta koska se suoritetaan vaalipdivin
adnestyksen aikana ja on valmis paédsédéntoisesti samalla hetkelld kuin vaalipdivin ddnestys padttyy, ei sen
nopeuttamisella saavuteta mitddn hyotyd. Vaalipdivian ddnestyksen tulos selvidd nykyiselldéin vaaleista
riippuen koko maassa 2 - 4 tunnin sisélld. Ei ole uskottavaa, ettd nopeutta voitaisiin oleellisesti parantaa,
ainakaan, ellei sdhkdinen dénestdminen ole ainoa dénestystapa.”

Muiden viranomaisten kommentteja
Valtiovarainministerio:

”Adntenlaskennan kapasiteetin lisidminen on jatkossa kriittinen kysymys ja keskeinen tekiji kustannuste-
hokkuuden arvioinnissa.”

Séhkoisen ddnestyksen kustannukset

Sdhkoisen ddnestyksen korkeita kustannuksia pidettiin jatkokehityksen kannalta kriittisend kysymyk-
send (Valtiovarainministerid, Varsinais-Suomen vaalipiirilautakunta). Korkeiden kustannusten arvioi-
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tiin johtuneen esimerkiksi sitd, ettd uudenlaiset menettelytavat ovat vaatineet tavanomaista enemman
tyotd ja perehtymistd muun muassa kouluttautumisella (Suomen Kuntaliitto).

Puolueiden kommentteja

Kansallinen Kokoomus r.p:
“Tavoitteeksi tulee asettaa, ettd sdhkdinen ddnestiminen alentaa eikd lisdd vaalikustannuksia.”

Vaaliviranomaisten kommentteja

Varsinais-Suomen vaalipiirilautakunta:

”Sdhkoisen dénestyksen kustannukset todetaan muistiossa korkeiksi. Tdmé on helppo uskoa. Muistiossa ei
ole selvitetty tai edes arvioitu jarjestelmén perustamiskuluja kuntatasolla. Pilottihankkeen &énestyskopit
ovat yhteensd maksaneet 70 102 euroa. Muistiosta ei selvid, kuinka monta niitd on hankittu. Ennakkoda-
nestyspaikkoja oli yhteensa 6 ja vaalipdivan ddnestyspaikkoja yhteensd 16, jolloin saadaan, mikali kaikkiin
paikkoihin hankittiin sama méérd koppeja, hinnaksi paikkaa kohti n. 3200 euroa. Téllaisten koppien hank-
kiminen maan kaikkiin ennakko- ja vaalipdivin &dénestyspaikkoihin yhdelléd kertaa merkitsee kunnille 1dhes
10 miljoonan euron kustannusta. Tdmékin on vain osa séhkdiseen ddnestdmiseen siirtymisen kunnille ai-
heuttamista lisdkustannuksista. On syyté esittdd kysymys, onko jarkevélla tavalla ajateltavissa, ettd sahkoi-
selld ddnestdmiselld saavutettaisiin sellaista etua, ettd se vastaisi kustannuksia.”

Karkkilan kaupungin keskusvaalilautakunta:

“Pilottihankkeen kustannukset yhtéd sdhkdistd ddnestystd kohden olivat erittdin korkeat. Luonnollisesti sii-
hen vaikutti kokeilun pioneeriluonteisuus ja ainutkertaisuus. Kunnan nékokulmasta merkittédva kustannus-
tason nousu vaalien jarjestdmisessé ei kuitenkaan ole mielekésta.”

Kauniaisten kaupungin keskusvaalilautakunta:

”Koska mahdollisten sdhkdkatkosten takia tulee olla varajérjestelmé tai —suunnitelma, lippudénestyksesta
ei voida kokonaan luopua. Kahden rinnakkaisen ddnestysjérjestelmén kdyttdminen ei tuo sitd hyotyéd kus-
tannuksissa, vaaliviranomaisten tyoméaaréssi taikka laskentaan kéytettdvéssd ajassa, jota kokeilulla tavoi-
teltiin.”

Muiden viranomaisten kommentteja

Valtiovarainministerio:

”Niin kauan kuin vaaleja toteutetaan kahdella rinnakkaisella jarjestelmailld, on kustannus- ja tuottavuus-
sddstojen aikaansaaminen todenndkoisesti vaikeaa. Kahden rinnakkaisen jérjestelmén ylldpito ei pitkalla
aikavililld voikaan olla ratkaisu.”

Ennakkoainestyksen ja vaalipdivin vilisen ajan tiivistiminen

Kokoomus totesi, ettd ilman sdhkoistd ddnestystidkin ennakkoddnestyksen ja varsinaisen vaalipdiva
valistd aikaa olisi syytd harkita lyhennettdvdksi. Vihred liitto r.p. piti myonteisend mahdollisuutta
tiivistdd dénestysjaksoa, mutta katsoi, ettd se voitaisiin toteuttaa nykyiselld ddnestysjirjestelmélld. Va-
semmistoliitto katsoi, ettd sdhkdisen ddnestdmisen kehittyessd on mahdollista siirtyd vaaleihin, jossa
ennakkodinestyksen ja varsinaisen vaalipdivén vilinen aika lyhenee olennaisesti tai voidaan poistaa
kokonaan.

Vaaliviranomaisten lausunnoissa kiinnitettiin huomiota siihen, ettd vaalien aikataulu on jo nykyisin
kired ja erindiset vaaleihin liittyvét kuljetus- ja vastaavat tehtdvit vaativat oman aikansa. Kauniaisten
keskusvaalilautakunta ja Vihdin kunta esittivit yhtend mahdollisuutena sen, ettd luovuttaisiin vaali-
pdivan ddnestyksestd. Kauniaisten keskusvaalilautakunta esitti toisena vaihtoehtona siirtymisti ennak-
koddnestyksessd pelkéstddn sdhkoiseen ddnestykseen, jolloin ennakkoédénestyksen ja vaalipdivan viéli-
sen ajan lyhentdminen olisi mahdollista.
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Puolueiden kommentteja

Kansallinen Kokoomus r.p:

”’Sdhkoinen ddnestys on vilttdmatontd olla kaytosséd kaikkialla, koko maassa, ennen kuin silld voidaan en-
nakkodinestyksen pdittymisen ja vaalipdivdn vili kuroa umpeen. Ilman séhkoistd ddnestystikin ennakko-
ddnestyksen ja varsinaisen vaalipdivd vilisté aikaa olisi syyté harkita lyhennettdvaksi.”

Vihrei liitto r.p:

”Ndemme myonteisend mahdollisuuden tiivistdd ddnestysjaksoa. Tdmid on kuitenkin mahdollista tehdd
myo0s nykyiselld ddnestysjérjestelmilld. Ennakkoédénestys oman ddnestysalueen ulkopuolella voisi paéttya
nykyiseen tapaan vaalisunnuntaita edeltdvéiné keskiviikkona ja torstai-sunnuntai-jakso olisi yhtendistd &a-
nestysaikaa, jolloin olisi mahdollisuus kdyda dénestdmésséd vain omalla dénestysalueella. Tétd tai muita
mahdollisuuksia tiivistdd danestysjaksoa tulisi erikseen pohtia.”

Vasemmistoliitto r.p:

”Sdhkdisen ddnestamisen kehittyessd on mahdollista siirtyd vaaleihin, jossa ennakkoédénestyksen ja varsi-
naisen vaalipdivdn vilinen aika lyhenee olennaisesti tai voidaan poistaa kokonaan. Tdmé olisi kampan-
joinnin ja kansalaisten kiinnostuksen ylldpitdmisen kannalta hyva uudistus. Téssd sdhkoisesti ddnestdmi-
sesté olisi hyotya.”

Vaaliviranomaisten kommentteja

Helsingin vaalipiirilautakunnan puheenjohtaja Erikéinen:

”Jos tulevaisuuden vaalien toteuttamisessa tavoitteeksi halutaan asettaa yhtendinen vaaliajanjakso ilman
erillistd ennakkoddnestysti ja vaalipdivad, voidaan tavoitteeseen mielestini paéstd vain siten, ettd

1) kaikilla danestyspaikoilla kédytetddn yhtd, yhtendisti vaalin toimittamistapaa; ja ettd

2) hyviksytédn se, ettd vaalin alustava tulos saadaan selville aikaisintaan seuraavana pdivédnd vaaliajanjak-
son pédttymisen jélkeen, ja ettd tuloksen vahvistamiseen kuluisi noin viikko dénestyksen padttymisesti
Pelkéllad sdhkoisen ddnestyksen ’hyvin laajamittaisella” kdyttoonotolla ei turvallisesti voida toteuttaa yhte-
ndistd vaaliajanjaksoa.”

Varsinais-Suomen vaalipiirilautakunta:

”Muistiossa katsotaan, ettd ennakkoédédnestyksen ja vaalipdivén vélid voitaisiin lyhentéd tai jopa kokonaan
poistaa, mikili sdhkdinen dénestys olisi laajamittaisessa kéytossd ennakkoédidnestyksessid. Arvio on oikea
vain, jos lippuddnestyksestd luovutaan kokonaan. Kaikki kuljetus ja vastaavat ongelmat ovat olemassa yh-
denkin dénestyslipun kohdalla.”

Helsingin kaupungin keskusvaalilautakunta:

”Sdhkoisen ddnestdmisen kokeilussa on erdédnd tavoitteena ollut mahdollistaa ennakkodénestyksen ja vaa-
lipdivan vélisen ajan tiivistdminen. Sdhkoistd jarjestelmid kayttoonotettaessa tulee ottaa huomioon mah-
dollisuus, ettei jarjestelmd ehkd toimi kaikilta osin odotetulla tavalla. Tima tulee ottaa huomioon, mikali
vaalilain médrdaikoja harkitaan muutettavan. Ennakkodénten kasittely nykyisissékin méaériajoissa on vilk-
kaiden vaalien aikana Helsingissé haastava tehtéva. ”

Kauniaisten kaupungin keskusvaalilautakunta:

”Sinénsa sdhkdinen ddnestys mahdollistaisi ennakkoédénestyksen ja vaalipdivan vélisen ajan tiivistimisen
teoriassa. Niin kauan kuin kdytGssd on jossain muodossa perinteinen lippudédnestys, tdiméd ei kuitenkaan
liene mahdollista, huomioon ottaen jo nyt varsin tiukan vaaliaikataulun. Sen sijaan voisi selvittdd mahdol-
lisuutta luopua varsinaisen vaalipdivdn dénestyksestd, jolloin vaalitulos selvidisi samaan aikaan kaikkialla.
Vaihtoehtoisesti voisi siirtyd kdyttdméaan pelkédstdéin sdhkoistd dénestystd ennakkodénestyksessd, jolloin
ennakkodénestyksen ja vaalipdivin vélisen ajan lyhentdminen olisi mahdollista. Mahdollisuuksien mukaan
tata tulisi silloin ottaa kéyttdon myds muualla kuin yleisesséd ennakkodénestyksessé (koti- ja laitosdénes-
tys). Ulkomailla dénestdneiden osalta ennakkoddnestysjakson pidentdminen ei onnistune. Ennakkodénes-
tysasiakirjojen poistuminen kéytostd lahes kokonaan helpottaisi merkittdvasti vaaliviranomaisten tyota.
Vaalipdivind voisi edelleen olla kdytdssd vain perinteinen lippudédnestys tai mahdollisesti sen rinnalla
myos sdhkoinen ddnestys vaihtoehtoisena ddnestystapana, jolloin ddnestdjille jdisi valinnanvaraa. Kahden
rinnakkaisen dénestystavan jarjestdminen aiheuttaisi kuitenkin nykyistd enemmén tyotd vaaliviranomaisil-
le.”
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Ulkoasiainministerio:

”Mikéli sdhkoisen dénestyksen toteuttamisella pyritdén lyhentdmédn ennakkodénestyksen ja varsinaisen
vaalipdivén vélistd aikaa, tulee aikataulun laadinnassa edelleen huomioida edustustoissa ulkomailla tapah-
tuva ddnestdminen sekd lippudédnestyksen ettd sdhkoisen ddnestyksen osalta. Aikataulun kannalta kriittinen
tekijd on postitettavien aineistojen kulkuun vaadittava aika.

Aikatauluun vaikuttavia asioita ovat lippudédnestyksen kdyttiminen vaihtoehtoisena dénestystapana, dénes-
tys ja -vaalimateriaalin toimittaminen (ml. ehdokaslistat, mikdli painettuna). Liséksi ulkomailla tapahtu-
vassa ddnestyksessd aikataulutukseen vaikuttaa mahdollisuus jarjestdd ddnestys useissa eri kohteissa eri
ajankohtina edustuston toimialueella liikkuvalla yksikolld. Nama tekijét edellyttavit riittdvén pitkad dénes-
tysaikaa ja riittdvéd aikaa ennakkodénestyksen ja vaalipdivan valilla.

Mikali erillistd ennakko&dénestystd ei endd jérjestettdisi, vaan siirryttiisiin dénestykseen vaalipdivind myos
ulkomailla, ddnestdjillé ei olisi endd mahdollisuutta valita lippudénestyksen ja sdhkoisen ddnestyksen vilil-

. 9
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Muiden viranomaisten kommentteja

Valtiovarainministerio:

”Valtiovarainministerid suhtautuu myonteisesti ennakkodénestyksen ja vaalipdivdn vilisen ajanjakson ly-
hentdmiseen. Talld voisi olla myds positiivinen merkitys vaalikampanjan intensiteetin ja dénestysinnon
kannalta.”

Séhkoisen ddnestyksen hankkeen resurssit

Vaaliviranomaiset kiinnittivdt huomiota henkildstolle asetettaviin vaatimuksiin (Ulkoasiainministerid)
ja rekrytointivaikeuksiin (Helsingin kaupungin keskusvaalilautakunta).

Vaaliviranomaisten kommentteja

Ulkoasiainministerio:

”UM:n kannalta kustannustehokkuus seké investointi- ja resurssitarpeen minimointi ovat keskeisia tavoit-
teita sdhkdisen ddnestyksen osalta, johtuen edustustojen rajallisista resursseista ja lausunnon alussa kuva-
tusta dénestysverkon laajuudesta.

UM haluaa tuoda esiin séhkoisen dénestdmiseen liittyvien jérjestelmien kdyttoon ja sen kéyttdohjeisiin,
kéyttdjatukeen ja hallintaan liittyen, ettei kaikissa Suomen edustustoissa ja dénestyspaikoissa ulkomailla
ole suomen ja/tai ruotsin kielen taitoista henkilostod. Tdmé saattaa aiheuttaa kdytdnnossé rajoitteita vaali-
virkailijoiden edellytyksiin ylldpitad sédhkoistd ddnestystd edustustossa, ellei esim. englanninkielistd tukea
ole saatavissa.”

Helsingin kaupungin keskusvaalilautakunta:

”Helsingissd ovat vaikeudet saada rekrytoitua henkilditd vaalilautakuntatyoskentelyyn vaalipdivéksi li-
sddntyneet viime aikoina. Erityisen hankalaa pétevien henkildiden 16ytdminen oli kesén europarlamentti-
vaaleihin 2009. Tadmin vuoksi Helsingin kaupungin keskusvaalilautakunta ilmaisee huolensa siitd, kuinka
saada riittdvasti osaavaa henkilokuntaa hoitamaan séhkdistd dénestdmistd. Helsingin kokoisessa kaupun-
gissa joudutaan todennékoisesti ainakin jirjestelmén kéyttoonottovaiheessa palkkaamaan jokaiseen vaali-
paivén dédnestyspaikkaan ammattitaitoinen lisdhenkild. My®ds riittdvén tietoteknisen tuen saaminen voi olla
ongelmallista.”

Muiden viranomaisten kommentteja
Valtiovarainministerio:
”Kehittdmistyo tulee tehdé valtiontalouden kehysten puitteissa ja sitd koskevat mahdolliset méararahaky-
symykset ratkaistaan normaalissa kehys- ja talousarviomenettelyssa.”
Muiden tahojen kommentteja
Auditointiryhmé:

”On térkedd, ettd auditointi suoritetaan kattavana ja eri ndkdkohdat huomioon ottaen. Ty6hon on varattava
riittdvasti aikaa ja jérjestelmén pitdd olla valmis ennen auditoinnin aloittamista.
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Vaalien suunnittelusta, toteutuksesta ja valvonnasta vastaavien tahojen pitéisi olla toisistaan riippumatto-
mia ja varsinkaan koko vaalituloksen laskennan ei pitiisi olla yhden yrityksen muutaman tyontekijén vas-
tuulla. Téma vaatii Oikeusministerion teknisen osaamisen lisdamista.”
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4. Muita huomioita
Eduskunnan oikeusasiamies

Eduskunnan oikeusasiamies katsoo, ettd yhtend keskeisend sidhkoisen dénestyksen vaatimuksena voi-
daan pitdd sitd, ettd jérjestelmdn tulee olla sellainen, ettd kuka tahansa ddnioikeutettu tietoteknisisti
taidoistaan riippumatta ymmartdd sen toiminnan ja osaa kéyttdd sitd. Tadma korostaa itse dénestysjar-
jestelmén selkeyttd, ymmarrettidvyyttd ja helppokayttoisyyttd, mutta myds viranomaisten neuvonnan ja
ohjauksen tdsmaéllisyyttd ja yksiselitteisyyttd. Jarjestelmén suunnittelun tulee painottua siihen, ettéd
tietotekniikan tuntemukseltaan hyvinkin erilaisten ddnestéjien tarpeet toteutuvat dénestystapahtumassa
ja he voivat luottaa jarjestelmén toimivuuteen.

Vaalilain mukaan vaaliviranomaisten tehtdvdnd on huolehtia siitd, ettd vaalit toimitetaan laillisessa
jérjestyksessd. Jarjestelmén kehittdminen ei voi rakentua tietoteknisen tukihenkildston varaan, vaan
vaaliviranomaisilla tulee olla riittivd asiantuntemus jarjestelmén kdytostd ja toiminnasta. Myos tdma
korostaa vaatimusta dénestysjarjestelméin selkeydestd ja helppokéyttoisyydestd. Lisdksi vaaliviran-
omaisten koulutukseen ja opastukseen tulee panostaa merkittavésti. Vain vaaliviranomaisten asiantun-
temus mahdollistaa sen, ettd he voivat tayttdd hyvan hallinnon perusteisiin kuuluvat velvollisuudet,
joihin kuuluvat muun muassa dénestdjien asianmukainen palvelu ja neuvonta.

Piraattipuolue r.p.

Séhkoisen ddnestyksen kokeilun toteutuksessa oli ongelmallista yksityisen yrityksen merkittdva rooli dén-
tenlaskennan suorittamisessa, kuten muistiossakin todetaan. On ongelmallista, ettd yksityisyrityksen tyon-
tekijat, jotka eivit toimi virkavastuulla, kdytdnnossa suorittavat ddntenlaskennan ja vastaavat koko vaali-
jarjestelmin toiminnasta. Paperiddnestyksessd keskeinen vastuu on kansanvaltaisten elinten valitsemilla
luottamushenkiloilla.

Effiry

Muistio tuo esille uuden mielenkiintoisen tiedon: sdhkdinen uurna jétettiin déntenlaskennan jélkeen
TietoEnatorin palvelimelle. Oikeusministerid luopui tidssd kohden lopullisesti mahdollisuudestaan
suojella vaalisalaisuutta ndiden vaalien osalta. Turun yliopiston auditointiraportin kohdan 3.3 mukaan
yksittdisen ddnestdjdn ddnen voi selvittdd, jos saa haltuunsa kopion séhkdisesti vaaliuurnasta ja avaus-
ryhmién hallussa olevat avaimet. Effi ry:n késityksen mukaan kahden avausryhmin jésenen avaimet
olisivat riittdneet, joten vaalisalaisuus oli teoriassa varsin pienen piirin murrettavissa.

Helsingin vaalipiirilautakunnan puheenjohtaja Erikiinen

Helsingin vaalipiirilautakunnan puheenjohtaja toteaa tismennyksend muistioon, ettd Sdhkodisen uurnan
avausryhmai kokoontui 14.9.2009 tuhoamaan oikeusministerion kassakaapissa olleet materiaalit. Ky-
seisen kokouksen alussa todettiin, ettd kaikkien avausryhmin jasenten hallussa olleiden sinetdityjen
pakkausten, jotka sisélsivit salausavaimet salasanoineen, sinetit olivat ehjii ja alkuperéisid, eiki sa-
lausavaimia ollut voitu kayttda vaalipdivin jdlkeen.

Valtiovarainministerio
Valtiovarainministerid katsoi, ettd muistioon liitetty eurooppalaisen kehityksen yhteenveto jdi pinta-

puoliseksi ja painottui ongelmien kuvaamiseen. Onnistuneista kdytdnnoistd olisi tarvittu enemmaén
tietoa, my0s maailmanlaajuisesti. Valtiovarainministerion mukaan Euroopassa Viron, Sveitsin ja
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Ranskan kokemukset ovat erityisen rohkaisevia. Ranskassa on kuntia, joissa paikallisvaalit toimitetaan
yksinomaan sidhkdiselld ddnestamiselld.

Tietosuojavaltuutettu
Tietosuojavaltuutettu katsoi, ettd pilottihankkeen arvioinnissa tulisi kiinnittdd huomiota siihen, ettei

esimerkiksi sdhkoisen ddnestysjirjestelmén lokitiedoista ole muodostettavissa sellaisia ddnestyskayt-
taytymistd koskevia henkil6tietoja, jotka kuuluvat vaalisalaisuuden piiriin.



