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1. JOHDANTO

Vanhasen I hallituksen hallitusohjelman (24.6.2003) mukaan hallituksen tu-
li vaalikaudella seurata muiden maiden kokemuksia tietoverkoissa tapahtu-
vasta ddnestdmisestd sekd selvittdd mahdollisuudet kokeilla sdhkoistd da-
nestdmistd Suomessa. Oikeusministeriossd vuonna 2003 ja 2004 laadituissa
pohjamuistioissa sédhkdisen ddnestyksen tavoitteiksi maédriteltiin vaalivar-
muuden parantaminen, ddnestysmenettelyn yksinkertaistuminen ja nopeu-
tuminen, viranomaistyon vdhentdminen ja pitkdlld tahtdykselld saatavat
kustannussddstot esim. henkilotyon ja materiaalikustannusten vihenemisen
muodossa.

Sdhkoisen &ddnestyksen mahdollistava vaalilain méiédrdaikainen muutos
(880/2006) saddettiin Vanhasen I hallituksen toimikaudella. Laki tuli voi-
maan 1.1.2007 ja oli voimassa 31.12.2008 saakka. Laki koski vain vuoden
2008 kunnallisvaaleja ja vain Karkkilan, Kauniaisten ja Vihdin kuntia. Hal-
lituksen esityksen (HE 14/2006 vp.) mukaan tavoitteena oli tehdd mahdolli-
seksi ddnestyspaikalta tapahtuva sidhkoinen ddnestys ja siten nopeuttaa da-
nestysmenettelyjd ddnestdjdn kannalta, vihentdd ja yksinkertaistaa viran-
omaistyOtd ja saada aikaan kustannussddstdjd. Eduskunnan perustuslakiva-
liokunta totesi yksimielisessd mietinnossddn (PeVM 4/2006 vp.) muun
ohella, ettd ”luontevaa valiokunnan mielestd on sdhkdisen ddnestyksen ke-
hitysvaihekin huomioon ottaen kokeilla sédhkoistd dénestysmahdollisuutta
kunnallisvaalien yhteydessd”.

Vanhasen II hallituksen hallitusohjelmassa (15.4.2007) todetaan, ettd "halli-
tus toteuttaa ddnestyspaikalta tapahtuvan sdhkdisen &ddnestyksen pilotti-
hankkeen vuoden 2008 kunnallisvaaleissa ja paittdd erikseen jatkosta
hankkeen kokemuksen perusteella. Samalla selvitetdin mahdollisuus siirtyd
koko maassa vaalipaikoilla tapahtuvaan séhkdiseen ddnestdmiseen vuoteen
2015 mennessd. Samassa yhteydessé selvitetddn ddnestysajankohdan muut-
taminen siten, ettd ennakkoddnestys ja varsinainen vaalipdivd ovat yksi yh-
tendinen ajankohta”.

Sdhkoisen ddnestyksen kokeilu oli osa vaalitietojérjestelméan (VAT) uudis-
tamishanketta ja sen avulla oli tarkoitus saada kokemuksia sdhkoisestd &a-
nestdmisestd vaalitietojirjestelmén madrittelyd varten. Sédhkoisen ddnestys-
jarjestelmin IT-toimittaja oli TietoEnator Oyj (nyttemmin Tieto Oyj).

Sdhkoinen dédnestys toteutettiin Karkkilassa, Kauniaisissa ja Vihdissd vuo-
den 2008 kunnallisvaalien ennakkoéédnestyksessd 15.-21.10.2008 ja vaali-
pdivan ddnestyksessd sunnuntaina 26.10.2008. Vaalilain mukaisesti dénes-
tdjat saivat valita, ddnestivitko sdhkoisesti vai ddnestyslipulla. Kokeilussa
sdhkoisid 4dnid annettiin yhteensd 12 234, joista Karkkilassa 2165, Kau-
niaisissa 2982 ja Vihdissd 7087. Vastaavasti ddnestyslipuilla annettiin yh-
teensd 8835 ddnti, joista Karkkilassa 2079, Kauniaisissa 1859 ja Vihdissd
4897. Yhteensd ddnid annettiin kokeilukunnissa 21 069. Niistd sdhkoisid oli
58 % ja dédnestyslipulla annettuja 42 %.



Oikeusministerid antoi syyskuussa 2008 eduskunnan perustuslakivaliokun-
nalle selvityksen sihkoisestd ddnestyksestd'. Siind todettiin muun ohella,
ettd vaalien jdlkeen ministerid analysoi séhkodisen dénestyksen pilottihank-
keen kokemukset. Analyysissd tuli muun muassa pohtia avoimen ldhdekoo-
din ja paperivarmenteiden kdyttdmistd sdhkdisen dénestyksen jérjestelmis-
sd. Selvityksessd todettiin myds, ettd analyysi asetetaan julkiseen keskuste-
luun, mink4 jidlkeen ministerid laatii ehdotuksen siitd, miten asiassa tulisi
jatkossa edetd.

! Selvitys sdhkoisesti ddnestyksesti Eduskunnan perustuslakivaliokunnalle 30.9.2008, dnro 101/03/2008.



2. SAHKOISEN AANESTYKSEN KOKEILUN TAUSTA

Séhkoisen ddnestyksen tavoitteiksi asetettiin oikeusministerion muistioissa
19.5.2003 ja 12.1.2004 vaalivarmuuden parantaminen, vaaliviranomaistyon
yksinkertaistaminen ja vdhentdminen, ddnestdjdn dénestystoimituksen no-
peuttaminen sekd kustannusten sddstd henkildtyon ja materiaalien osalta.
Némai tavoitteet, vaalivarmuuden parantamista erikseen mainitsematta, lue-
teltiin myos hallituksen esityksessd (HE 14/2006 vp.). Vanhasen II hallituk-
sen hallitusohjelmassa mainitaan lisdksi tavoite selvittdd sdahkoisen ddnes-
tyksen kokeilun yhteydessd mahdollisuuksia yhdistdd ennakkodénestysajan-
jakso ja vaalipdivé yhdeksi vaaliajanjaksoksi.

Vaalivarmuuden parantaminen

Adnestyslipulla tapahtuvassa dénestyksessd on lukuisia riskitekijité, jotka
voivat johtaa siihen, ettd

-ddnestdjdn ddni hylataan,

-44ni menee jollakin toiselle ehdokkaalle kuin mitd ddnestéja oli tarkoitta-
nut,

-4éni jitetddn kokonaan ottamatta huomioon.

Riskitekijét voivat johtua dénestdjdn toimista, viranomaisen toimista tai mo-
lempien toiminnan yhteisvaikutuksesta. LIITTEENA 1 on tarkempi kuvaus
ddnestyslipulla tapahtuvan dénestyksen riskitekijoista.

Sahkoiselld ddnestykselld pyrittiin ratkaisemaan edelld mainittuja riskiteki-
joitd. Sdhkoisessd ddnestyksessd

-dinestdja pystyisi varmistumaan siité, ettd hdan on ddnestiméssi oikeaa eh-
dokasta, koska jéarjestelma toisi ddnestdjéan nahtdvéiksi numerolla haetun eh-
dokkaan tiedot taikka ilmoittaisi ddnestdjille, ettd hidnen valitsemaansa eh-
dokasnumeroa ei siind vaalipiirissd/kunnassa ole. Néin dénestdjd ei voisi
epdhuomiossa ddnestdd esimerkiksi viiran vaalipiirin/kunnan ehdokasta;
-epéselvid numeroita ei voisi kirjoittaa,

-lisdimerkintdja (hymiditd yms.) ei voisi tehdé;

-mitdttdmid ddnid ei voisi antaa, lukuun ottamatta tietoista tyhjdn ddnen an-
tamista;

-ennakkodédnestyksen kuoritukset, l&dhetekirjeen tdyttdminen ja allekirjoit-
taminen sekd ldhetekuoren kuljettaminen ennakkodinestyspaikasta keskus-
vaalilautakunnalle ja sielti edelleen laskentapaikalle poistuisivat, jolloin
ennakkodéinet eivit voisi epdhuomiossa mennd véiriin kuntiin tai védriin
ddnestysalueisiin laskennassa.

Adnestdjdn ddnestystoimituksen nopeuttaminen

Adnestyslipulla tapahtuvassa ennakkodinestyksessd #énestdjan didnestys-
toimitus siitd, kun hén saapuu ennakkodénestyspaikkaan siithen kun hidnen
ddnestysasiakirjansa suljetaan ldhetekuoreen, voi kestdéd joskus pitkadnkin.
Prosessissa aikaa ei yleensd vie ddnestysmerkinnidn tekeminen ddnestysko-
pissa, vaan sen jélkeiset toimenpiteet: ddnestyslipun leimaaminen ja sulke-
minen vaalikuoreen, dénioikeusrekisterimerkinnén tekeminen, ldhetekirjeen
tayttiminen sekd asiakirjojen sulkeminen l&hetekuoreen. Séhkoisessd &aa-



nestyksessd tavoitteena oli, ettd ddnestysprosessi padttyisi sen jilkeen, kun
ddnestdja olisi tehnyt ddnestysmerkintdnsé ddnestyskopissa.

Adnestyslipulla tapahtuva vaalipdivin ddnestys on #énestijin kannalta hy-
vin yksinkertainen ja nopea toimitus. Sitd on vaikea edes sidhkoiselld dénes-
tykselld endd nopeuttaa. Pilottihankkeessa haluttiin kuitenkin kokemuksia
sahkoisestd ddnestyksestd my0s vaalipdivin ddnestyksen osalta.

Vaaliviranomaistyon yksinkertaistaminen, vihentdminen ja nopeuttaminen

Vaaliviranomaisilla on paljon tehtédvid vaalien toimittamisessa. Osa tehté-
vistd liittyy siihen, ettd luodaan dénestdjdlle konkreettiset mahdollisuudet
ddnestdd ja osa ddnten laskentaan. Seuraavassa esitetddn esimerkinomaisesti
ddnestyslippuun liittyvédt toimenpiteet.

Oikeusministerid painattaa dénestysliput ja ne kuljetetaan keskusvaalilauta-
kuntiin, josta ne kuljetetaan edelleen ennakkodénestyspaikoille ja vaalipdi-
vén ddnestyspaikoille. Adnestyksessd lippu annetaan ddnestéjélle.

Sen jélkeen kun ddnestdjd on merkinnyt lippuun &dnestysmerkintdnsd en-
nakkoddnestyksessd, lippu leimataan ja suljetaan vaalikuoreen. Sitten vaali-
toimitsija tekee ddnestdmisestd merkinndn dénioikeusrekisteriin ja ldhete-
kirje tdytetdén. Lopuksi vaalitoimitsija sulkee ldhetekirjeen ja vaalikuoren
lahetekuoreen. Léhetekuori toimitetaan postitse ddnestdjin oman kunnan
keskusvaalilautakunnalle, jossa se avataan ja asiakirjat, vaalikuorta avaa-
matta, tarkastetaan. Tarkastuksen jélkeen ddnestys joko hyviksytdén tai ja-
tetddn ottamatta huomioon. Sen jidlkeen hyvéksytyt vaalikuoret kuljetetaan
laskentapaikalle, valtiollisissa vaaleissa vaalipiirilautakunnalle ja kunnallis-
vaaleissa keskusvaalilautakunnan omalle laskentapaikalle. Laskennassa
vaalikuoret avataan ja niissd olevat liput lasketaan. Laskennan tulokset
merkitddn lomakkeelle, jolta tiedot sydtetddn tuloslaskentajirjestelméén.
Jarjestelmasta tulokset siirretdén tietopalveluun.

Vaalipdivédn dénestyksessd vaalivirkailija leimaa ddnestdjan ddnestyslipun.
Adnestyksen p#ityttyd vaalilautakunta avaa vaaliuurnan ja suorittaa Aines-
tyslippujen alustavan laskennan. Sitten vaalilautakunta kuljettaa liput kes-
kusvaalilautakunnalle, joka valtiollisissa vaaleissa kuljettaa ne edelleen
vaalipiirilautakunnalle tarkastuslaskentaa varten. Tarkastuslaskennassa ai-
nestysliput lasketaan uudelleen. Laskennan tulokset merkitddn lomakkeelle,
jolta tiedot syotetddn tuloslaskentajirjestelmadn. Sen jilkeen vaalien lopul-
linen tulos vahvistetaan. Lopuksi ddnestysliput arkistoidaan vaalikauden
ajaksi. Seuraavien vastaavien vaalien jilkeen ddnestysliput hdvitetdén.

Sdhkoiselld ddnestykselld tavoiteltiin tdssd edelld mainittujen vaaliviran-
omaisten tehtdvien poistamista kokonaan. Aédntenlaskennan osalta tavoit-
teena oli edelleen nopeuttaa déntenlaskentaa ja vaalituloksen julkistamista.



Kustannusten sddsto

Kustannusten sdéstdja tavoiteltiin vaaliviranomaisten tyon ja materiaaliku-
lujen vihentymisend. Koska pilottihanke kuitenkin koski vain kolmea kun-
taa ja koska dédnestédjien valittavana oli joko dénestyslippuddnestys tai sdh-
koinen ddnestys, sdédstojen osalta odotukset eivét olleet kovin suuria.

Mahdollisuus yhdistdid ennakkoddnestys ja vaalipdivi yhdeksi vaaliajanjaksoksi

Voimassa olevan vaalilain mukaan ennakkodinestys aloitetaan 11. pdivéna
ennen vaalipdivad ja lopetetaan ulkomailla 8. pdiviani ja kotimaassa 5. péi-
vind ennen vaalipdivdd. Ennakkodédnestyksen pidittymisen ja vaalipdivdn
valiin jaa siis neljd pdivdd. Tdma johtuu seuraavista syista:

1) Vaalien alustava tulos on meilld perinteisesti saatu tdydellisend selville
jo vaalipdivén iltana. Seké &dédnestdjdt ettd ehdokkaat voivat luottaa siihen,
ettd vaalipdivdn jilkeen ei endd tule mistddn uusia ddnid, jotka voisivat
muuttaa vaalitulosta. T4t varten vaalilaissa on sdddetty, ettd vain ne en-
nakkoddnestykset huomioidaan, jotka ovat saapuneet kuntien keskusvaali-
lautakuntiin vaalipdivdd edeltdvdnd perjantaina kello 19 mennessd. Jotta
mahdollisimman moni ennakkodinestys voitaisiin ottaa huomioon, on ollut
syytd jéttdd ennakkoddnestyksen pdidttymisen jdlkeen riittavésti aikaa sii-
hen, etti viimeisetkin ennakkoddnet saapuvat postitse keskusvaalilautakun-
tiin perjantaihin kello 19 mennessi;

2) Ennakkodinestyksen jilkeen vaalipdivénd ddnestyspaikoissa kéytettavét
vaaliluettelot on péivitettdvd siten, ettd ennakkoon &dénestineet merkitddn
niithin dénestineiksi, jolloin vaalipdivdn ddnestyksen alkaessa on tdysi var-
muus siitd, ettd kukin ddnestiji voi dénestdd vain kerran.

Ennakkodénestysajanjakson ja vaalipdivén vélisen ajan tiivistiminen saat-
taisi lyhentdd vaalikampanjoita ja sitd kautta myds pienentdd kampanjakus-
tannuksia.

Séhkoisen ddnestamisen kdyttoonotto mahdollistaisi periaatteessa ennakko-
ddnestyksen ja vaalipdivin vélisen ajanjakson poistamisen kokonaan, koska
sdahkoiset ennakkoddnet siirtyvit vaaliuurnaan suoraan ddnestyspaikoilta ja
samalla myos ddnioikeusrekisteri ja vaaliluettelot péivittyvat automaattises-
f1.



3. HANKKEEN YLEISET TOTEUTUSRATKAISUT JA NIIDEN PERUSTELUT
Sdhkéinen ddnestys tapahtuu ddnestyspaikalta

Pilottihankkeessa sdahkoinen ddnestys tapahtui dénestyspaikalla vaaliviran-
omaisten edessd samalla tavalla kuin ddnestyslipulla tapahtuva ddnestys.
(vaalilain 83 b § 1 momentti).

Sédhkoinen ddnestys voidaan toteuttaa joko siten, ettd ddnestdjd dénestdd
sdhkoisesti ddnestyspaikalla vaaliviranomaisen edessé tai siten, ettd ddnes-
tdjd ddnestdd sdhkoisesti ilman viranomaisvalvontaa mistd tahansa paikasta,
josta on internetyhteys, esimerkiksi kotoaan. Suomen vaaleissa dénestdmi-
nen on aina tapahtunut ddnestyspaikalla, jotta ddnestdjien vaalisalaisuus,
vaalivapaus ja yhtdldinen &ddnenkdyttd voidaan tdysiméérdisesti turvata.
Tama periaate otettiin myos sdahkdisen ddnestyksen kokeilun lahtokohdaksi.

Sdhkéinen ddnestys oli kdytossd vain kotimaan yleisilld ddnestyspaikoilla

Sdhkoinen ddnestys toteutettiin vain kotimaan yleisilld ennakko&déinestys-
paikoilla ja vaalipdivdn dénestyspaikoilla (vaalilain 83 a §:n 2 momentti).
Adnestykset laitoksissa ja edustustoissa seké kotidénestykset ja laivaiines-
tykset toteutettiin lippuddnestyksina.

Vaaleissa suurin osa ddnistd annetaan kotimaan yleisilld ennakkoéénestys-
paikoilla ja vaalipdivdnd. Yleensd ennakkodénistd vain noin 6-7 % annetaan
edustustoissa, laitoksissa tai koti- tai laivaddnestyksind. Kokemusten saami-
seksi oli riittdvdd, ettd sdhkoinen ddnestysmahdollisuus toteutettiin vain
yleisilld ddnestyspaikoilla. Tdmi myos helpotti merkittavasti kokeilun kay-
tdnnon jirjestdmista.

Yleisilld dénestyspaikoilla tapahtuneissa sdahkoisissad dénestyksissd dénesta-
jilld oli vaalilain mukaan mahdollisuus kdyttdd avustajaa ddnestysmerkin-
nidn tekemisessd tavanomaiseen tapaan. Avustaja oli joko vaaliavustaja,
vaalivirkailija tai ddnestdjén itsensd valitsema avustaja. Pilottihankkeessa ei
siten kokeiltu sellaisia lisdpalveluita, joita esimerkiksi sokeat tai huonosti
ndkevit saattaisivat voida hyoddyntdd (esim. kuulokeversioiden ja nip-
paimistdjen kaytto).

Acinestdjilld oikeus valita joko sihkéinen ddnestys tai lippudicinestys

Adnestijilld oli oikeus valita, dfnestisko hin sidhkdisesti vai perinteiseen
tapaan dénestyslipulla (vaalilain 45 a §, 66 a § ja 83 b §:n 1 momentti).

Adinioikeuden kiyttiminen on tirked perusoikeus ja se tulee tehdi teknisesti
ddnestdjdlle niin helpoksi kuin mahdollista. Kokeilua valmisteltaessa oletet-
tiin, ettd osa kansalaisista kokee IT-laitteiden kdyton hankalaksi tai haluaa
muusta syystd ddnestdd ddnestyslipulla. Ndin ollen pdidyttiin sithen, ettd
ddnioikeutettu saisi itse valita, kummalla tavalla hdn haluaa d4nestéa.



Suljettu vai avoin Ildhdekoodi?

Sdhkoisen ddnestyksen pilottihanke toteutettiin suljetun ldhdekoodin jérjes-
telmaélla. Pilotissa kéytettdvén jarjestelman ytimen tietoturvaratkaisu tukeu-
tui espanjalaisen Scytl Secure Electronic Voting S.A.:n kehittimééin
Pnyx.core -tuotteeseen. Euroopan komissio on vuonna 2005 palkinnut
Pnyx.core —tuotteen Information Society Technology —palkinnolla. Toisaal-
ta pilotissa hyddynnettiin myds avoimen ldhdekoodin ohjelmistoja, kuten
Linux ja Apache.

Sdhkoinen dédnestysjirjestelmd, niin kuin mika tahansa sdhkoinen jérjestel-
mé, voidaan toteuttaa joko avoimella tai suljetulla ldhdekoodilla. Avoimella
ldhdekoodilla toteutettu jérjestelmd on kaikkien vapaasti tutkittavissa. Jo-
kainen voi varmistua siitd, ettd jarjestelma toimii niin kuin on tarkoitettu eli
esimerkiksi sdhkoisessd ddnestyksessd laskee ddnet oikein. Kéytdnndssa
lahdekoodin tutkiminen vaatii tietoteknistd osaamista. Suljettu lihdekoodi
on kéytossd sellaisissa jédrjestelmissd, joissa jérjestelmin tekija hyodyntidd
kaupallisesti omaa osaamistaan. Jos tillainen ldhdekoodi olisi avoin, tekijan
ammatti- ja liikesalaisuudet murtuisivat ja tekijd menettdisi kaupalliset
etunsa. Suljetunkin ldhdekoodin jérjestelmistd on kuitenkin varmistuttava,
ettd ne toimivat oikein. Se toteutetaan yleensi siten, ettd jarjestelmén kayt-
tdjd tilaa jarjestelmin tarkastuksen (auditoinnin) joltain ulkopuoliselta, riip-
pumattomalta asiantuntijataholta. Jarjestelmén loppukéyttdjien, tdssd tapa-
uksessa siis ddnestdjien, on sitten luotettava auditoijien toimintaan. Euroo-
pan neuvoston sahkoistd ddnestystd koskevan suosituksen® kohdassa 25 to-
detaan, ettd vaaliviranomaisen nimittimén riippumattoman elimen on var-
mistettava, ettd sdhkoinen ddnestysjirjestelma toimii asianmukaisesti ja ettd
kaikki tarvittavat turvatoimenpiteet on tehty.

Sdhkoiseen ddnestykseen kriittisesti suhtautuvien tahojen yksi keskeinen
argumentti on ollut, ettd suljetulla 1ihdekoodilla toteutettu dédnestysjirjes-
telmd ei toteuta demokraattisilta vaaleilta vaadittavaa avoimuutta ja la-
pindkyvyyttd. Koska dédnestdjd ei itse voi tutkia jarjestelmdd ja vakuuttua
sen toimivan oikein, hénen tdytyy vain luottaa siithen, ettid se toimii oikein
tai, jos jirjestelmdlle on tehty auditointi, luottaa siihen, ettd auditoijat ovat
tehneet tyonsé hyvin. Kriitikoiden mukaan sdhkdinen dénestys tarjoaa help-
poja mahdollisuuksia vaalitulosten laajamittaiseen manipulointiin tai jopa
vddrentdmiseen.

Pilottihanketta ei toteutettu avoimella l&hdekoodilla siitd syysté, ettd hank-
keen aloitusvaiheessa vuonna 2005 ei ollut olemassa riittdvén tietoturvalli-
sia avoimen koodin jirjestelmid. Kaikki sithenastiset merkittdvét ulkomai-
set sdhkoOisen ddnestyksen kokeilut (esimerkiksi Virossa, Sveitsissd ja Yh-
dysvalloissa) oli toteutettu suljetun koodin jérjestelmilld’. Pilotoidun dénes-

? Recommendation Rec(2004)11 of the committee of ministers to member states on legal, operational and
legal standards for e-voting, article 25.

3 Australiassa kiytettiin 2000-luvun alussa erdn territorion vaaleissa ja dénestyksissé sahkoistd dénestys-
jérjestelmdd, joka oli toteutettu avoimella ldhdekoodilla. Arviot tdmén jirjestelman tietoturvallisuustasosta

vaihtelivat.
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tysjérjestelmin ja ldhdekoodin auditoi Turun yliopiston matematiikan lai-
tos.

Paperivarmenne

Pilotoituun dénestysjarjestelméén ei siséllytetty paperista varmennetta, vaan
ddnestdja sai ddnestyksen onnistumisesta ndyttoruudulle ilmoituksen eli
sdhkdisen varmenteen. Paperivarmenteesta ja sen kdyttdmisestd ei otettu
sadnnoksid vuonna 2006 tehtyyn sdhkoistd dénestystd koskeneeseen vaali-
lain muutokseen.

Séhkoisessd ddnestyksessd voidaan kéyttidd paperivarmenteita, joita on kah-
denlaisia: sellaisia, joihin tulostuu ddnestdjdn ddnestysvalinta tai sellaisia,
joihin tulostuu vain merkinta siitd, ettd ddnestys on onnistunut ja &éni on re-
kisterditynyt uurnaan.

Useimmissa sdhkoisen ddnestyksen jdrjestelmissd paperivarmenteella tar-
koitetaan sellaista lipuketta, johon dédnestyslaite tulostaa ddnestéjén dénes-
tysvalinnan®. Lipuke putoaa tai pudotetaan ddnestyslaitteen yhteydessi ole-
vaan erilliseen lipukeuurnaan. Téllaisen varmenteen funktio on se, ettd li-
pukkeista voidaan laskea vaalien tulos, jos sdhkoisten ddnten laskenta ei
jostain syystd onnistu. Sdhkoiseen ddnestykseen kriittisesti suhtautuvat ta-
hot ovat pitineet paperivarmenteen kiyttimistd ainoana kestdvini ratkaisu-
na sidhkoisen ddnestyksen luottamusongelmaan.

Pilottihankkeen valmisteluvaiheessa vuonna 2005 katsottiin, ettd paperi-
varmenne voisi meilld toimia nykymuotoisessa vaalipdivin ddnestyksessa,
koska jokaisella ddnioikeutetulla on oma, ennalta madritty ddnestyspaik-
kansa. Sen sijaan arvioitiin, ettd ennakkoddnestyksessi, jossa ddnioikeutettu
voi #ddnestdd missd tahansa ennakkoddnestyspaikassa, paperivarmenteen
kéytto olisi hyvin ongelmallista seuraavista syista:
- Esimerkiksi Helsingin paipostissa voi kdyda periaatteessa ennak-
kodénestijid jokaisesta Suomen kunnasta. Siksi lipukkeelle olisi tu-
lostettava ehdokasnumeron lisdksi ddnestdjan kunnan numero ja 44-
nestysalueen numero. Ainestyksen jilkeen lipukkeet tiytyisi lajitel-
la noin 2500 pinoon (=&inestysalueiden lukumdird) ja toimittaa
postitse jokaiseen kuntaan. Tdma olisi kdytdnnodssd niin suuri tyd,
ettd se todenndkoisesti ei suinkaan véhentdisi vaalivirkailijoiden
tyoOtd, vaan lisdisi sitd. Lisdksi lajittelussa inhimillisten virheiden
mahdollisuus olisi erittdin suuri, jolloin, jos lipukkeet laskettaisiin
ja lajitteluvirhe olisi sattunut, ne eivét néyttéisi oikeaa tulosta.
- Oletetaan, ettd jonkun kunnan yhdeltd d4nestysalueelta kdy yksi
ainoa ennakkoddnestdjd Helsingin pddpostin ennakkodidnestyspai-
kassa (Helsinki 10). Ainioikeusrekisteristi nihdiin, etti henkild
adnesti ennakkoon péépostissa. Jotta lipuketta voitaisiin kayttéa tar-
koitukseensa eli siihen, ettd sen avulla voidaan tarvittaessa laskea
vaalien tulos, se on toimitettava postitse Helsinki 10:std dénestéjén

* Yleensd ddnestysvalinta, esimerkiksi ehdokkaan numero, tulostuu lipukkeeseen selvakielisend, mutta
julkisuudessa on keskusteltu myds ns. kryptografisesta varmenteesta, johon tiedot tulostuvat ei-
selvikielisessd muodossa.
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omaan kuntaan. Kyseisen ddnestdjan vaalisalaisuus murtuu valitto-
masti.

Pilottihankkeen ldhtokohdaksi otettiin se, ettei paperivarmennetta oteta
kayttoon, koska sen kéyttd saattaisi ennakkoddnestyksessid vaarantaa joi-
denkin ddnestdjien vaalisalaisuutta ja myos vidhentdd merkittavasti sahkoi-
sestd ddnestyksesti saatavia hyotyja.

Paperivarmenne, johon tulostuisi vain merkintd siitd, ettd sdhkoinen dénes-
tys on onnistunut, ja jonka ddnestdjd voisi ottaa mukaansa, on kansainvéli-
sesti harvinainen. Pilottihankkeessa sitd ei otettu kdyttoon, koska jarjestel-
ma antoi ddnestdjille kuvaruudulla vastaavanlaisen ilmoituksen. Téllaisesta
paperivarmenteesta ei my0skédédn olisi hydtyé silloin, jos sdhkdisten ddnten
laskennassa olisi ongelmia.

Keskitetty sdhkoinen vaaliuurna ja ddnestyspdiditteet

Sdhkoinen ddnestysjirjestelma sisdlsi ddnestyspaikalla olevat ddnestyspaét-
teet ja keskitetyn sdhkdisen vaaliuurnan. Adnestyspiitteet olivat tietolii-
kenneyhteyksien vilitykselld yhteydessi keskitettyyn vaaliuurnaan. Adines-
tysjarjestelmad kdynnistettiin paitteille erillisen Knoppix-cd:n avulla.

Kun &énestdjd oli ddnestinyt dénestyspditteelld, hdnen antamansa déni ja
hinen henkilotunnuksensa kirjautuivat vélittomésti sahkoiseen vaaliuurnaan
siten salattuina, ettei niitd voitu keskenddn yhdistdi. (vaalilain 83 ¢ §:n 1
momentti).

Adnestijin henkildtunnuksen liittiminen hinen antamaansa #éneen katsot-
tiin tarpeelliseksi siitd syystd, ettd myohemmin voitaisiin tarvittaessa tarkis-
taa ja todistaa se, ettd ddnestdjdn ddni oli kirjautunut sihkoiseen vaaliuur-
naan. Tdtd varten vaalilaissa sdddettiin, ettd oikeusministerid saattoi tarvit-
taessa tulostaa sédhkoisestd vaaliuurnasta luettelon ddnestdjistd, joiden &dni
oli kirjautunut uurnaan (vaalilain 83 ¢ §:n 2 momentti).

Sdhkoinen vaaliuurna suojattiin siten, ettei sielld olevia ddnid voida muuttaa
tai poistaa eikd sinne voida lisdtd d44nid muuten kuin dénestamalld. Tietolii-
kenneyhteydet salattiin yleisesti kdytetylld SSL -salausprotokollalla. Uur-
nassa olevien dénten salaus perustui sovelluksen tasolla Pnyx.core -tuotteen
tietoturvaratkaisuihin. Siind kéytettiin yleistd julkisen avaimen (PKI) mene-
telméd, joka perustuu julkisen ja salaisen avaimen muodostamaan avainpa-
riin, joiden vililld on matemaattinen riippuvuus. Julkisella avaimella salattu
tieto on selvitettdvissd ainoastaan sitd vastaavan salaisen avaimen avulla.
Salainen avain puolestaan jaettiin kryptografisesti osiin ja osat annettiin
vaalilain 86 a §:n 2 momentissa tarkoitetun sdhkoéisen vaaliuurnan avaus-
ryhmén jésenten haltuun.

Salauksen purku tapahtui tietoverkoista irti olevassa tietokoneessa. Avaus-
ryhmén jidsenet muodostivat ddnestyksen salaisen avaimen kdyttden hallus-
saan olevia henkilokohtaisia toimikortteja ja salasanoja. Salauksen purku-
protokolla muodosti d4nten salauksessa kéytettyé julkista avainta vastaavan
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salaisen avaimen, jonka jidlkeen yksittdisten ddnten oikeellisuus tarkistettiin
ohjelmallisesti ja niiden salaus purettiin. Salauksen purkamisen yhteydessa
ddnten jdrjestys muutettiin ohjelmallisesti satunnaiseksi siten, ettei yksittéi-
sen ddnen antajaa voitu selvittia.

Vaalien jilkeen sdhkoinen vaaliuurna ja sen avaimet sekd mahdolliset tulos-
teet tuli sédilyttdd, kunnes seuraavat vastaavat vaalit on toimitettu (vaalilain
83 ¢ §:n 4 momentti).

kéyttdjdystdivdllisyys

Adnestyspiitteen tuli olla mahdollisimman kéyttijiystivillinen. Sen kiyttd
pyrittiin tekemddn samantyyppiseksi kuin pankki- tai polttoaineautomaatti-
sen kdyttaminen. Naytoksi, jolle ddnestéjd tekee ddnestysmerkintdnsd, valit-
tiin kosketusnédyttd. Sen katsottiin olevan ddnestdjien kannalta yksinkertai-
sempi kayttdd kuin esimerkiksi hiiret tai erilliset ndppdimistot ja toisaalta se
katsottiin myos kustannustehokkaaksi vaihtoehdoksi hankkeen ensimmai-
sessd vaiheessa.

Toisaalta tavoitteena oli sdhkdisen dénestyksen tdssd ensimmaéisessd kehi-
tysvaiheessa tukeutua tavanomaisiin IT-laitteisiin, joita voitaisiin hyddyntad
kunnissa my0s vaalien jidlkeen muihin tarpeisiin.

Sdhkoinen ddnestysmenettely

Sdhkoisessd ddnestyksessd ddnestyspaikalla olleet ddnestyspédtteet olivat
suojatun tietoliikenteen kautta suoraan yhteydesséd keskitettyyn siahkoiseen
vaaliuurnaan. A#nestdijd selvitti ensin vaalivirkailijalle henkildllisyytensi
kuten lippuddnestyksessdkin eli henkildllisyystodistuksen avulla. Tdmén
jilkeen vaalivirkailija merkitsi dénioikeusrekisteriin ddnestdjan sahkodisen
adnestyksen alkaneeksi ja laati dénestdjdlle kertakdyttdisen ddnestyskortin
(vaalilain 83 b §:n 2 momentti). Adnestyskorttina kiytettiin tavanomaista
sirukorttia.

Adnestijin tuli dinestyskoppiin mentyiin tunnistautua jirjestelméin lait-
tamalla ddnestyskortti kortinlukijaan. Sen jidlkeen hédnen tuli painella nume-
rondppdimilld ehdokkaansa numero ja OK-painiketta, jonka jdlkeen jérjes-
telma toi ndyttéruudulle ndhtavéksi valitun ehdokkaan tiedot (nimen, nume-
ron, ammatin ja ehdokkaan asettaneen puolueen tai yhteislistan). Ndin &a-
nestdjd sai tilaisuuden varmistua siitd, ettd hin on ddnestdmadssa oikeaa eh-
dokasta®. Tamin jilkeen #dnestdjin tuli vahvistaa valintansa painamalla
ruudulla ndkyvdd OK-painiketta. Jos ddnestdjd halusi peruuttaa valintansa
esimerkiksi huomattuaan, ettd ehdokas ei olekaan oikea, hdnen tuli painaa
Peruuta —painiketta, jolloin hédn palasi edelliselle ndytolle ja saattoi painella
ehdokkaan numeron uudelleen. OK-painikkeen painamisen jélkeen jarjes-
telma ilmoitti ddnestéjélle, ettd ddnestys on suoritettu ja kehotti ddnestdjaa
ottamaan kortin pois kortinlukijasta ja palauttamaan sen vaalivirkailijalle.
Kun &éni oli tallentunut uurnaan, danioikeusrekisteriin tuli myds merkinta

3 Jos ddnestdjd halusi ddnestdd tyhjdd, hinen tuli painaa Adnestin tyhjas —painiketta.
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siitd, ettd ddnestdjd oli kéyttdnyt dénioikeutensa (vaalilain 83 b §:n 3 mo-
mentti ja 83 ¢ §:n 1 momentti).

Acinestdjille annettu ohjeistus

Pilottikuntien dénioikeutetuille toimitetun vaalilain 21 §:n mukaisen ilmoi-
tuskortin liitteend oli nelisivuinen selostus sdhkoisestd ddnestyksestd, joka
sisélsi kahden sivun yksityiskohtaisen sanallisen ja kuvallisen dénestysoh-
jeen. Ilmoituskorttildhetyksen takasivulla oli lisdksi sanallinen tiivistetty
4ddnestysohje. Adnestyspaikoilla ja dénestyskopeissa oli sihkdisen ddnestyk-
sen kuvallinen ja sanallinen ohjejuliste. Oikeusministerion laatima animaa-
tioesitys sidhkdisen dénestystoimituksen kulusta julkaistiin www.vaalit.fi —
sivustolla ja linkityksend muun muassa pilottikuntien kotisivuilla. Asnes-
tysjarjestelmin nédytoilld oli ohjeet siitd, mitd ddnestdjan tuli kullakin niy-
tolld tehdd. Lisdksi ddnestyspaikkojen vaalivirkailijat antoivat dénestijille
suullista ohjeistusta.
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4. PILOTTIHANKKEEN TOTEUTTAMINEN JA ORGANISOINTI

Séhkoisen danestyksen pilottihanke organisoitiin siten, ettd sdhkoiseen dé-
nestysjarjestelmddn vélittomasti liittyvat tehtdvét hoidettiin tietojirjestel-
méprojektissa toimittajan (TietoEnator) kanssa. Muut hankkeeseen liittyvit
tehtdvit hoidettiin virkatyond oikeusministerion vaalien vastuualueella ja
OTTK:ssa. Suuri osa tehtdvistd hoidettiin samanaikaisesti muiden kunnal-
lisvaalien valmistelutehtdvien kanssa. Lainvalmistelu toteutettiin yhteis-
tyOssd vaalien vastuualueen ja ministerion lainvalmisteluosaston kesken.

4.1. Tietojirjestelmahanke
Vaalitietojdrjestelmdn uudistaminen

Séhkoisen ddnestyksen pilottihanke oli osa vaalitietojdrjestelmin uudista-
mishanketta (uVAT-hanke), joka aloitettiin vuonna 2004.

Vaalitietojdrjestelmé (VAT), joka oli rakennettu vuosina 1990-1995, paitet-
tiin uudistaa, koska jérjestelma oli rakennettu sellaisille teknisille tydkaluil-
le, jotka olivat hyvédad vauhtia vanhentumassa siten, ettd se aiheutti riskeji
vaalitietojarjestelmén toimivuudelle. Samalla haluttiin tehdi tietojérjestel-
médn my0s tarvittavia toiminnallisia parannuksia.

Vaalitietojarjestelma paitettiin uusia seuraavissa osissa:

-uVATI: Pohja-ja paikkatietojirjestelma,

-uVAT2: Ehdokastietojérjestelma,

-uVAT3: Aidnioikeustietojirjestelmi ja

-uVAT4: Asnestys-, laskenta- ja tulospalvelujirjestelma.

Naiden lisdksi vaalitietojédrjestelmddn padtettiin liittda erillinen ohjausjérjes-
telmé ja kayttdjéhallintajarjestelma.

Koko vaalitietojérjestelmdn maarittelytyd tilattiin TietoEnatorilta, jolla on
ainoana toimittaja Suomessa kokemusta vaalitietojérjestelmastd. Madritte-
lytyon katselmoijaksi valittiin SysOpenDigia Oyj.

Ehdokastietojdrjestelmd saatiin ensimmaéisend valmiiksi ja vuoden 2007
eduskuntavaaleissa kaikki 15 vaalipiirilautakuntaa hoitivat ehdokasasette-
lun sen avulla. Ehdokastietojdrjestelmdn merkittdviampi kdytdnnon sovel-
tamistilanne oli kuitenkin vuoden 2008 kunnallisvaaleissa, jossa ehdokas-
tietojérjestelmén kayttdjind oli tarkoitus olla 332 keskusvaalilautakuntaa.
Ehdokastietojarjestelmén toimitti kilpailutuksen jélkeen TietoEnator.

Pohja- ja paikkatietojérjestelma otettiin ensimmaisen kerran kédytto6n vuo-
den 2008 kunnallisvaaleissa. Tdmin osajdrjestelmén toimitti kilpailutuksen
jélkeen Logica Oyj.

Adnioikeustietojirjestelmi oli alkuperdisen suunnitelman mukaan tarkoitus
ottaa osittain kdyttoon vuoden 2009 europarlamenttivaaleissa, mutta tietyis-
td vaalivarmuustekijoistd johtuen kdyttoonoton aloitusta on siirretty vuoden
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2011 eduskuntavaaleihin. Aifnioikeustietojirjestelmén toimitti kilpailutuk-
sen jdlkeen Solita Oy.

Adnestys-, laskenta- ja tulospalvelujérjestelmén médrittely aloitettiin vuon-
na 2006 ja osajdrjestelmd on tarkoitus kilpailuttaa vuoden 2009 aikana ja
ottaa kdyttoon aikaisintaan vuoden 2012 presidentinvaalissa. Sdhkdisen aa-
nestyksen pilottihanke oli osa uVAT4 —hankkeen méérittelyé ja sen tarkoi-
tus oli kerdtd kokemuksia sdhkoisestd ddnestyksestd midrittelyd varten.
Mahdolliset sdhkoisen dénestyksen seuraavat hankkeet kilpailutetaan joko
osana uVAT4 —hanketta tai erikseen.

Tietojdrjestelmdhankkeen organisointi

uVAT-hanketta varten asetettiin uVAT-johtoryhmd vuonna 2004. Siihen
kuului  oikeusministerion,  oikeushallinnon tietotekniikkakeskuksen
(OTTK:n), TietoEnatorin ja SysOpenDigia Oyj:n edustajia. Ministerion ja
OTTK:n sisdistd pddtoksentekoa varten kokoontui tarpeen mukaan ministe-
rion sisdinen uVAT-johtoryhmd. Jokaisen osajérjestelmétoimittajan kanssa
sovittiin perustettavaksi toimittajakohtaiset ohjausryhmiadit, joissa kisiteltiin
oikeusministerion, OTTK:n ja kyseisen toimittajan véliset asiat. Néiden li-
séksi jokaista projektia varten perustettiin oma projektiryhmdnsd.

Sahkoisen ddnestyksen hankkeessa oli nelja projektiryhmaia:
-maédrittelyprojektiryhma 2005-2006,

-pilotin projektiryhmé 2006,

-pilotin jatkokehityksen projektiryhmé 2007-2008 ja

-pilotin toteutuksen projektiryhmid osana kunnallisvaalien toimittamispro-
jektia 2008.

Projektiryhmien vetédjénd oli OTTK:n vaalitietojérjestelmén hankepééallikko
ja sihteerind TietoEnatorin projektipédéllikkoé. Oikeusministerion edustaja
projektiryhmaéssé oli vaalien vastuualueen neuvotteleva virkamies.

TietoEnatorilla oli liséksi oma sisdinen projektiryhménsi, jota veti sdhkoi-
sen ddnestyksen projektipaallikko.

Tietojdrjestelmdhankkeen toteutus

Pilottihanke toteutettiin siten, ettd jarjestelmaélle tehtiin ensin perusmadritte-
ly vuonna 2005 ja sen pohjalta valmisteltiin vaalilain muutokset. Sen jil-
keen madrittelyd vield tdsmennettiin ja maaliskuussa 2006 aloitettiin toteu-
tus. Jarjestelméin hyvéksymistestaukset suoritettiin kahdessa osassa, ensin
marras-joulukuussa 2006 ja sitten maaliskuussa 2008. Vield tdmin jidlkeen-
kin jdrjestelmdd korjattiin auditoijien tekemien muutosehdotusten mukai-
sesti niin, ettd kokonaisuus oli lopullisesti valmiina syyskuun puolessa vi-
lissd 2008, vajaa kuukausi ennen ennakkodinestyksen alkamista. Aikatau-
luun vaikuttivat myds toimittajan joidenkin toimitusten myohdstyminen
suunnitellusta aikataulusta. Jérjestelmén tekninen kenraaliharjoitus pidettiin
18.9. ja muut kenraaliharjoitukset 26.9., 29.9. ja 7.10.2008.



16

Maaliskuussa 2006 eduskunnalle annettuun hallituksen esitykseen kirjattiin
muun muassa, etta jirjestelmin kehittiminen on vield kesken ja ettd jos ke-
hittdmistyo ei etene suunnitelluksi, oikeusministerion pédétokselld jirjestel-
man kiyttdonottoa siirrettdisiin eteenpdin. Tama olisi antanut litkkumava-
raa myds niisséd tilanteissa, joissa jdrjestelmén kehittdmisessd olisi tullut
esiin ennalta arvaamattomia tekijoitd. Eduskunta kuitenkin sddti sdhkoisen
ddnestyksen kokeilun toimitettavaksi nimenomaan vuoden 2008 kunnallis-
vaaleissa kolmessa pilottikunnassa. Ndin ollen jérjestelmai tuli saada ehdot-
tomasti toimintakuntoiseksi syksyn 2008 vaaleihin. Mikéli jdrjestelméd ei
olisi jostain syystd voitu ottaa kdyttoon, olisi jouduttu muuttamaan vaalila-
kia.

4.2. Muut valmistelutehtavit

Edelld selostettu tietohallinto-organisaatio késitteli vain ne asiat, jotka sisil-
tyivdt vilittomaisti sdhkoiseen ddnestysjarjestelmadn. Sdhkoisen ddnestyk-
sen pilottihankkeeseen kuului kuitenkin myds muita tehtivid, jotka liittyivét
ddnestysjarjestelmiin, muun muassa

-lainvalmistelu,

-ddnestyskoppien ja dénestyskorttien hankinta,

-yhteistoiminta pilottikuntien keskusvaalilautakuntien kanssa,
-yhteistoiminta sdhkdisen uurnan avausryhmén kanssa ja

-auditointi,

joista huolehdittiin varsinaisen tietojarjestelmiprojektin ulkopuolella. Li-
sdksi osa tehtivistd, kuten tiedotus ja ohjeistuksen laatiminen oli osa nor-
maalia kunnallisvaaleihin valmistautumista. Kaikki ndmad tehtévit tehtiin
normaalina virkatyOné padasiassa vaalien vastuualueella.

Lainvalmisteluhanke

Sdhkoisen ddnestyksen mahdollistavaa vaalilain muutosta alettiin valmistel-
la vuonna 2005. Oikeusministeri¢ asetti 22.2.2005 lainvalmistelutyoryh-
man, johon kuuluivat lainsdddantoneuvos ministerion lainvalmisteluosastol-
ta, hallintoneuvos korkeimmasta hallinto-oikeudesta sekd vaalien vastuu-
alueen vaalijohtaja ja neuvotteleva virkamies sekd OTTK:n hankepaillikko.
Tyoryhmé luovutti hallituksen esityksen muotoon laaditun mietintonsi mi-
nisteridlle 12.10.2005. Mietinndstd saatujen lausuntojen® pohjalta ministe-
riossd laadittiin hallituksen esitys (HE 14/2006 vp), joka annettiin eduskun-
nalle 9.3.2006. Eduskunta hyvéksyi hallituksen esityksen muutettuna (PeV
4/2006 vp.). Tarkeimmét muutokset olivat seuraavat:

-Hallitus oli esittanyt, ettd oikeusministerié mééréisi hankkeen kulloisenkin
kehitysvaiheen perusteella ne vaalit ja ne kunnat, joissa sdhkoistd ddnestys-
td kokeiltaisiin. Tarkoitus oli kokeilla sdhkoistd ddnestystd jo vuoden 2007
eduskuntavaaleissa. Laki kuitenkin sdddettiin méiéraaikaiseksi ja koskemaan

% Lausuntoja pyydettiin yhteensi 38 taholta (kolme ministeriotd, puolueet, valtioneuvoston oikeuskansleri,
eduskunnan oikeusasiamies, tietosuojavaltuutettu, vaestorekisterikeskus, Suomen Kuntaliitto, kolme vaali-
piirilautakuntaa, seitsemén kuntaa sekd Posti ja Ahvenanmaan posti). Lausuntoja saatiin 23. Lahes kaikki
lausunnonantajat pitivét hyviana ehdotusta sdhkoisen dénestyksen mahdollistamisesta. Ehdotusta eivét kan-
nattaneet Vihrea liitto r.p., Kommunistinen Tydvdenpuolue r.p. ja Electronic Frontier Finland ry.
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vain vuoden 2008 kunnallisvaaleja ja vain Karkkilan, Kauniaisten ja Vihdin
kuntia; ja

-Hallitus oli esittényt, ettd tyhjdé ei voisi ddnestdd sdhkdisesti. Laissa kui-
tenkin sdddettiin tyhjén ddnestdminen mahdolliseksi.

Laki vaalilain muuttamisesta (880/2006) vahvistettiin 13.10.2006. Lain
voimassaoloajaksi sdddettiin 1.1.2007 — 31.12.2008.

Hallituksen esityksen késittely eduskunnassa sai vain vdhén julkista huo-
miota. Muutamissa sanomalehdissd uutisoitiin 1dhinna vain hallituksen esi-
tyksen antaminen ja alkusyksystd 2006 ne seikat, joista perustuslakivalio-
kunnassa oli keskusteltu. Eduskunnan ldhetekeskustelussa kéytettiin yksi
puheenvuoro, lain ensimmadisen késittelyn yhteydessd kolme puheenvuoroa
ja toisen kdsittelyn yhteydessé ei yhtdén puheenvuoroa. Oikeusministerion
tiedossa ei ole, ettd aihepiiristd kiinnostuneet kansalaisjdrjestot ja asiantun-
tijat olisivat eduskuntakésittelyn aikana kdyttaneet julkisia puheenvuoroja.

Acinestyskoppien rakentaminen

Oikeusministerid tilasi sdhkoisen ddnestyksen dénestyskoppien suunnittelun
ja rakentamisen NextIcon Oy:lti’. Suunnittelun lihtokohdiksi otettiin seu-
raavat tekijat:

-dénestyksen tulee tapahtua muiden katseilta suojassa samalla tavalla kuin
lippuddnestyksessd,

-dénestyspaitteen kosketusndyttd on tukevasti kiinnitetty koppiin,
-dénestyspditteen tydasema on kopin ulkopuolella ja varustettu tietoturval-
lisuuden takaavalla suojuksella,

-ddnestyskopin seindlle on voitava kiinnittdd ehdokaslistojen yhdistelma ja
tarvittaessa my0s muuta informaatiota,

-ddnestyskopin ulkomuodon on oltava yhtéélti kiinnostava ja toisaalta luot-
tamusta herattiva,

-ddnestyskopin on oltava kokoontaitettava ja helppo kuljettaa.

Adnestyskoppien suunnittelu aloitettiin syksylld 2007 ja ne valmistuivat
kevailld 2008 ja toimitettiin kuntiin syyskuussa 2008. Kopit suunniteltiin ja
valmistettiin oikeusministerion kustannuksella.

Yhteistoiminta kuntien kanssa

Pilottikunnat valittiin jo hankkeen alkuvaiheissa vuonna 2005. Valintakri-
teereind olivat seuraavat:

-kuntien tuli olla melko pienid ja piddkaupunkiseudun ldheltd,

-kunnissa tuli olla enemmén kuin yksi ddnestysalue, muttei toisaalta liian
monta,

-ddnestysalueiden tuli olla sopivan kokoisia (ei lilan pienid, muttei liian
suuria),

-yhden kunnista tuli olla kaksikielinen,

-kuntien oli oltava halukkaita hankkeeseen.

7 Hankinta tehtiin ilman tarjouskilpailua, koska kyseessi oli julkisista hankinnoista annetun lain (348/2007)
27 §:n 1 momentin 4 kohdassa tarkoitettu kokeilu- ja tuotekehityshankinta.
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Valituiksi tulivat Karkkila, Kauniainen ja Vihti. Karkkilassa ja Kauniaisissa
oli kummassakin kolme é&énestysaluetta ja yksi ennakkoddnestyspaikka.
Vihdissé oli 10 ddnestysaluetta ja kolme ennakkodinestyspaikkaa ja lisdksi
kiertdvd ennakkoddnestysbussi.

Kunnat vahvistivat suostumuksensa osallistua pilottiin kirjallisesti syys-
kuussa 2006, ennen vaalilain muutoksen saditamista.

Pilottikunnat osallistuivat jo dénestysjdrjestelmén miérittelyty6hon vuonna
2005°. Vaalilain muutoksen jilkeen keskusvaalilautakuntien sihteereille
jérjestettiin yhteensd viisi neuvottelutilaisuutta, joissa oikeusministerion
johdolla kéytiin ldpi kuntien vaaliviranomaisten tehtévid. Kuntien edustajat
myos osallistuivat jdrjestelmén testauksiin. Syksylld 2008 oikeusministerid
yhdessd keskusvaalilautakuntien ja TietoEnatorin kanssa jérjesti kuntien
vaalitoimitsijoille ja vaalilautakuntien jésenille koulutustilaisuuksia &énes-
tysjarjestelmin kéytostd ja dénestysjérjestelyista.

Sdhkoisen vaaliuurnan avausryhmd

Auditointi

Vaalilain 86 a §:n 2 momentissa tarkoitetun sdhkoisen vaaliuurnan avaus-
ryhmén muodostivat Helsingin vaalipiirilautakunnan puheenjohtaja ja kaksi
muuta jisentd’ sekd oikeusministerion nimedméni edustajana vaalien vas-
tuualueen neuvotteleva virkamies. Avausryhma oli paikalla kun vaaliuurna
konfiguroitiin ja suljettiin ennakkodinestyksen alkamista edeltdvani péiva-
nd. Vaalitoimituksen pédtyttyd se avasi vaaliuurnan ja suoritti siind olevien
ddnten laskennan.

Avausryhméd osallistui oikeusministerion ja TietoEnatorin jarjestiméén
koulutukseen ja kenraaliharjoituksiin.

Euroopan neuvoston sidhkoisen ddnestyksen suositukseen Rec(2004)11 no-
jautuen oikeusministerio tilasi 7.2.2008 ddnestysjéarjestelmin auditoinnin
Turun yliopiston matematiikan laitokselta. Auditoijat allekirjoittivat oike-
usministerion kanssa sopimuksen siitd, etteivdt he julkista auditointitehté-
vissddn saamiaan sellaisia tietoja, jotka voivat kuulua toimittajien (Tie-
toEnator ja Scytl) liikke- tai ammattisalaisuuden piiriin. Oikeusministerio
pyysi my0s sdhkoistd ddnestystd kritisoinutta Electronic Frontier Finland ry
—jérjestod ja kansanedustaja Jyrki Kasvia sekd sdhkoisen ddnestyksen asian-
tuntijaa Harri Hurstia mukaan auditointiryhmén tyohon. Nama eivit kuiten-
kaan katsoneet voivansa allekirjoittaa samanlaisia salassapitosopimuksia,
joita Turun yliopiston auditoijat allekirjoittivat.

Auditointi suoritettiin pddasiassa kevddn 2008 aikana. Auditoinnin loppura-
portti julkaistiin 19.6.2008. Adnestysjarjestelmé ei auditoinnin aikana ollut

8 Madrittelyyn ja mydhemmin my®ds testauksiin osallistuivat lisiksi Helsingin, Espoon ja Tampereen kes-
kusvaalilautakuntien edustajat.
? Jisenet ovat vaalipiirilautakunnassa Kokoomus r.p:n, Vihrei liitto r.p:n ja Vasemmistoliitto r.p:n edusta-

jina.
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vield aivan lopullisessa muodossaan. Tdstd johtuen auditointia jatkettiin
vield syyskuussa ja lopullinen raportti valmistui 26.9.2008.

Auditointisuunnitelmasta todetaan oikeusministerion sisdisen tarkastuksen
selvityksessd'® seuraavaa: “Suunnitelman mukaan auditoinnin tarkoitukse-
na ei ollut varmistua koko vaalijdrjestelmén toimivuudesta, vaan paneutua
asioihin, joihin projektissa (auditoijalla) on asiantuntemusta. Téllaisia aluei-
ta olivat mm. kdytetyt kryptografiset protokollat ja tietoliikennetekniset rat-
kaisut. Télle selvitykselle asetetun tavoitteen ndakokulmasta katsoen kiin-
nostavia toimeksiannon kohtia olivat dénestysvirkailijoiden ohjeistus seka
kohta, jonka mukaan auditoinnissa saatetaan tarkastella joitakin ddnestyk-
sen aikaiseen toimintaan liittyvid aspekteja. Auditoinnin kohdealueiden
madrittely oli siis viimeksi mainitun kohteen osalta melko vélja”. Kevaalla
2008 julkisuudessa kéyty keskustelu sdhkdisen dénestyksen luotettavuudes-
ta vaikutti osaltaan siihen, ettd auditoijat keskittyivit erityisesti jarjestelmin
tietoturvakysymyksiin.

4.3. Tiedonkulku pilottihankkeessa

Koska sdhkoisen ddnestyksen pilottihanke toteutettiin oikeusministerion ja
OTTK:n sekd vain yhden toimittajan eli TietoEnatorin yhteistyond, muo-
dostui tietojarjestelméhankkeen perusorganisaatioksi se, ettd asiat késiteltiin
ja valmisteltiin séhkdisen dénestyksen projektiryhméssd ja paitettiin oike-
usministerion ja TietoEnatorin ohjausryhméssd (OM-TE -ohjausryhma4).

Projektiryhmissa OTTK:ta edusti hankepiéllikko ja oikeusministeriota vaa-
lien vastuualueen neuvotteleva virkamies.

Ohjausryhmaéssd ministeriotd edustivat vaalien vastuualueen vaalijohtaja ja
neuvotteleva virkamies seké tietohallinnon vastuualueen erityisasiantuntija,
OTTK:ta kehittdimisyksikon pééllikko ja vaalitietojérjestelmin hankepail-
likko ja TietoEnatoria kaikki vaalitehtdvissd olleet projektipééllikot sekéd
vaalitietojirjestelmdhankkeiden ns. omistaja. Ohjausryhmén puheenjohta-
jana toimi oikeusministerion vaalijohtaja ja sihteerind TietoEnatorin projek-
tipaallikko.

Ohjausryhmasti asioita ei viety endd uVAT-johtoryhméén, koska siihen ei
kdytannon syistd nédhty tarvetta. Ohjausryhmé ja uVAT-johtoryhmé koos-
tuivat pddasiassa samoista henkil6istd. Sdhkdisen ddnestyksen pilottihanke
ei koskenut muita toimittajia kuin TietoEnatoria. Liséksi oikeusministerion
sisdinen uVAT-johtoryhméa kokoontui tarpeen mukaan, muun muassa tieto-
hallintojohtajan informoimiseksi.

Tietojarjestelmdhankkeen ohessa tapahtunut muu sdhkoisen &dénestyksen
valmistelu oli oikeusministeriossid normaalia virkatoimintaa.

Pilottihankkeen yhteydenpitoa oikeusministerion johtoon hoidettiin tiedot-
tamalla tiiviisti ajankohtaista asioista sdahkOpostitse ja muutoinkin oikeus-

19 Oikeusministerio: Selvitys. Sahkoisen ddnestyksen kokeilu; 9.12.2008, dnro OM 11/0152/2008.
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ministerin erityisavustajalle. Myds vaalijohtajan ldhiesimiehelle yleisen
osaston ylijohtajalle (myohemmin hallintojohtajalle) sekd sisdisen uVAT-
johtoryhmén vilitykselld myds ministerion tietohallintojohtajalle annettiin
informaatiota hankkeen kulusta. Oikeusministerin kanssa hankkeen vastuu-
henkilot keskustelivat sdhkdisestd ddnestyksestd vuosina 2005-2008 yh-
teensd yhdeksédn kertaa. Lisdksi sdhkoistd dénestystd késiteltiin syyskuussa
2008 ministerion johdon suunnittelupdivilld ja ministerin johtamissa eri-
tyiskokoonpanoissa. Koko vaalitietojirjestelmén uudistamishankkeen aset-
taminen késiteltiin ministerion johtoryhméssi tammikuussa 2004.

Vaalitietojdrjestelmén uudistamishankkeen kustannuksia kdytiin 1dpi vuo-
sittain oikeusministerion taloushallinnon kanssa valtion talousarvion laadin-
taprosessin yhteydessa.

4.4. Viestinti ja julkinen keskustelu pilottihankkeesta

Oikeusministerid julkaisi lehdistdtiedotteita pilottihankkeesta seuraavasti:
-28.10.2005, kun hallituksen esitystd laatinut tydoryhmé luovutti mietinton-
sd,

-9.3.2006, kun hallituksen esitys annettiin eduskunnalle,

-12.10.2006, kun vaalilain muutos (880/2006) vahvistettiin,

-8.2.2008, kun ministeri0 jarjesti tiedotustilaisuuden sdahkodisen d4nestyksen
kokeilusta,

-19.6.2008, kun ministeri0 jérjesti tiedotustilaisuuden auditointiraportin jul-
kistamisesta ja

-1.10.2008, kun ministerid jérjesti tiedotustilaisuuden vuoden 2008 kunnal-
lisvaalien toimittamisesta.

Tiedotustilaisuudessa 8.2.2008 julkistettiin myds vaalit.fi —sivuilla oleva
sdhkoisen ddnestyksen sivusto, johon sisdltyi muun muassa sdhkoisen d4-
nestysjirjestelmédn animaatioesitys (www.vaalit.fi/sahkoinenaanestaminen),
jota seuraamalla saattoi ndhdé, miten danestysjérjestelmalla dénestetdén.

Julkinen keskustelu pilottihankkeesta oli vdhdistd aina tammikuulle 2008
asti. Sithen saakka lehdistdssa oli uutisoitu lyhyesti 1dhinnd vain hallituksen
esityksen antaminen ja vaalilain muutoksen vahvistaminen. Tammikuun lo-
pussa Electronic Frontier Finland ry —jdrjesto alkoi esittdéd lehdistossé kriit-
tisid huomiota sidhkdisen ddnestysjérjestelmén tietoturvasta. Tietoturvakes-
kustelua ja my06s keskustelua sdhkoisestd dénestyksestd yleensd kiytiin sen
jalkeen lehdistdssd varsin paljon aina vaaleihin asti ja niiden jélkeenkin.
Keskustelu vaikutti osaltaan siihen, ettd pilottihankkeessa sdhkodisen dénes-
tysjarjestelmain tietoturva-asioihin kiinnitettiin kevéalla ja syksylld 2008 en-
tistdkin suurempaa huomiota.
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4.5. Pilottihanke osana vuoden 2008 kunnallisvaalien toimittamista
Kunnallisvaalien valmistelut: ohjeet, koulutus ja tekninen tuki

Vuoden 2008 kunnallisvaaleissa sdhkdinen ddnestysjérjestelmad oli kdytdssé
ennakkodédnestysaikana (15.-21.10.2008) kaikissa pilottikuntien yleisissa
ennakkodinestyspaikoissa, joita oli Karkkilassa yksi (kaupungintalo), Kau-
niaisissa yksi (posti) sekd Vihdissd nelja (Nummelan posti, péékirjasto,
toimintokeskus Képykyld ja ddnestysbussi). Vaalipdivind 26.10. jirjestelma
oli kdytosséd kaikissa dénestyspaikoissa, joita Karkkilassa oli kolme, Kau-
niaisissa kolme ja Vihdissa 10.

Oikeusministerio laati sdhkoisen ddnestyksen kunnille omat vaaliohjeet ja
VAT-ohjeet, joissa oli huomioitu toimenpiteet sekd sdhkdiseen ettd dénes-
tyslipulla tapahtuvaan danestykseen.

Oikeusministerio yhdessd TietoEnatorin kanssa koulutti pilottikuntien kes-
kusvaalilautakunnat, vaalilautakunnat ja vaalitoimitsijat ddnestysjirjestel-
man kayttoon. Normaalisti ministerid jirjestdd koulutusta vaaleissa vain
keskusvaalilautakunnille, jotka puolestaan sitten kouluttavat kunnan muut
vaaliviranomaiset tehtéviinsd. Pilotin poikkeuksellisesta luonteesta johtuen
oikeusministerid paitti keskusvaalilautakunnille jérjestetyn koulutuksen (14
tilaisuutta eri vaalipiireissd) lisdksi jarjestdd suoraa koulutusta myds kaikille
muille pilottikuntien vaaliviranomaisille (kuusi koulutustilaisuutta). Koulu-
tukset jarjestettiin pilottikunnissa syyskuun lopussa ja lokakuun alussa.

Pilottikuntien vaaliviranomaiset osallistuivat myds kunnallisvaalien kenraa-
liharjoitukseen kayttden sdhkoistd ddnestysjirjestelmaa.

Oikeusministerid ja TietoEnator olivat jdrjestidneet teknisen tuen sekd en-
nakkodénestyspaikoille ettd vaalipdivdn &dédnestyspaikoille. Vaalivirkailijat
saivat tarvittaessa akuuttia teknistd tukea sekd paikalla olleilta tukihenki-
16iltd ettd myos palvelupuhelimesta. Tavanomaiseen tapaan keskusvaalilau-
takunnat huolehtivat ddnestyspaikkojen vaalivirkailijoiden ohjauksesta ko-
ko vaalitoiminnan ajan.

Ennakkodidnestys

Ennakkodéinestyksessd annettiin yhteensd 4985 sdhkoistd &dntd, joista
Karkkilassa 1029, Kauniaisissa 1267 ja Vihdissd 2689. Padivittdin dénesté-
neiden madarat litkkuivat Karkkilassa valilld 75-250, Kauniaisissa vélilla 59-
284 ja Vihdissa valilla 43-281.

Ennakkodédnestyksen aikana vaalitoimitsijat tai IT-tuki eivét juurikaan ra-
portoineet sidhkdiseen &ddnestykseen liittyvistd ongelmista. Poikkeuksena
tistd oli Vihdin &didnestysbussi, jossa tietoliikenneyhteyksien toimimatto-
muus johti siithen, ettd bussissa annettiin vain 44 sidhkdistd d4ntd ja muut
ddnestykset hoidettiin d4nestyslipuilla. Liséksi Karkkilan ennakkoéénestys-
paikan vaalitoimitsija vilitti IT-tuelle ja keskusvaalilautakunnalle kehitta-
misehdotuksen koskien sidhkoisen dénestyksen ohjejulistetta. Ehdotuksen
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perusteella vaalitoimitsijoille annettiin ohjeet, joiden mukaan julisteen lop-
puun liséttiin erillinen kuva vaaliuurnasta, joka ndkyi myos dénestyspéét-
teiden ndytoilld kun dénestys oli suoritettu loppuun.

Adnestyslaitteiden péivittiinen avaaminen ja toimintakunnon testaaminen
ennen ddnestystoimituksen alkua sujuivat pddosin suunnitellusti, mutta var-
sinkin ensimmadisten ennakkoddnestyspédivien aamuina vaalitoimitsijat jou-
tuivat turvautumaan paikalla olleiden IT-tukihenkiléiden asiantuntemuk-
seen.

Mediajulkisuus oli koko ennakkodédnestyksen osalta hyvin myonteistd. S&h-
koisesti dénestdneiden todettiin pitdneen jirjestelmid kayttdjaystavallisend
ja danestdmistd helppona.

TietoEnator seurasi sdhkdisen ddnestysjirjestelmin teknistd toimintaa vaa-
lien aikana ja raportoi siitd oikeusministeridlle ja OTTK:lle. Saatujen tieto-
jen perusteella ddnestykset néyttivdt sujuvan odotetulla tavalla. Oikeusmi-
nisterid tiedusteli sdhkdpostitse TietoEnatorilta toisena ennakkodinestys-
péivand (16.10.), vastaako sdhkdisessd vaaliuurnassa olevien dédnien ja hen-
kilotunnusten lukuméérd &danioikeusrekisteriin kirjautuneita lukumédrid.
TietoEnator ilmoitti, ettd kirjaukset vastasivat toisiaan. TietoEnator antoi
samanlaisen ilmoituksen my0s seuraavina ennakkoéénestyspdivind. Vaalien
jalkeen kévi ilmi, ettd TietoEnator oli tulkinnut tiedustelun tarkoittavan
pelkéstddn vertailua vaaliuurnan ja niiden &dnioikeusrekisterimerkintdjen
vililla, joissa ddnioikeutetun ddnioikeus oli kirjattu kdytetyksi. Vihdin 4a-
nestysbussin tietoliikenneongelmista raportoitiin ministeriolle ja OTTK:lle
asianmukaisesti.

Ennakkoéénestyksen péittymistd seuranneena péivand (22.10.) pilottihank-
keen projektiryhmin kokouksessa'® kirjattiin pdytikirjaan, ettd ennakkod-
nestys sujui hyvin ja ettd merkittivid teknisid ongelmia ei ollut esiintynyt.
TietoEnatorin tukikeskus oli seurannut dénestyspéitteiden kyselymaiirid ja
virhetilanteita eikd ollut tehnyt sellaisia havaintoja, joiden syy ei olisi ollut
tiedossa. Poytikirjassa todettiin vield, ettd tiedossa ei ollut, ettd ennakko&a-
nestyksen aikana olisi tapahtunut jotain epdilyttavaa.

Myoskéén pilottikuntien keskusvaalilautakunnat eivdt ennakkodénestyksen
aikana raportoineet ministeriolle sellaista, joka olisi viitannut ongelmiin jér-
jestelmén kaytdssd. Ministerio ei saanut suoraa kansalaispalautetta asiasta.

Vaalipdivin ddnestys
Vaalipdivind sdhkoisid ddnid annettiin yhteensd 7249, joista Karkkilassa
1136 (kolme ddnestysaluetta), Kauniaisissa 1715 (kolme ddnestysaluetta) ja

Vihdissd 4398 (10 dénestysaluetta).

Vaalipdivén aikana oikeusministeriolle tai OTTK:lle ei raportoitu ongelmis-
ta jarjestelmin kaytossa.

' Kokouksessa olivat paikalla OTTK:n hankepiillikko (pj.) ja asiantuntija sekd TietoEnatorin projekti-
paéllikko (siht.) ja kaksi asiantuntijaa.
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Vaalipdivdn jilkeiset tapahtumat

Erds Kauniaisissa vaalipdivind ddnestdnyt henkilo ldhetti myohdén vaali-
pdivan iltana Kauniaisten keskusvaalilautakunnan puheenjohtajalle sdhko-
postin, jossa moitti sdhkoistd ddnestysjarjestelmdd epéluotettavaksi. Henki-
16 kirjoitti kdiyneensd dénestdmaissd sdahkoisesti, mutta palanneensa ddnes-
tyspaikalle mydhemmin tarkistamaan, oliko &énestys onnistunut. Vaalivir-
kailijan tarkistettua asian kévi ilmi, ettd dénestys ei jostain syystéd ollut on-
nistunut, koska ddnioikeusrekisterissd ei ollut merkintdd ko. henkilon &a-
nenkdytostd. Henkild ddnesti uudelleen sahkoisesti. Henkilo uskoi, ettd vas-
taavia tapauksia olisi ollut enemmankin.

Kauniaisten keskusvaalilautakunnan sihteeri tiedusteli seuraavana pédivéna
sdahkopostitse TietoEnatorin IT-tuelta, onko jirjestelmistd saatavissa tietoja
tapauksista, joissa sdhkdinen ddnestys oli aloitettu, mutta &éni ei ollut men-
nyt uurnaan saakka. TietoEnator selvitti asian dénioikeusrekisteristd, jolloin
kdvi ilmi yhteensd 232 tapausta, joissa rekisteriin oli kirjautunut merkinta
sdahkoisen &ddnestyksen aloittamisesta, mutta ei merkintdd #énioikeuden
kayttamisestd. Oikeusministerid julkaisi asiasta lehdistotiedotteen tiistaina
28.10.2008.

Oikeusministerion, OTTK:n ja TietoEnatorin marras-joulukuussa 2008 te-
kemien tarkempien selvitysten perusteella ndyttéisi siltd, ettd tapaukset oli-
vat seurausta siitd, ettd kyseisissa tapauksissa henkil6t eivit olleet vahvista-
neet valintaansa OK-néppdintd painamalla, vaan olivat syystd tai toisesta
vetidneet ennen sitd ddnestyskortin pois kortinlukijasta. Jérjestelmad ei anta-
nut ddnestéjélle virheilmoitusta néissé tilanteissa, vaan palautti ndyton al-
kunéytolle. Nédin keskeytetyt ddnestykset eivit rekisterdityneet sihkodiseen
vaaliuurnaan eivitké ne siten tulleet otetuiksi huomioon déntenlaskennassa.
Syitd sithen, miksi kortti oli vedetty pois kortinlukijasta ennenaikaisesti, ei
tiedetd.

Keskeytettyjd ddnestyksid oli ennakkoddnestyksessd yhteensd 141 ja vaali-
pdivan ddnestyksessd 91. Kunnittain keskeytyksid oli Karkkilassa 49, Kau-
niaisissa 61 ja Vihdissé 122.

Vaalivalitukset ja tuomioistuinten ratkaisut niihin

Pilottikuntien kunnallisvaaleista tehtiin Helsingin hallinto-oikeudelle yh-
teensd viisi vaalivalitusta, joissa vaadittiin kunnallisvaalien kumoamista ja
uusien vaalien jdrjestimistd sdhkoisen dénestyksen ongelmista johtuen.
Helsingin hallinto-oikeus hylkési kaikki valitukset 29.1.2009. Hallinto-
oikeuden pddtoksestd tehtiin neljd jatkovalitusta korkeimpaan hallinto-
oikeuteen.

Korkein hallinto-oikeus antoi 9.4.2009 pédétoksensd sdhkoisestd ddnestdmi-
sestd tehtyihin valituksiin. Korkeimman hallinto-oikeuden mukaan &énioi-
keutetuille 1dhetetyn ilmoituskortin liitteend olleessa sanallisessa sdhkdisen
ddnestyksen tiivistetyssd ohjeessa oli puute ja sdhkoisessd ddnestysjirjes-
telméssd toimintovirhe, joten vaalien valmistelussa tehdyt toimenpiteet oli-
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vat olleet kokonaisuutena tarkasteltuina lainvastaisia ja lainvastaisuus oli
ilmeisesti saattanut vaikuttaa vaalien tulokseen. Vaalit oli ndin toimitettu
virheellisessd jirjestyksessd ja ne madrittiin uusittaviksi.

Korkein hallinto-oikeus piti ddnestysjdrjestelmin toimintovirheend sitd, ettid
jarjestelmi ei antanut dénestdjdlle mitddn ilmoitusta dénestyksen keskeyty-
misestd silloin, kun hén otti kortin pois kortinlukijasta ennen kuin oli vah-
vistanut ddnestyksensd OK-néppdimelld. Tiivistetyn sanallisen ohjeen puut-
teena oikeus puolestaan piti sitd, ettd OK-ndppdimen painaminen esiintyi
siind vain kerran. Sen sijaan ilmoituskortin mukana dénestdjille 1&hetetty
varsinainen sanallinen ja kuvallinen ohje samoin kuin ddnestyspaikoilla ol-
leet ohjejulisteet olivat korkeimman hallinto-oikeuden mielestd asianmu-
kaisia.

Kunnallisvaalit uusittiin Karkkilassa, Kauniaisissa ja Vihdissd 6.9.2009 ja
niiden tulokset vahvistettiin 9.9.2009.

4.6. Hankkeen henkiloresursseista

Oikeusministerion edustajina hankkeessa olivat vaalijohtaja ja neuvotteleva
virkamies. Vaalijohtaja oli ministerion ja TietoEnatorin ohjausryhmén pu-
heenjohtaja ja vastasi muidenkin pilottiin kuuluneiden tehtdvien suorittami-
sesta. Neuvotteleva virkamies oli jisenend projektiryhmissd ja ohjausryh-
missé ja osallistui muihin tehtdviin. Vaalijohtaja ja neuvotteleva virkamies
vastasivat kaikista oikeusministeridlle kuuluneista kunnallisvaalien toimit-
tamiseen liittyvisté tehtdvista.

OTTK:n edustajina hankkeessa olivat hankepaillikko ja sivutoimisesti kak-
si IT-asiantuntijaa. Hankepéaéllikko oli projektiryhmin puheenjohtaja. Hén
huolehti kaikkien kunnallisvaalien toimittamisessa kéytettyjen tietojirjes-
telmien toimivuudesta.

Sdhkoisen ddnestysjirjestelmédn varsinaisesta rakentamisesta vastasi Tie-
toEnator, joka veloitti kdyttiménsé resurssit tehtyjen sopimusten mukaisesti
(ks. luku 5: Pilottihankkeen kustannukset).

Adnestysjirjestelmén auditointiin kéytettiin Turun yliopistossa noin 11
henkilotyokuukauden mittainen tydpanos.
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S. PILOTTIHANKKEEN KUSTANNUKSET

Pilottihankkeen IT-kokonaiskustannuksiksi arvioitiin maaliskuussa 2006
noin 500 000 euroa. Sen jidlkeen vuonna 2007 ja erityisesti vuonna 2008
jarjestelmédn jatkokehitysprojektissa tuli esiin merkittdvid tietoturvan paran-
tamiseen liittyvid toimenpiteitd, jotka hankkeessa katsottiin vilttdmattomik-
si toteuttaa. Tietoturvan kehittdmiseen vaikuttivat my0ds auditointiraportin
suositukset ja kevddlld 2008 mediassa kédyty julkinen keskustelu sdhkodisen
adnestyksen luotettavuudesta.

Hankkeen kokonaiskustannuksiksi vuosilta 2005-2008 muodostui lopulta
1 630 550 euroa'”. Tdmi koostui seuraavista osakustannuksista:
-IT-toimittajalle suoritetut kustannukset 1 330 872 euroa,

-auditointi 141 882 euroa,

-materiaalihankinnat: dénestyskopit 70 102 euroa ja &dénestyskortit 10 076
euroa,

-kunnille suoritetut korvaukset niiden ilmoittamista hankkeesta aiheutuneis-
ta ylimadréisistd kuluista: Karkkila 16 716 euroa, Kauniainen 5 292 euroa
ja Vihti 55 610 euroa eli yhteensd 77 618 euroa.

12 Summat eivit sisilld niitd kuluja, jotka aiheutuivat uusittavista kunnallisvaaleista.
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6. PILOTTIHANKKEEN KOKEMUKSIA JA ARVIOITA
6.1. Asinestiijien dfinestystoimitus
Sdhkoisesti ddnestdneet
Séhkoisen ddnestyksen kokeilussa annettiin kolmessa kokeilukunnassa yh-

teensd 12 234 sihkoistd ddntd. Adnestdjien ikdryhmittiin sdhkoiset ddnet
jakaantuivat seuraavasti:

Adinestdjien Sdhkéisten Osuus Sdhkoisten
ikd ddnten sdhkoisesti ddnten osuus
lukumddird ddnestdneistd | ikdryhmdn
kaikista
aanistd
18-29 v 1502 12,3 % 73,1 %
30-39 v 2265 18,5 % 74,1 %
40-49 v 3147 25,7 % 71,2 %
50-59 v 2690 22,0 % 61,2 %
60-69 v 1884 15,4 % 51,6 %
70-79 v 617 5,0 % 31,8 %
yli 80 v 129 1,1 % 15,6 %
12234

Sahkoisesti ddnesténeitd oli eniten ikdryhméssd 40-49 —vuotiaat ja vihiten
ikdryhmaissé yli 80-vuotiaat. Suhteellisesti eniten sdhkoistd ddnestystd kéyt-
tivdt 30-39 —vuotiaat ja vdhiten yli 80-vuotiaat.

Kokemukset sihkoisestd ddnestystoimituksesta

TNS Gallup Oy suoritti vaalien jélkeen (27.10.-3.11.2008) oikeusministeri-
6n toimeksiannosta mielipidetutkimuksen'® kokeilukuntien danioikeutetuil-
le. Tutkimuksessa ddnioikeutetuilta kysyttiin muun muassa heidédn koke-
muksistaan sihkoisesti dianestimisestd'*.

Tutkimuksen mukaan &dédnestéjét pitivdt kokeilussa kéytettyd sdhkoistd d4-
nestysti erittdin kyttdjaystavillisend. Sdhkoistd ddnestystd yleensa piti erit-
tdin vaivattomana 77 % ja melko vaivattomana 21 % vastanneista. Aines-
tyskortin kdyttdmista piti erittdin vaivattomana 88 % ja melko vaivattomana
10 % vastanneista. Adnestyskoneen kiyttod (dfnestyspditteen niyttdjen

13 Kokemukset sihkoisestd ddnestamisestd kuntavaaleissa 2008. TNS-Gallup.
' On syytd huomioida, etti tutkimuksen kyselyaikana 232:n keskeytyneen dinestyksen tapaukset olivat jo
yleisesti tiedossa, koska oikeusministerid tiedotti niistd 28.10.2008.
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kéayttod) piti erittdin helppona 86 % ja melko helppona 12 % vastanneista.
Kosketusndyton kdyttdd piti erittdin vaivattomana 82 % ja melko vaivatto-
mana 14 % vastanneista.

Vaaliviranomaisten kautta saadut yksittéiset ddnestéjien palautteet antoivat
samansuuntaista tietoa. Suurin osa dénestdjistd piti sdhkoistd ddnestdmistd
helppona. Joitakin kriittisid kommentteja oli kuitenkin esitetty, pdédasiassa
kosketusndyton toimivuudesta. Joillekin ddnestéjille kosketusndytto oli ollut
aivan uutta. Jotkin kommentit kertoivat myos siité, ettd kosketusndyttd oli
ollut hankala kéyttdd esimerkiksi sellaisille dénestdjille, joilla oli pitkét
kynnet tai paksut sormet, kuten my®ds silloin, jos ddnestdjin kddet olivat va-
pisseet. Muutamia kommentteja tuli siitd, ettd kosketusndyton painikkeet
eivit olleet aina reagoineet painalluksiin. Yksittdisid kommentteja tuli myos
siitd, ettd kortinlukijan kaytto ei ollut kaikille tuttua: kortinlukijaa oli han-
kala 16ytdd, ithmeteltiin sitd, ettei kortti mene kokonaan lukijan siséén, pi-
dettiin kortista kiinni ja liikuteltiin sita.

Myds Euroopan neuvoston kunnalliskongressin vaalitarkkailija piti d4nes-
tysjarjestelméd kiyttijaystavillisend ja totesi raportissaan', ettd hinen mie-
lestddn pilotissa kdytettyd “ddnestystd ei olisi endd voitu tehdd yksinkertai-
semmaksi”.

Edelld mainittujen tahojen kommenttien perusteella ddnestysjdrjestelman
kayttoliittyméstd saatiin pilottihankkeessa paljon kokemuksia. Vaikka kos-
ketusndyttd toimi hyvin suurimmalla osalla ddnestdjistd, sen kéyttamisté
jatkossa on syyté tarkkaan harkita. Myos pilotissa kdytetylle kortinlukijalle
on syytd kehittdd vaihtoehtoja. Selkein ratkaisu olisi esimerkiksi sellaisen
kortinlukijan kéyttd, joka ei antaisi dénestdjdlle mahdollisuutta vetda korttia
pois ennen kuin dénestys olisi loppuun suoritettu tai tietoisesti keskeytetty.
Lisédksi kéyttoliittymén toiminnallisuutta ja selkeyttd on syytd edelleen ke-
hittdd, mihin on useita, ja myds helppoja kdytdnnén mahdollisuuksia. Jér-
jestelmdn on myos annettava selkeét ilmoitukset ddnestéjille kaikissa poik-
keavissa tilanteissa, jotta d4nestéjélle ei jad epdselviksi, onko dénestys on-
nistunut vai ei. Kayttoliittymin suunnittelussa on syytd kdyttdd erityisid
kéytettdvyysasiantuntijoita.

Séhkoisen ddnestyksen ddnestyskopit olivat pddosin tavoitteiden mukaisia.
Niiden kéytossd el ilmennyt merkittdvid ongelmia. Vaalisalaisuus turvattiin
yhtd hyvin kuin perinteisissikin dénestyskopeissa. Kopit erottuivat selkeésti
tavallisista ddnestyskopeista. Koppien seindpinnassa oli riittdvésti tilaa sekd
ehdokaslistojen yhdistelmille ettd ohjejulisteelle. Kriittisind huomioina
voidaan kuitenkin todeta koppien suuri koko ja siitd aiheutuvat logistiset
ongelmat. Jatkossa on syyté harkita kevyempéé ja pienikokoisempaa sermi-
tyyppistd ddnestyskoppia.

' Information report on the electronic voting in the Finnish municipal elections 2008 (Strasbourg, 2-3
december 2008).
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Sdhkéisen ddnestiamisen vaikutus ddnestysaktiivisuuteen

Séhkoisellda ddnestykselld ei ollut sanottavaa vaikutusta pilottikuntien &a-
nestysaktiivisuuteen. Karkkilassa &énestysaktiivisuus oli 59,7 % (vuoden
2004 kunnallisvaaleissa 59 %), Kauniaisissa 75,7 % (74,9 %) ja Vihdissi
58,3 % (56,8 %). Koko maan dédnestysprosentti vuoden 2008 kunnallisvaa-
lien oli 61,3, kun se vuonna 2004 oli 58.,6.

Halukkuus ddnestdd sdhkoisesti tulevaisuudessa

TNS-gallupin tutkimuksen mukaan 84 % sdhkdisesti ddnestineistd piti erit-
tdin todenndkoisend ja 11 % melko todennékoisend, ettd ddnestiisi tulevai-
suudessakin sidhkoisesti, mikéli se olisi mahdollista.

Lippudédnestyksen valinneista vain 12 % totesi, ettei voisi millddn edelly-
tyksilld ddnestdd jatkossa sdhkdisesti. Muut lippudénestijit arvelivat voi-
vansa ajatella sdhkoisesti ddnestdmistd, jos menettelyn turvallisuudesta voi-
st olla vakuuttuneempi tai jos sdhkdinen ddnestys yleistyisi ja siitd keskus-
teltaisiin enemmaén.

Uusi tai poikkeava ddnestystapa ja sen vaikutus ddnestykseen

Sahkoisen ddnestyksen kokeilussa ilmeni vaalien jélkeen 232 tapausta, jois-
sa ddnestys oli aloitettu, mutta jostain syystd keskeytetty niin, ettei 4dni ei
ollut kirjautunut sdhkoiseen vaaliuurnaan. Tapaukset muodostivat 1,9 %
kaikista aloitetuista sdhkoisistd dénestyksistd ja 1,1 % kaikista pilottikun-
nissa ddnestiméssa kdyneista.

Séhkoisen ddnestyksen kokeilu oli dénestdjien ndkokulmasta merkittiva da-
nestysmenettelyyn liittyvd muutos. Uuden ddnestystekniikan kayttoonotto
vaaleissa ei yleensé suju ilman ongelmia.

Ennakkodénestys oli kdytossd ensimmadistd kertaa vuoden 1970 eduskunta-
vaaleissa. Ennakkoon &dénesti tuolloin koko maassa noin 174 000 &énioikeu-
tettua. Ennakkodénestyksid jatettiin kuitenkin ottamatta huomioon 3884 eli
2,2 %.

Samanaikaisesti toimitetuissa vaaleissa, joissa ddnestdjdt ddnestdvét kahdel-
la dédnestyslipulla, ovat hyléttyjen dénten maarét perinteisesti olleet korkei-
ta. Vuoden 1996 kunnallisvaalien yhteydesséd toimitettiin maamme ensim-
méiset europarlamenttivaalit, jolloin hyléttyjd &&nid oli kunnallisvaaleissa
1,6 % ja europarlamenttivaaleissa 4,9 %. Vuosina 2004 ja 2008 toimitettiin
Kainuun hallintokokeilualueen kunnissa kunnallisvaalien yhteydessd maa-
kuntavaalit, joissa ddnten hylkédysprosentit olivat kunnasta riippuen 2,2 %:n
ja 6,6 %:n vililla.

Kun uusia ja poikkeavia dénestystapoja otetaan jatkossa kdyttoon, voisi olla
hyva pohtia, tulisiko uudistuksista mahdollisesti aiheutuvat korkeahkot vir-
hemarginaalit huomioida jollain tavoin myds uudistusta koskevassa lain-
sdddannossa.
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6.2. Kuntien vaaliviranomaisten toiminta

Séhkoisen ddnestyksen yksi tarkoitus oli yksinkertaistaa ja vahentdd kuntien
vaaliviranomaisten tyotd vaalien toimittamisessa. Vaalien jilkeen oikeus-
ministerid pyysi kuntien keskusvaalilautakuntia kokoamaan kunnan kaikki-
en vaaliviranomaisten ja muunkin vaalitydssd olleen henkildston kommentit
kokeilun toimittamisesta. Kommentit saapuivat sdhkopostitse Karkkilasta
30.10., Vihdistd 31.10. ja Kauniaisista 10.12.2008.

Vaaliviranomaisten tehtdvdt sdhkdisessd ddnestyksessd

Kuntien vaaliviranomaisten kokemukset sidhkdisen ddnestyksen kokeilusta
olivat yleisesti ottaen mydnteisid. Adnestysjirjestelmin toimintaa pidettiin
varmana, helppona ja nopeana. Sdhkoisesti d4nestédneen dénestystoimituk-
sen todettiin ennakkoéédnestyksessd olleen nopeampaa kuin lippuédédnestyk-
sesséd jopa niissdkin tapauksessa, joissa ddnestdjat kdvivat ddnestyksen jél-
keen varmistamassa ddnen uurnaan menon vaalivirkailijalta.

Keskusvaalilautakunnat pitivit myonteisend sitd, ettd sdhkoisten &dénten
osalta viranomaistehtévét poistuivat muun muassa ennakkodénestysten vas-
taanotossa ja niiden tarkastamisessa sekd ddntenlaskennassa. Toisaalta ne
kuitenkin huomauttivat siitd, ettd vaalien valmistelutehtdviin, kuten laittei-
den hankintaan, asennukseen ja testaukseen sekd koulutukseen kului kun-
nan vaaliviranomaisissa huomattavasti arvioitua enemman aikaa, miké sitoi
paljon henkiloresursseja. Muun muassa tietoturvavaatimukset aiheuttivat li-
sdtyotd kuntien IT-henkildstolle sekéd vaalilautakunnille ja vaalitoimitsijoil-
le. Keskusvaalilautakuntien ndkemys olikin, ettd nyt toteutettu pilotti ei ko-
konaisuutena arvioiden merkittdvisti vihentdnyt kuntien vaaliviranomais-
ten tyota.

Kunnat pitivét sekd oikeusministerioltd ettd TietoEnatorilta saamaansa tu-
kea ja ohjeistusta riittdvéna.

Oikeusministerion ndkokulmasta kuntien edustajat olivat erittdin sitoutunei-
ta hankkeeseen. Yhteistoiminta sujui hyvin ja oli ministerion nédkdkulmasta
helposti johdettavissa.

Vaalivirkailijoiden tekninen tuki ddnestyspaikoilla

Vaalipdivén ddnestyksen toimittamisesta danestyspaikoilla huolehtivat kun-
nanhallituksen asettamat vaalilautakunnat. Sdhkoisessd danestyksessd lau-
takuntien tehtéviin kuului muun muassa dénestyslaitteiden kiynnistys, kayt-
t0 ja sulkeminen vaalitoimituksen péétteeksi. Vaalilain 15 §:n mukaan lau-
takunnan jdsenten on edustettava kunnallisvaaleissa asianomaisessa kun-
nassa edellisissd kunnallisvaaleissa ehdokkaita asettaneita dénestdjaryhmid.
Lautakuntien asettamisessa ei valttimattd voida huomioida sitd, millaista
IT-asioiden osaamista lautakuntien jdsenilld on. Ennakkoéénestyksen vaali-
toimitsijoiden valinnassa tdmi oli mahdollista ottaa huomioon, koska hei-
dén osaltaan vaalilaissa ei ole sdddetty erityisid kelpoisuusehtoja. Vaalitoi-
mitsijat ovat myos tottuneempia IT-tekniikan kdyttoon, koska ldhes jokai-
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sessa kotimaan ennakkodinestyspaikassa on vuosikausia ollut kéytossa
sdhkoinen dadnioikeusrekisteri. Toisaalta kokeiluhankkeen ldhtokohta oli, et-
td IT-laitteet olisivat helppokéyttdisid myos vaalivirkailijoiden ndkokulmas-
ta.

Ennakkoéénestyspaikoille ja vaalipdivin &dinestyspaikoille oli jérjestetty
TietoEnatorin toimesta tekniset tukihenkildt, joiden puoleen vaalivirkailijat
saattoivat kddntyd ongelmatilanteissa. Vaalivirkailijat pitivét tukihenkiloi-
den paikalla oloa tarpeellisena ja heiddn asiantuntemukseensa jouduttiin
myds turvautumaan joitakin kertoja, erityisesti dénestystoimituksen alku-
vaiheissa. Toisaalta vaalivirkailijat pitivdt virkailijapditteitd ja ddnestys-
paitteitd helppokadyttdisind. Joitain kriittisid kommentteja esitettiin dénes-
tyspaitteen suojakotelon lukkojen avaamisen hankaluudesta'®.

IT-tukihenkil6iden paikallaolo &énestyspaikoilla, joita oli ennakkoddnes-
tyksessd kuusi ja vaalipdivdnd 16, oli pilottihankkeessa tarpeen. Jos kokei-
lukuntia ja ddnestyspaikkoja olisi kuitenkin ollut enemmaén, olisi tilanne
saattanut muuttua ongelmalliseksi, koska esimerkiksi sataan dénestyspaik-
kaan olisi téll6in tarvittu sata tukihenkilod. Vuoden 2008 kunnallisvaaleissa
oli koko maassa noin 2500 vaalipdivin dénestyspaikkaa ja noin 850 koti-
maan yleistd ennakkodédnestyspaikkaa. Taltd osin olisi jatkossa pohdittava
tarkoin sitd, miten vaalivirkailijoiden tekninen tukeminen danestyspaikoilla
voitaisiin jarkevilld panostuksella ratkaista.

' Hankaluuden voidaan toisaalta katsoa olevan my®s tietoturvaa edistivi tekiji: mitd hankalammassa
paikassa lukot ovat, sen hankalampaa niitd on saada esimerkiksi rikottua.
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6.3. Hankkeen toteuttaminen ja organisointi
Tietojdrjestelmdhankkeesta ja sen jaksotuksesta

Oikeusministerién sisidisen tarkastuksen selvityksessid'’ todetaan, etti vaa-
litietojdrjestelmédn uudistamishanketta on toteutettu hyvén projektihallinnan
mukaisin menettelyin. Puutteena voidaan pitdd hankkeen kokonaishallintaa
sekd ministerion kapeaa edustusta hankkeen johtamisessa ja ohjauksessa.
Hankehallinnon menettelyjd ministeriossd tulisi selvityksen mukaan ylei-
semminkin systematisoida. My0s tiedonkulkua hallinnon eri portaiden vé-
lilld tulisi kehittdad”.

Sdhkoinen dénestysjarjestelmé otettiin kdyttoon yhtd aikaa kahden muun
vaalitietojirjestelmén uuden osajirjestelmén (pohja- ja paikkatietojirjes-
telmé sekéd ehdokastietojirjestelméd) kanssa. Jélkikdteen arvioiden téllainen
kolmen uuden osajdrjestelmédn yhtdaikainen kdyttoonotto samoissa vaaleis-
sa saattoi olla litan kunnianhimoinen tavoite. Tilanne aiheutti merkittdvia
henkilStydpaineita ja useita mm. tietotekniikkakapasiteettiin liittyneitd on-
gelmia ja viivéstyksid.

Sdhkoistd ddnestysjérjestelmdd tehtiin verraten pitkddn (vuosina 2005-
2008) ja se sai lopullisen muotonsa vasta noin kuukautta ennen vaalipdivaa.
Néin ollen seké lainvalmistelu ettd auditointi jouduttiin tekemiin kesken-
erdiselle jarjestelmaélle.

Auditoijat perehtyivit ddnestysjirjestelmédn ammattimaisesti ja tekivit ar-
vokkaita tietoturvallisuutta koskevia huomioita. Auditoinnin aikana dénes-
tysjarjestelmé ei ollut vield aivan lopullisessa muodossaan, mikd haittasi
auditointia jonkin verran. Auditoijat kuitenkin tarkastivat jérjestelmén 14h-
dekoodin keskeisiltd osiltaan ja tarkastelivat jarjestelmén tietoturvaa. Audi-
toinnin aikataulu oli myods melko kired, koska se tulisi saada valmiiksi noin
viidessd kuukaudessa. Erindisistd viivéstyksistd johtuen auditointi suoritet-
tiinkin lopulta kahdessa osassa: varsinainen auditointiraportti julkaistiin
19.6. ja sen pdivitys 26.9.2008. Jatkossa olisi suotavaa, ettd auditointiin voi-
taisiin kayttdd enemmain aikaa ja henkildresursseja.

Jatkossa voi olla hyvé harkita sitd, ettd dénestysjédrjestelmé laaditaan joko
kokonaan tai ainakin keskeisiltd osiltaan valmiiksi ja vasta sen jdlkeen suo-
ritettaisiin lainvalmistelu ja auditointi.

Henkiloresursseista

Oikeusministerion ja OTTK:n resurssit olivat tydmairddan nihden niukat.
Vaalijjohtaja, neuvotteleva virkamies ja hankepéillikko vastasivat kokonai-
suudessaan kunnallisvaalien toimittamisesta, josta sdhkodisen ddnestyksen
hanke oli vain pieni osa. Esimerkiksi hankepaéllikon vastuulla oli sdhkdi-
sen ddnestysjdrjestelmdn lisdksi uusi pohja- ja paikkatietojdrjestelma, uusi
ehdokastietojérjestelma sekd vaalitietojirjestelmén vanhat osat eli d4nioi-

'” Oikeusministerid: Selvitys. Sahkoisen dénestyksen kokeilu; 9.12.2008, dnro OM 11/0152/2008.
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keusrekisteri ja laskentajérjestelmd. Lisdksi sdhkdisen dénestyksen tehtdvit
olivat uusia tehtdvid, joihin ei kenelldkdin ollut aiempaa kokemusta. Téstd
syystd myds resurssien riittdvyyden arvioiminen etukéteen oli hankalaa.

Hankeorganisaation toimivuudesta ja tiedonkulusta

Pilottihankkeen niukat henkildresurssit johtivat osaltaan siihen, ettd kaikis-
sa tilanteissa ei ollut kdytettdvissd riittdvin monipuolisia ja asiantuntevia
nidkemyksid eri asioista. Sdhkdisen ddnestyksen tehtdvien uutuus vaikutti
myos siihen, ettd hankkeen eri osapuolet eivit kaikilta osin ehké kyenneet
huolehtimaan toistensa tukemisesta riittdvasti. Tdma saattoi ndkyd muun
muassa siten, ettd IT-asiantuntijat eivdt kyenneet vilittdmdan vaaliasiantun-
tijoille riittdvasti IT-osaamista ja pdinvastoin.

Oikeusministerion ylin johto ei kaikissa tilanteissa kokenut saaneensa riit-
tavésti informaatiota pilottihankkeen kulusta. Téhén lienee osaltaan vaikut-
tanut sisdisen tarkastuksen selvityksessd mainittu ministerion johdon kapea
edustus hankkeen johtamisessa ja ohjauksessa. Johdon esittdmiin tietopyyn-
toihin vastattiin laatimalla erillisselvityksié.

Hankkeen toimijoiden ndkokulmasta hankeorganisaatio toimi ja hankkeen
sisdinen tiedonkulku sujui yleisesti ottaen hyvin. Viestintdd ja vuorovaiku-
tusta oli runsaasti, joskin se oli monin paikoin melko epdmuodollista.
Hankkeessa tapahtui kuitenkin yksi merkittdvd tietokatkos, jolla voidaan
katsoa olleen vaikutusta koko hankkeen lopputulokseen.

Tietokatko testausmenettelyssd

Adnestysjirjestelmin hyviksymistestauksessa maaliskuussa 2008 kirjattiin
testausmuistioon toteamus, ettd jos kortti vedetddn pois kortinlukijasta en-
nen ddnestyksen hyviksymisté, jirjestelmé palauttaa dinestdjin mitdan il-
moittamatta alkunéytolle, jolloin ddnestédjille saattaa jddda virheellinen ké-
sitys ddnestyksen onnistumisesta.

Kyseinen havainto ei kuitenkaan 16ytidnyt tietddn testausmuistiosta eteen-
péin. Testaustilaisuudessa olivat paikalla OTTK:n hankepééllikko ja Tie-
toEnatorin projektipdéllikko sekd kaksi muuta OTTK:n edustajaa, kuntien
edustajia, auditoijien edustajia ja yksi kansanedustaja. Havaintoa ei kuiten-
kaan kisitelty hankepaéllikon ja projektipdéllikon toimesta testausta seu-
ranneissa sidhkoisen ddnestyksen projektiryhmin kokouksissa eikd muu-
toinkaan heidén keskindisesséd viestinnédssdin. Projektiryhmén kokouksessa
TietoEnatorin projektipdéllikko ilmoitti ja poytékirjaan kirjattiin, ettd tes-
taushavaintojen mukaiset korjaukset jirjestelméén on tehty. Asiaa ei saatet-
tu eteenpdin OM-TE -ohjausryhmin késittelyyn.

Sisdisen tarkastuksen selvityksen perusteella ndyttdd siltd, ettd havainnon
kisittelemittomyys johtui siitd, ettd kyseinen jdrjestelmdn ominaisuus (pa-
lautuminen alkundytolle) oli suunniteltu ominaisuus, jonka katsottiin tur-
vaavan #dnestijien vaalisalaisuutta. Aénestysjirjestelmin kiyttd oli myds
monin tavoin ohjeistettu. Ndin ollen hankepaillikko ja projektipdéllikko ei-



33

vit kyenneet tunnistamaan havaintoon liittyvaa riskid (”...jolloin dénesté;jal-
le saattaa jddda virheellinen késitys ddnestyksen onnistumisesta”). Lisdksi
testausmuistion vapaamuotoinen rakenne saattoi johtaa asiakkaan ja toimit-
tajan keskindisiin vadrinymmaérryksiin.

Kun riskid ei huomattu eika siithen liittyvéé keskustelua kayty, se jéi jatkos-
sa syrjddn, myos niiltd muilta testaustilaisuudessa mukana olleilta, jotka
myohemmin kayttivét jarjestelmdd koulutuksissa ja kenraaliharjoituksissa.
Asiaa ei my0Oskéddn otettu TietoEnatorin projektipdallikon pitdméén riski-
luetteloon, jota késiteltiin ohjausryhmén kokouksissa. Testausmuistiot jaet-
tiin sdhkopostitse tiedoksi hyvinkin laajalla jakelulla. Tilaisuudessa ldsna
olleiden, hankkeen johdon ja muiden hankkeessa mukana olleiden lisdksi
ne ldhetettiin muun muassa oikeusministerin erityisavustajalle, oikeusmi-
nisteridn viestintddn ja pilottikuntien johtohenkiloille.

Koska riski jdi sanotulla tavalla vaille huomiota, sen mahdollista toteutu-
mista el myoskddn osattu seurata vaalien toimeenpanovaiheessa. Huomioi-
mattomuus ilmeni vield vaalien jédlkeenkin siten, ettd oikeusministerion tie-
dotteessa 28.10.2008 mainittiin, ettei asia ole tullut esille testauksissa. Vas-
ta kun testausmateriaalia kdytiin lapi 31.10.2008, huomattiin, ettd havainto
oli kirjattu testausmuistion lopulliseen versioon.

Yhteenveto hankeen toteuttamisen kokemuksista

Hankkeelle on varattava oikeusministeriossa ja OTTK:ssa riittdvét resurssit
ja huolehdittava, ettd ne voidaan niveltdd osaksi vaalien valmisteluproses-
sia. Resursseja tarvitaan sitd enemmain, mitd enemmén hankkeessa on kun-
tia mukana.

Projektinhallintamenettelyjen tulee varmistaa hankkeen sisdisen tiedonku-
lun toimivuus. My0s tiedonkulkua oikeusministerion ja OTTK:n sisdlld tu-
lee terdvoittdd. Vaalien toimittamisesta tulee sddnndllisesti raportoida mi-
nisterion johto-organisaatioille tai erikseen ministerion johdolle.

Hankkeen eri osapuolten on hyvé kéyda tarkasti lapi hankkeen kokonaisuus
ja siind suunnitellut tehtdvit ja niissd tarvittava osaaminen ja kiinnitettdva
huomiota toisten osapuolten tukemiseen hankkeen lépiviennissd. Osapuol-
ten yhteisvastuusta tulisi my0s kirjata maininnat projektisuunnitelmiin ja
sopimuksiin.

Adnestysjirjestelmin testausta ja auditointia on harkittava suoritettavaksi
pilottihanketta selvdsti laajamittaisemmin, jotta ddnestysjirjestelmin toi-
mintaa pystyttdisiin arvioimaan mahdollisimman monesta nikodkulmasta.
Kaikki testaustilaisuuksien tapahtumat on kéytdva lépi vihintddn projekti-
ryhméssa.

Hankkeen riskien arviointia ja niiden hallintaa on tehostettava.
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On myo0s harkittava sitd, ettd danestysjdrjestelmd laaditaan joko kokonaan
tai ainakin keskeisiltd osiltaan valmiiksi ja vasta sen jilkeen suoritettaisiin
lainvalmistelu ja auditointi.

6.4. Suljetun lihdekoodin kiyttiminen

Koska pilottihanke toteutettiin suljetun 1dhdekoodin jérjestelmalld, jérjes-
telmille teetettiin auditointi. Sen suoritti kevaddlld 2008 Turun yliopiston
matematiikan laitos. Auditointiryhmd ei 16ytdnyt huomautettavaa itse -
nestys- ja salausohjelmistoista. Tehdyt havainnot koskivat pilotin tuotan-
nonaikaisia jérjestelyjd, valvontaa, ohjeistusta ja tietoliikennettd. Erittdin
kriittisid havaintoja ei tehty lainkaan, kriittisid havaintoja tehtiin kaksi ja
tarkeitd havaintoja kolme. Oikeusministerid teki havaintojen mukaiset muu-
tokset jéarjestelmidn ja 26.9.2008 auditointiryhma totesi, ettd tehdyt ratkai-
sut ovat “turvalliset toteutettavaksi nyt kaavaillussa pilottihankkeessa” ja
”sédhkoisen vaalin pilottihanke voidaan toteuttaa syksyn 2008 kunnallisvaa-
leissa”.

Auditointiryhma kavi ldapi my0s dédnestysjérjestelmén ytimen muodostavan
Pnyx.core —tuotteen koodin kriittisiksi arvioiduilta osin sekd dénestysjdrjes-
telmén piitteiden sovellusten ja palvelintason kriittisten salauskomponent-
tien lahdekoodin. Raportissa todettiin, ettd ”joltain kohdin tarkasteltu l&h-
dekoodi on pirstaleista ja osin puutteellisesti kommentoitua, mikd heikentdd
luettavuutta etenkin auditointia ajatellen. Koodi itsessddn on toimivaa,
vaikkakin jotain pienti ohjelmointiteknisti huomautettavaa 16ytyy.” Aénes-
tysjérjestelmin tuotantokéytto itse vaalitapahtumassa ei tuonut esille mitéén
auditoijien ndkemyksistd poikkeavaa.

Oikeusministerio julkaisi www.vaalit.fi —sivuilla sdhkoistd ddnestysjérjes-
telméé koskevia tietoteknisid dokumentteja. Kuitenkaan sellaisia dokument-
teja tai dokumenttien osia, joiden katsottiin sisdltdvdn toimittajan (Tie-
toEnator tai sen alihankkija Scytl) liike- tai ammattisalaisuuksia, ei jul-
kisuuslain (621/1999) 24 §:n nojalla annettu julkisuuteen. Oikeusministeri-
olle ja OTTK:lle esitettiin syksylld 2008 yhteensd kolme pyyntdéd saada tie-
to sdhkoistd ddnestysjarjestelmad koskevista erindisistéd asiakirjoista. Lisdksi
Tietosuojavaltuutetun toimisto siirsi ministeridlle yhden sinne tulleen pyyn-
non. Ministerid teki sille osoitettujen pyyntdjen osalta osittain kielteisen
paétoksen ja myos OTTK kieltdytyi luovuttamasta pyydettyjéd tieoja. Mo-
lemmista oikeusministerion pédétoksistd on valitettu korkeimpaan hallinto-
oikeuteen.

Kansalaisella on dédnestyslipulla tapahtuvissa vaaleissa oikeus tutustua &a-
nestyslippuihin ja vaalituloslaskelmiin. Vaaliviranomaisten toimenpiteet,
esimerkiksi ddntenlaskenta, suoritetaan monijdsenisten, eri puolueita edus-
tavien toimielinten (vaalipiirilautakunnat, kuntien keskusvaalilautakunnat)
toimesta ja niiden kokouksissa vaaliasiamiehilld on oikeus olla ldsnd. Tama
kaikki on perusteltua vaalien toimittamisen ldpindkyvyyden kannalta. Ta-
hin verrattuna tilannetta, jossa kansalainen haluaa saada vaaliviranomaisel-
ta tietoja sdhkdisen ddnestysjirjestelmédn toiminnasta kyetidkseen arvioi-
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maan, toimiiko jdrjestelmd varmasti oikein eli ettd se laskee annetut dénet
oikein ja turvaa vaalisalaisuuden, mutta viranomainen ei voi antaa néité tie-
toja hénelle, ei voida pitéd jatkoa ajatellen tyydyttdvana.

Saadun kokemuksen perusteella suljetulla ldhdekoodilla toteutettua sih-
koistd dénestystd ei voida pitdd kestdvand ratkaisuna vaalien ldpindkyvyy-
den ndkokulmasta. Téssd suhteessa avoimen ldhdekoodin kdyttdmahdolli-
suudet tulisi selvittdd. Jo nyt kuitenkin kyetddn arvioimaan, ettd avoimella
koodilla toteutetun jarjestelmdn toteutus- ja ylldpitokustannukset tulisivat
olemaan merkittivisti suurempia verrattuna kaupallisten tuotteiden kéyt-
toon, koska valmiita kaupallisia komponentteja ei voisi kéyttdd, vaan koko
jarjestelma tulisi rakentaa alusta alkaen. Avoimen ldhdekoodin suhteesta
korkeaan tietoturvatasoon on julkisuudessa esitetty eridvid ndkemyksié.
Avoin ldhdekoodi voisi yhtdéltd kenties parantaa ddnestdjien luottamusta
jarjestelmidn, mutta toisaalta se saattaisi myos lisitd jarjestelmén haavoit-
tuvuutta helpottamalla vaarinkéyttoyrityksia.

Suljetun ldhdekoodin kdyttdminen séhkoisessd ddnestyksessd ndyttdisi ole-
van perusteltua vain silloin, kun &édnestysjirjestelmd tulostaa &énestijille
hénen ddnestysvalintansa siséltdvin paperivarmenteen, jonka ddnestdjd hy-
vaksyy. Talloin d4nestdjd voisi varmistua siitd, ettd hdnen dédnensé on se mi-
td hén on tarkoittanut.

Koska paperivarmenteita ei kiytetty pilottihankkeessa, niistd ei syntynyt
myoskdidn kokemuksia. Edelld mainittujen nédkokohtien liséksi paperivar-
menteiden kdyttdd harkittaessa on hyvd ottaa huomioon myds tekniset na-
kokohdat: laitteistot olisi varustettava kirjoittimilla ja lipukeuurnilla, mika
voisi olla merkittdva kustannuksia lisddva tekijd. Myo0s kirjoitinten toimin-
tavarmuuteen pitkdssd vaaliprosessissa tulisi kiinnittdd paljon huomiota.
Muita pohdittavia kysymyksid olisivat esimerkiksi dénestdjan vastuu lipuk-
keen hyviksymisessd (entd jos hin viittii, ettd tulostunut lipuke, johon hdn
el padse fyysisesti koskemaan, ei vastannutkaan hénen valintaansa?) ja li-
pukkeiden tietosisélto.
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6.5. Keskitetty vaaliuurna ja siihen liittyvit toimenpiteet
Keskitetty vaaliuurna ja ddnestyspdcditteet vaalien aikana

Adnestysjirjestelmi perustui keskitettyyn sihkdiseen vaaliuurnaan, johon
ddnestyspaikoilla olleet ddnestyspditteet olivat yhteydessd. Kun dénestdja
oli hyviksynyt ddnensd, se, yhdessd dénestdjin henkilotunnuksen kanssa,
siirtyi salattuna keskitettyyn sdhkdiseen vaaliuurnaan ja sdilyi sielld, kunnes
uurna vaalipdivén iltana kello 20 suljettiin ddnestdmiseltd ja aloitettiin uur-
nassa olevien ddnten laskenta. Sdhkdisen dénen kiinnittyminen ddnestdjdn
henkilotunnukseen mahdollisti sen, ettd uurnasta voitiin tarvittaessa tarkis-
taa, oliko tietyn henkildn antama ##ini varmasti uurnassa. Aénen ja henkild-
tunnuksen vilille oli kuitenkin muodostettu salaus, joka kaikissa tilanteissa
takasi sen, ettei uurnasta voitu selvittaa sitd, kuka minkin d4nen oli antanut.

Adnestysjirjestelmin kdynnistys #énestyspaikan dinestyspéitteilld erillisen
Knoppix-cd:n avulla sujui tietoturvallisuusndkdkohdat huomioiden suunni-
tellusti. Myos auditoijat olivat arvioineet paitteiden tietoturvallisuuden riit-
taviksi.

Tietoliikenne &dnestyspéitteiden ja keskitetyn vaaliuurnan vélilld nayttad
sujuneen péddosin moitteettomasti, mutta tietolitkennekatkoksista saatiin
kuitenkin joitakin havaintoja. Adnestyspditteet eivit kaikissa tapauksissa
reagoineet ddnestdjin painalluksiin'®. Tietoliikenteen toimivuuteen liittyy
myo0s kysymys mahdollisesta dénestysjarjestelmiin kohdistuvasta ulkopuo-
lisesta hidirinndstd. Siitd ei pilottihankkeessa saatu havaintoja eikd siten
myOskéddn kokemuksia. Yleiselld tasolla voidaan kuitenkin todeta, ettd kes-
kitetty ddnestysjirjestelma saattaisi olla jossain madrin haavoittuva voima-
kasta ulkopuolista hdirintd4 vastaan.

Vaaliuurnan avaus ja ddnten laskenta

Vaaleissa annettujen noin 12 000 sidhkoisen d4nen laskenta eli kdytdnnossa
ddnten salauksen purku kesti noin 17 minuuttia, minka jélkeen jarjestelmés-
td voitiin tulostaa tulostietoraportti, jossa olivat kaikki pilottikuntien ehdok-
kaat ja heille annettujen sédhkdisten dénten lukuméarét. Tatd ennen sédhkoi-
nen uurna oli kello 20 suljettu dénestamiseltd ja siirretty laskentatydasemal-
le, mihin kului aikaa noin viisi minuuttia. Ensimmaéiset raportit saatiin tu-
lostettua uurnasta siis noin 23 minuutin pééstd vaalihuoneistojen sulkeutu-
misesta. Sen jdlkeen kului vield noin 15 minuuttia, ettd tulostiedot siirrettiin
vaalitietojarjestelmin keskitettyyn laskentajérjestelméén.

Séhkoisessd ddnestyksessd dénten salauksen purku kestdd sitd kauemmin,
mitd vahvempi salaus on. Pilotissa kdytetyn salauksen purun nopeutta (noin
705 dintd per minuutti ja noin 12 d4ntd per sekunti) ei voida pitdd kovin-
kaan tyydyttavéni: jos d4nid olisi ollut esimerkiksi miljoona, déntenlasken-
taan olisi samoilla teknisilld jérjestelyilld kulunut noin 23 tuntia! Toisaalta

'8 Havaintoja tuli sekd kuntien vaaliviranomaisilta etti oikeusministeriolle suoraan sihkopostitse. Niiti oli
koottu myds Helsingin hallinto-oikeudelle marraskuussa 2008 tehtyihin vaalivalituksiin.
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sdahkoisten ddnten laskennassa lienee mahdollista kdyttdd myds suoritusky-
kyisempid laitteita. Yhtend sdhkoisen ddnestyksen yleisend tavoitteena voi-
daan kuitenkin pitdd sitd, ettd vaalien tulokset saadaan huomattavasti nope-
ammin kuin dénestyslippuddnestyksessa.

Sdhkodisen vaaliuurnan avaus ja ddnten laskenta toimitettiin TietoEnatorin
tiloissa Espoon Otaniemessi ja TietoEnatorin laitteilla. Myds tietokoneiden
tekniset kayttdjat olivat toimittajan henkilostéd. Uurnan avasi sa-
lausavaimillaan vaalilaissa tarkoitettu sdhkoisen vaaliuurnan avausryhmd,
johon kuuluivat Helsingin vaalipiirilautakunnan puheenjohtaja ja kaksi
muuta jisentd sekd oikeusministerion nimedmédnd edustajana vaalien vas-
tuualueen neuvotteleva virkamies. Avausryhmélld oli sihteeri, jona toimi
Helsingin vaalipiirilautakunnan sihteeri. Sihteeri piti pdytékirjaa, johon lii-
tettiin ddnestysjérjestelméstd déntenlaskennassa otetut paperitulosteet.

Avausryhmd oli ennakkodinestyksen alkamista edeltivdnd pdivind
(14.10.2008), myos TietoEnatorin tiloissa ja laitteilla sekd TietoEnatorin
henkiloston opastuksella, vahvistanut séhkdisen vaaliuurnan otettavaksi
kayttoon kunnallisvaaleissa (uurnan konfigurointi). Avausryhmi muodosti
tuolloin uurnan salausavaimen, suoritti koedanestyksen ja totesi uurnan ole-
van tyhjd, minkd jdlkeen uurna suljettiin vaaleja varten. Salausavain muo-
dostettiin siten, ettd kukin avausryhmén jésen sai kaksi avauskorttia, jotka
hidn varusti omalla henkilokohtaisella salasanallaan. Uurnan tekniseen
avaamiseen vaadittiin neljd avainkorttia'. Vaalilain mukaan uurnan avaus
tuli suorittaa kaikkien avausryhmén jasenten ollessa samanaikaisesti 14sna.

Vaikka avausryhmin jésenilld oli uurnan avaamiseen ja salauksen purkuun
vaadittavat salasanat, jérjestelma oli rakennettu siten, ettd hekdan eivit kui-
tenkaan voineet saada selville sitd, kuka mitékin oli ddnestdnyt. Kun salaus
puretaan ja annetut dénet erotellaan henkilotunnuksista, jarjestelma sekoit-
taa annetut ddnet siten, ettei niitd kyetd endd yhdistdmédn henkil6tunnuk-
siin.

Avausryhmaén lisdksi uurnan avauksessa ldsnd olivat oikeusministerion vaa-
lijohtaja ja OTTK:n hankepédllikkd, Euroopan neuvoston kunnalliskong-
ressin vaalitarkkailija ja hdnen avustajansa sekéd kaksi muuta tarkkailijaa,
Vihred liitto r.p:n edustaja sekd Kauniaisten Vihreiden vaaliasiamiehen val-
tuuttama edustaja. Euroopan neuvoston tarkkailijaa lukuun ottamatta kaikki
mainitut olivat 14snd my6s uurnan konfiguroinnissa. Vaalilain mukainen
lasndolo-oikeus oli kaikkien pilottikuntien ehdokkaita asettaneiden ryhmien
vaaliasiamiehilld. Liséksi oikeusministerio oli ldhettdnyt kutsun tilaisuuteen
jokaisen pilottikunnissa ehdokkaita asettaneen puolueen keskustoimistolle.

Uurnan konfiguroinnissa ja uurnan avauksessa suoritetut tietotekniset toi-
menpiteet heijastettiin kahdelle laajakankaalle, joten jokainen tilaisuudessa
lasnd ollut saattoi ndhdé, mitd komentoja tietokoneille annettiin ja miten tie-

1 Kaksi avainkorttia kutakin jdsentd kohden katsottiin tarpeelliseksi sen vuoksi, ettd jos kortteja olisi ollut
vain yksi per jdsen, uurnaa ei olisi saatu auki siind tapauksessa, ettd joku ryhmén jasenistd olisi esimerkiksi
hukannut ainoan korttinsa.
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tokoneet toimivat. Kéytdnnossé tuli kuitenkin olla tietotekniikan asiantunti-
ja, jotta olisi tdysin voinut seurata tapahtumia.

Euroopan neuvoston kunnalliskongressin vaalitarkkailija kiinnitti huomiota
sithen, ettd uurnan avaustilaisuus jérjestettiin yksittdisen tietotekniikkatoi-
mittajan tiloissa, laitteilla ja henkildstolld. Hin huomautti myds siité, etté ti-
laisuus oli hyvin tietotekniikkapainotteinen ja ettd tietokoneita eivat kéytta-
neet vaaliviranomaiset vaan toimittajan henkilot. Yleisestikin tarkkailija piti
tietotekniikkatoimittajan roolia pilotissa hyvin merkittdvanad. Tarkkailijan
nidkemys oli, ettd uurnan avaustoimenpiteiden tekeminen vaaliviranomaisen
tiloissa ja sen koneilla ja henkilostolld olisi ndyttdnyt luotettavammalta.

Sekd uurnan sulkeminen ettd sen avaus olivat hyvin tietotekniikkapainottei-
sia tapahtumia. Tilaisuuksien onnistuminen oli kiytanndssd sen varassa, et-
td tietotekniikkatoimittajan henkildstd toimi asianmukaisesti. Niiden mui-
den paikalla olleiden, jotka eivit olleet IT-asiantuntijoita, oli hankalaa seu-
rata tapahtumia ja kommentoida niitd. Mikéén ei kuitenkaan viitannut sii-
hen, etteivdtkd toimittajan IT-asiantuntijoiden toimet olisi olleet tdysin
asianmukaisia. Tilaisuuksista voitiin kuitenkin tehdé se havainto, ettd niissa
suoritetut toimenpiteet sdhkoiselle ddnestysjérjestelmélle perustuivat hyvin
pitkélti luottamukseen siithen, ettd tietotekniikkatoimittajan henkildsto toi-
mii oikein. Toisaalta tehdyt toimenpiteet ovat tarkastettavissa jélkikéteen
ddnestysjarjestelmén lokitiedostoista, esimerkiksi auditoijien toimesta.

Vaaliuurnan arkistointi ja hdvittdminen

Adintenlaskennan jilkeen sihkdinen vaaliuurna arkistoitiin siten, ettd sen si-
sédltdmat tiedot siirrettiin CD-levyille, jotka suljettiin oikeusministerion kas-
sakaappiin. Uurnan salausavaimet jdivit uurnan avausryhmén jasenten hal-
tuun.

Tarkoitus oli, ettd sdhkdinen vaaliuurna olisi sdilytetty kassakaapissa kun-
nes vastaavat vaalit eli vuoden 2012 kunnallisvaalit olisi toimitettu, minkd
jélkeen se olisi havitetty. Koska vuoden 2008 kunnallisvaalit kuitenkin uu-
sittiin pilottikunnissa 6.9.2009, kassakaapissa ollut uurna ja salausavaimet
sekd uurnasta otetut tulosteet hévitettiln avausryhmdn kokouksessa
14.9.2009. Vuoden 2008 kunnallisvaalien jélkeisestd poikkeuksellisesta ti-
lanteesta johtuen sdhkodisen vaaliuurnan kopiota sdilytettiin myos Tie-
toEnatorin palvelimilla. Uurnakopionkin avaaminen olisi kuitenkin ollut
mahdollista vain avausryhmén salausavaimella. Uurnakopio hévitettiin
9.9.2009 ja TietoEnatorin hévityksestd antama todistus liitettiin avausryh-
mén poytakirjaan.
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6.6. Hankkeen kustannukset

Pilottihankkeen kokonaiskustannukset (1 630 550 euroa) olivat hyvin kor-
keat. Kustannukset eivét pysyneet ennalta arvioiduissa luvuissa, vaan kas-
voivat merkittdvésti erityisesti viimeisen vuoden aikana ja erityisesti tieto-
turvaan liittyvien parannusten johdosta. Pelkdstddn tietotekniikkatoimitta-
jalle suoritetut kustannukset ldhes kolminkertaistuivat alun perin suunnitel-
lusta.

Jatkossa sdhkdisen ddnestyksen kustannuksia on vilttdmétontd saada mer-
kittdvasti alennettua, jotta sitd voitaisiin ajatella kustannustehokkaana &&-
nestysmuotona. Toisaalta pilotin kustannukset ovat kuitenkin pieniéd verrat-
tuna erdiden muiden maiden, esimerkiksi Irlannin ja Norjan sdhkdisen &a-
nestyksen kustannuksiin (ks. LIITE 2).

6.7. Kokemukset suhteessa hankkeen tavoitteisiin

Seuraavassa esitetddn tiivistetysti, miten pilottihankkeessa toteutuivat ti-
mén selvityksen luvussa 2 mainitut hankkeen alkuperdiset tavoitteet.

Tavoite: vaalivarmuuden parantaminen

Pilottikunnissa annettiin yhteensd 12 234 sdhkoistd déntd, joista 66 tapauk-
sessa oli ddnestetty tyhjaa.

Kaikki dénet olivat sellaisia, ettd d4nestédjén tahto kévi niistd ilmi. Epdselvid
ddnestysmerkintdjd ei ollut eikd vaaliviranomaisten tarvinnut tulkita niité.
Koska jérjestelmé toi ddnestdjén nihtdvéksi hidnen valitsemansa ehdokkaan
ennen ddnestyksen hyviksymistd, ddnestdjd ei voinut vahingossa ddnestda
vadrad ehdokasta tai védrdn kunnan ehdokasta. Ennakkodénet kirjautuivat
vaaliuurnaan aina oikean dénestysalueen kohdalle. Néiltd osin vaalivarmuus
parantui ennalta asetettujen tavoitteiden mukaisesti.

Kokonaisuutena arvioiden vaalivarmuus kuitenkin heikkeni, koska 232:n
keskeytyneen dénestyksen johdosta pilottikuntien kunnallisvaalit jouduttiin
uusimaan.

Tavoite: ddnestdjdn ddnestystoimituksen nopeuttaminen
Adnestijien ja vaaliviranomaisten kokemusten perusteella sihkdinen déines-
tdminen oli helppoa ja nopeaa silloin kun laitteet toimivat normaalisti. Kui-
tenkin niissd joissakin tapauksissa, joissa tietoliikenneyhteyksien havaittiin

katkenneen, dénestystoimitus pitkittyi.

Adnestijien didnestystoimitus nopeutui tavoitteiden mukaisesti.
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Tavoite: viranomaistyon yksinkertaistaminen, vihentiminen ja nopeuttaminen

Ennakkodénestyksen vaalitoimitsijoiden tehtdvét dénestysten vastaanotta-
misessa sekd keskusvaalilautakuntien tehtidvét ennakkodénestysten tarkas-
tamisessa ja dénten laskennassa vihenivit ja poistuivat tavoitteiden mukai-
sesti. Vastapainoksi vaaliviranomaisille tuli kuitenkin lisdd sédhkdisen &a-
nestyksen valmistelutehtivia.

Séhkoistd ddnestystd varten perustettiin my0s uusi viranomainen, sahkoisen
vaaliuurnan avausryhmi, joka tosin koostui jo olemassa olevan viranomai-
sen, Helsingin vaalipiirilautakunnan jésenistd. Sen tehtdvit vaaliuurnan sul-
kemisessa ennen dénestyksen aloittamista ja vaaliuurnan avaaminen ja d4n-
ten laskenta, olivat uusia.

Sdhkoisten dénten laskenta oli kohtalaisen nopeaa verrattuna dénestyslippu-
jen laskentaan, koska kaikki séhkdiset dénet saatiin laskettua 23 minuutissa
vaalihuoneistojen sulkemisen jélkeen. Nopeutta ei kuitenkaan voida pitdd
tyydyttavind kun otetaan huomioon sdhkdisten &ddnten varsin véhidinen
madrd (12 234).

Kokonaisuutena arvioiden vaaliviranomaisten tyomadrd ei vidhentynyt ta-
voitteiden mukaisesti. Adntenlaskenta ei nopeutunut tavoitteiden mukaises-
ti.

Tavoite: kustannusten sddsto

Kustannusten osalta pilottihankkeen odotukset eivit olleet alun perinkédan
kovin suuria. Hanke toteutettiin ensimmaistd kertaa, mikad vaistimatti nos-
taa kustannuksia. Pddasiallinen mielenkiinto kohdistui sithen, millaiseksi
kustannukset ja kustannusrakenne muotoutui, jotta sen perusteella voitaisiin
arvioida sitd, millé aikavililld sdhkoisestd ddnestyksestd voidaan saada mer-
kittdvid kustannussddstdjd aikaan.

Kustannusten sdéstod ei saatu aikaan tavoitteiden mukaisesti.
Tavoite: mahdollisuus yhdistdd ennakkodidinestys ja vaalipdivd yhdeksi vaaliajanjaksoksi

Sdhkoiset ennakkoddnet siirtyivit keskitettyyn vaaliuurnaan suoraan en-
nakkodénestyspaikoilta ja samalla dénioikeusrekisteriin kirjautui merkintd
ddnestdjin ddnioikeuden kiyttdmisestd. Sdhkoisten dénten osalta ennakko-
ddnestyksen ja vaalipdivdn viliin jddnyttd neljdn pédivin ajanjaksoa ei siis
olisi tarvittu.

Pilottihanke osoitti, ettd ennakkoddnestyksen ja vaalipdivdn vilinen neljdn
pdivdn ajanjakso on mahdollista lyhentédd ja jopa poistaa, jos sdhkdinen &a-
nestys otettaisiin laajaan kdyttoon.
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7. YHTEENVETO PILOTTIHANKKEEN KOKEMUKSISTA JA JOHTOPAA-
TOKSIA

Kokonaisuutena arvioiden vuoden 2008 kunnallisvaaleissa Karkkilassa,
Kauniaisissa ja Vihdissd toteutettu sahkoisen ddnestyksen kokeilu ei onnis-
tunut, koska siind ilmenneistd kdyttdongelmista johtuen vaalit jouduttiin
korkeimman hallinto-oikeuden pédatoksen nojalla uusimaan.

Hanke kuitenkin osoitti konkreettisesti sdhkoisen ddnestyksen yleisid vah-
vuuksia ja heikkouksia. Tdssd mielessd kokeilua voidaan pitdd hyodyllise-
na.

Keskeisind kokemuksina ja johtopédédtoksind hankkeesta voidaan esittdd seu-
raavia:

Vaalien toimittamisen ldpindkyvyys
1. Adinestysjirjestelmi tulisi toteuttaa avoimella lihdekoodilla

Vaalien toimittamisen ldpindkyvyyden sdilyttdmiseksi sdhkoisen dénestys-
jarjestelmédn toteuttamista avoimella ldhdekoodilla tulee vakavasti harkita.
Avoimeen ldhdekoodiin perustuvan sidhkdisen dénestyksen ratkaisun toteut-
taminen saattaisi kuitenkin nostaa kustannuksia merkittdvésti. Suljetun
koodin jdrjestelmadkin voitaisiin kdyttad, mutta silloin siitd olisi tulostetta-
va paperivarmenne ja jérjestelman auditointiin tulisi panostaa merkittavésti.
Paperivarmenne osoittaisi sen, ettd jarjestelmi toimii oikein, mutta se ei
vield varmistaisi sitd, ettd ddnestdjin vaalisalaisuus sdilyy tai d4énen siséltod
el pddse manipuloimaan. Sen varmistaminen suljetun koodin jérjestelmassi
jéisi auditoinnin vastuulle. Talloin auditointiin jouduttaisiin kuitenkin pa-
nostamaan huomattavasti enemmaén aikaa ja resursseja kuin mitd pilotti-
hankkeessa tehtiin. Aénestijit joutuisivat myds luottamaan siihen, ettd au-
ditoijat tekevét tyonsa hyvin.

2. Adinestysjirjestelmisti tulisi tulostaa paperivarmenne

Vaalien toimittamisen lapindkyvyyden sdilyttdmiseksi tulee myds vakavasti
harkita sdhkoisen ddnestysjirjestelman toteuttamista siten, ettd siitd tuloste-
taan paperivarmenne, joka sisdltdd dénestdjdn danestysvalinnan ja jonka da-
nestdjd voi tarkistaa ja hyviksyé. Tétd voidaan pitéda riittdvana takeena sille,
ettd ddnioikeutetut voivat todeta, ettd ddnestysjérjestelma toimii oikein.

Suomen vaalien osalta tillaisen paperivarmenteen kayttd ennakkoddnestyk-
sessd, jossa ddnestdjd voi ddnestdd missd tahansa yleisessd ennakkodidnes-
tyspaikassa, olisi kuitenkin kéytdnndssd ongelmallista. Se ensinnékin saat-
taisi lisdtd vaalivirkailijoiden tyOti nykyisesti ja toiseksi saattaisi vaarantaa
joidenkin ddnestdjien vaalisalaisuutta. Vaalipdivin ddnestyksessd, jossa kul-
lakin dédnestdjdlld on tietty dénestyspaikka, paperivarmennetta voitaisiin hy-
vinkin kdyttdd, mutta toisaalta vaalipdivan ddnestystoimitus on nykyiselldén
sekd ddnestdjien ettd vaalivirkailijoiden ndkokulmasta erittdin sujuva me-
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nettely ja voidaan arvioida, ettei sdhkdinen dénestys toisi sithen juurikaan
merkittdvaa lisdarvoa.

Jos/kun paperivarmenne todetaan valttamattoméksi, se saattaa johtaa siithen,
ettd ainakaan pilotin kaltaista sdhkdistd dénestystd ei ole tarkoituksenmu-
kaista endd toteuttaa. Paperivarmenteen kayttoonotto saattaisi myds lisdtd
kustannuksia merkittavésti.

Sdhkéisen ddnestysjdrjestelmdn toiminta
3. Tietoliikenneyhteyksien toimiminen on tiarkeii

Pilottihankkeen kaltainen jdrjestelmd, jossa dénestyspaikoilla olevat dénes-
tyspddtteet ovat yhteydessd keskitettyyn vaaliuurnaan, tarvitsee tuekseen
toimivat tietolitkenneyhteydet. Pilotissa havaittiin, ettd tietoliikennekatkok-
sia kuitenkin esiintyi. Adnestyspéitteen tulisi katkostilanteissa selkeisti il-
moittaa ddnestdjille viasta jérjestelmén toiminnassa.

4. Adnestysjirjestelmin kiyttoliittymiin toiminnallisuuteen tulee Kiin-
nittiaa erityisti huomiota

Adnestysjirjestelmin kiyttoliittymén toiminnallisuuteen ja informatiivisuu-
teen tulee kiinnittdd erityistd huomiota. Kéyttoliittymédn toiminta tulee
suunnitella sellaiseksi, ettd ddnestiji osaa sen avulla ddnestdd ja ettei ddnes-
tdjélle jad mitddn epdselvyyttd siitd, onko dénestys suoritettu loppuun vai
jaanyt kesken. Téhdn on olemassa useitakin teknisid ratkaisuja, joista osa
saattaa toisaalta nostaa kustannuksia. Jarjestelmén kayttdjaystivéllisyyden
testaamiseen tulee varata riittivisti resursseja. Adnestijille annetun ohjeis-
tuksen tulee olla selkedd ja yksityiskohtaista. Tiivistettyjd tai yksinkertais-
tettuja ohjeita (ns. pikaohjeita) ei tule laatia.

Scdhkéisen ddnestysjdrjestelmdn hyédyt

5. Sihkéinen aiinestys ei kokonaisuutena arvioiden vihentianyt vaalivi-
ranomaisten tyoti

Sédhkoinen ddnestys poisti kuntien keskusvaalilautakunnilta hankkeen ta-
voitteiden mukaisesti muun muassa ennakkoéénestysasiakirjojen tarkastus-
tehtévit ja ddntenlaskentatehtdvat. Toisaalta kuitenkin séhkodisen dédnestyk-
sen valmistelutehtdviin kului kunnissa odotettua enemmin resursseja. Nédin
ollen kokonaisuutena tarkastellen pilottihanke ei vdhentényt kuntien vaali-
viranomaisten tyota.

IT-tukihenkildiden ldsnéolo pilottikuntien kuudella ennakkodanestyspaikal-
la ja 16 vaalipdivin ddnestyspaikalla katsottiin tarpeelliseksi. Jos sdhkdisid
ddnestyspaikkoja olisi merkittdvasti enemmaén, saattaisi tukihenkildiden
saaminen ddnestyspaikoille muodostua kéytdnndssa varsin hankalaksi.
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6. Vaalivarmuus parani vahvistettujen siahkoisten ddnten osalta

Vahvistettujen (onnistuneiden) noin 12 000 séhkdisen ddnen osalta voidaan
todeta, ettd pilottihankkeen tavoitteet tayttyivét: kaikki annetut ddnet olivat
hyviksyttyjd 44nid (lukuun ottamatta luonnollisesti jirjestelmélld annettuja
tyhjid 44nid), epdselvid danestysmerkintdjd ei tarvinnut tulkita, 44net meni-
vit laskennassa aina oikean kunnan ja oikean dénestysalueen kohdalle, &a-
nestdjd el voinut vahingossa ddnestdd vaarad ehdokasta tai vddrdn kunnan
ehdokasta, koska hdn sai valitsemansa ehdokkaan tiedot ndytdlle ennen
kuin hén vahvisti d4énestyksensa.

7. Sahkoinen ddnestys nopeutti Alinestijien ddnestystoimitusta

Kaytetty sdhkdisen dénestyksen jdrjestelmd nopeutti tavoitteiden mukaisesti
ddnestdjien ddnestystoimitusta merkittdvésti ennakkoddnestyksessd ja jopa
jonkin verran myds vaalipdivian dénestyksessd. Valtaosa ddnestdjistd koki
jarjestelmin kéyttdmisen erittdin myonteiseksi ja helpoksi. Lahes kaikki
sdahkoisesti ddnesténeet ilmoittivat olevansa halukkaita jatkossakin ddnes-
tdmadn sdhkdisesti, jos se olisi mahdollista.

8. Sahkoisella danestykselli ei ollut vaikutusta aéinestysaktiivisuuteen

Sahkoiselld ddnestykselld ei ollut sanottavaa vaikutusta ddnestysaktiivisuu-
teen. Verrattuna edellisiin kunnallisvaaleihin aktiivisuus tosin nousi hieman
kaikissa pilottikunnissa, mutta aktiivisuus nousi myds monissa muissa kun-
nissa: koko maan ddnestysprosentti oli 2,7 prosenttiyksikkod suurempi kuin
edellisissd kunnallisvaaleissa.

9. Sahkoisten didnten laskenta oli suhteellisesti ottaen melko hidasta

Sdhkoisten ddnten salauksen purku eli dénten laskenta kesti suhteellisesti
ottaen ja ennakko-odotuksiin ndhden melko kauan. Ensimmadiset tulosrapor-
tit voitiin tulostaa jarjestelmdstd noin 23 minuuttia vaalihuoneistojen sul-
kemisen jédlkeen. Suuremmalla ddnimaardlld ja samoilla teknisilld jarjeste-
lyilld déntenlaskenta olisi saattanut kestdd jopa kauemmin kuin ddnestyslip-
pujen laskenta.

10. Séhkoisen ddnestyksen kustannukset olivat korkeat

Pilotoidun sdhkodisen ddnestyksen jdrjestelmén kustannukset olivat korkeat
eikd kiytettyd jirjestelmid siten voida pitdd kustannustehokkaana. Jatkossa
sdahkoisen ddnestyksen kustannuksia on valttdmétontd saada merkittavisti
alennettua, jotta sitd voitaisiin ajatella kustannustehokkaana &dnestysmuo-
tona.

11. Sahkoinen adnestys mahdollistasi ennakkoiinestyksen ja vaalipii-
vin vilisen ajan tiivistimisen

Sdhkoinen ddnestys mahdollistaisi sen, ettd nykyinen ennakkoddnestyksen
ja vaalipdivdn vélinen neljdn pdivin ajanjakso voitaisiin lyhentdd tai jopa
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poistaa kokonaan. Tamé kuitenkin edellyttdisi, ettd sahkdinen dénestys olisi
hyvin laajamittaisesti kdytossd ennakkoddnestyksessa.

Hankeresurssit

12. Sidhkoisen adnestyksen hankkeelle tulee varata riittivit henkilo-
resurssit ja riittavisti aikaa

Séhkoisen danestyksen hankkeille on tilaajan, tdssd tapauksessa oikeusmi-
nisterion ja OTTK:n, varattava riittdvét henkiloresurssit ja riittdvasti aikaa.
Hankehallinnon toimivuuteen sekd tiedonkulkuun ja osaamisen valittymi-
seen eri organisaatioiden sisélld ja niiden vililld on kiinnitettdva erityisté
huomiota.
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LIITE 1

AANESTYSLIPPUAANESTYS: RISKITEKIJOITA

Seuraavassa esitetddn erditd ddnestyslipulla tapahtuvassa &dénestyksessd
esiintyd riskeja.

Acinestdjin toiminasta johtuvat riskitekijcit

Koska édédnestdja ddnestdd danestyskopissa tai muutoin vaalisalaisuuden tur-
vaavalla tavalla, hin voi suorittaa ddnestyksensi toisin kuin vaalilaissa on
sdddetty ja ilmoituskortissa ohjeistettu. Tamidn hidn voi tehdd joko epa-
huomiossa, ymmartdmattomyyttdén tai tietoisesti. Kun dénestdja esittdd tai-
tetun ddnestyslipun vaalivirkailijan leimattavaksi, ddnestys ndyttdd muodol-
lisesti sujuneen oikein. Kukaan ei kuitenkaan voi saada tietdd, mitéd lippuun
on merkitty ja milld perusteella merkinté on tehty.

Seuraavassa esitetdén tilanteita, joissa ddnestdjd toimii joko epdhuomiossa,
ymmértamattomyyttadn tai tahallisesti vaalilain ja ohjeiden vastaisesti.

Epdhuomiossa syntyvié tilanteita voivat olla esimerkiksi seuraavat:

1) Adnestijd on katsonut etukiteen esimerkiksi sanomalehdesti ehdokkaan-
sa numeron, mutta danestyskopissa muistaa sen vdirin eiki tarkista nume-
roa kopissa olevasta ehdokaslistojen yhdistelméstd. Télloin 44ni menee toi-
selle ehdokkaalle kuin mitd dénestdji tarkoitti. Eduskuntavaalien ja kunnal-
lisvaalien ennakkoddnestyksessd kopissa tarkistusta ei edes voi tehda silloin
kun ddnestdd oman vaalipiirinsd/kuntansa ulkopuolella olevassa ennakko-
ddnestyspaikassa. Ennakko#énestyspaikoissa on kuitenkin néhtavilld kaik-
kien vaalipiirien/kuntien ehdokastiedot, joihin ddnestdjd voi tutustua ennen
koppiin menoa;

2) Asnestiji merkitsee numeron niin episelvisti, ettei siiti déintenlasken-
nassa voida paitelld, ketd ehdokasta on tarkoitettu.

3) Samanaikaisesti toimitettavissa vaaleissa ddnestdjd danestdd kahdella da-
nestyslipulla, mutta sekoittaa ne keskendan. Vuosien 2004 ja 2008 kunnal-
lisvaalien yhteydesséd toimitettiin Kainuun hallintokokeilualueen kunnissa
maakuntavaalit. Ainestijille, joka halusi #éinestis molemmissa vaaleissa,
annettiin valkoinen ddnestyslippu kunnallisvaaleissa ddnestdmistd varten ja
ruskea ddnestyslippu maakuntavaaleissa ddnestdmistd varten. Maakuntavaa-
lien ehdokasnumerot alkoivat numerosta 302, jolloin sekoittumisvaaraa ei
ollut kuntien kunnallisvaaliehdokkaiden numeroihin, jotka alkoivat kussa-
kin kunnassa numerosta 2 ja pédttyivit suurimmassa kaupungissa Kajaanis-
sa numeroon 234 (vuoden 2008 vaalit).

Hyléttyjen danten osuudet Kainuun kuntien kunnallisvaaleissa ja maakun-
tavaaleissa olivat poikkeuksellisen korkeita sekd vuonna 2004 ettd vuonna
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2008. Vuonna 2004 pienin hylkdysprosentti oli 2,0 ja suurin 5,5. Vuonna
2008 pienin hylkdysprosentti oli 2,3 ja suurin peréti 6,6.

Taulukko: Hylittyjen déinten osuus Kainuun hallintokokeilualueen kunnissa vuosien
2004 ja 2008 vaaleissa:

Kunnallis- Maakunta- | Kunnallis- | Maakunta-

vaalit 2004 | vaalit 2004 | vaalit 2008 | vaalit 2008
Hyrynsalmi 3,0% 4,0 % 3,0% 6,0 %
Kajaani 3,3% 3,6 % 3,7% 4.5 %
Kuhmo 2,2 % 3,6 % 2,3% 4,5 %
Paltamo 2,9 % 4,5 % 2,5 % 5,5%
Puolanka 2,8 % 5,0 % 2,3% 5,0 %
Ristijérvi 52 % 3,9% 4,6 % 6,6 %
Sotkamo 3,3% 4,1 % 2,7 % 3.8%
Suomussalmi 2,0 % 4,9 % 2,4 % 4.8 %
Vuolijoki 4.4 % 5,3% - -

Kainuun kuntien keskusvaalilautakuntien arvion mukaan noin 70-80 % hy-
latyistd dédnistd johtui siitd, ettd ddnestdjdt olivat sekoittaneet keskendédn
kaksi dédnestyslippua eli ddnestineet kunnallisvaalien dénestyslipulla maa-
kuntavaalien ehdokasta ja maakuntavaalien danestyslipulla kunnallisvaalien
ehdokasta.

Kahden erivérisen &dédnestyslipun sekoittuminen keskenddn havaittiin on-
gelmaksi my0s vuoden 1996 kunnallisvaaleissa, joiden yhteydessé toimitet-
tiin europarlamenttivaalit. Europarlamenttivaaleissa hyléttyjen danten osuus
0li 4,9 % (117 093 dintd) ja kunnallisvaaleissa 1,6 % (39 305 4éntd).

Ymmairtdmittomyydestd syntyvid tilanteita voivat olla seuraavat:

4) Adnestiji ei tiedd tai ymmérri siti, ettd hiin ei voi Aénestii toisen vaali-
piirin tai toisen kunnan ehdokasta. Han voi kuitenkin merkitd ddnestysko-
pissa dénestyslippuun sen toisen vaalipiirin tai kunnan ehdokkaan numeron,
jota hin haluaisi ddnestdd. Adntenlaskennassa tillainen #ni kuitenkin joko
a) lasketaan sille ehdokkaalle, jolla &inestdjin omassa vaalipiiris-
sd/kunnassa oli sama numero kuin ddnestdjdn tarkoittamalla ehdokkaalla
taikka b) hyldtdén, jos silld numerolla ei ole ehdokkaita dénestdjdn omassa
vaalipiirissd/kunnassa;

Helsingin Sanomissa 20.3.2007 olleen uutisen mukaan Helsingin
vaalipiirin ddntenlaskennassa vuoden 2007 eduskuntavaaleissa 10y-
tyi 600 déntd ehdokas Sauli Niinistolle (numero 289) ja lisdksi sato-
ja daniéd ehdokkaille Matti Vanhanen (numero 334) ja Tanja Saarela
(numero 324), jotka kaikki olivat ehdokkaina Uudenmaan vaalipii-
rissd. Néille ehdokkaille annetut d4net saatiin sattumalta selville sii-
td syystd, ettd heiddn ehdokasnumeronsa Uudenmaan vaalipiirissd
oli arvottu niin suuriksi, ettei Helsingin vaalipiirissd ollut niin suu-
ria numeroita. Ndma ddnet hylattiin. Helsingin vaalipiirissd hylatty-
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jen ddnestyslippujen osuus vuoden 2007 eduskuntavaaleissa olikin
poikkeuksellisen suuri (1 %, kun se tavallisesti on noin 0,5 %).

5) Aénestijid merkitsee ehdokkaan numeron dinestyslippuun selvisti, mutta
kirjoittaa tai piirtdd lippuun muutakin, esimerkiksi hymion, kukan, tervei-
sid, huutomerkin tai muuta vastaavaa. Néisséd tapauksissa ddnestdja ei liene
tarkoittanut tahallisesti mititdidé lippuaan. Adntenlaskennassa ylimédriiset
merkinndt kuitenkin voidaan katsoa asiattomiksi merkinnoiksi.

Tietoisesti syntyvié tilanteita ovat ne, joissa

6) Adnestijd tahallaan saattaa ddnestyslippunsa mitittdmiksi kirjoittamalla
tai piirtdmaélld lippuun jotain muuta kuin ehdokkaan numeron taikka jatta-
malld tyhjdan danestyslipun. Tyypillisid tapauksia ovat ddnestyslippuihin
piirretyt tai kirjoitetut kuvat, runot ja muut tekstit sekd ”Aku Ankka”— ja
vastaavat merkinnét. Téllaiset 4dnestysliput hylatdan.

Toisin kuin kohdassa 6, kohdissa 1-5 mainituissa tapauksissa dénestdja jaa
todennikoisesti sithen kdsitykseen, ettd danestys onnistui normaalisti.

Acinestdjin ja vaaliviranomaisen toiminnan yhteisvaikutuksesta johtuvat riskitekijiit en-
nakkodidnestyksessd

Vaikka ddnestdjd olisi tehnyt d4nestyslippumerkintinsé tdysin oikein, ha-
nelld on ennakkodédnestyksessa vield sen jidlkeen mahdollisuus toimia siten,
ettd hdnen ddnensd ei mene perille, vaan se jitetddn huomioon ottamatta.
Adnestyslipun tiyttimisen jilkeen hiinen on mentivi vaalivirkailijan luo,
suljettava leimattu ddnestyslippu vaalikuoreen ja tdytettdva ldhetekirje, jon-
ka avulla hdnen d4nensé postitetaan hdnen oman kuntansa keskusvaalilau-
takunnalle.

Suurimmassa osassa kotimaan yleisid ennakkoddnestyspaikkoja on kéytossa
adnioikeusrekisteri, johon vaalivirkailija kirjaa dénioikeuden kdyttimisen ja
josta lahetekirje tulostetaan niin, ettd danestdjén tehtdviksi jdd vain allekir-
joittaa kirjeessd oleva vakuutus siité, ettd hidn on vaalisalaisuuden sdilyttden
sulkenut leimatun #inestyslipun vaalikuoreen. Aénestiji voi kuitenkin jit-
tdd ldhetekirjeen allekirjoittamatta. Kun &ddnestysasiakirjoja tarkastetaan
kunnan keskusvaalilautakunnassa, lautakunta voi vaalilain 63 §:n 1 momen-
tin 3 kohdan nojalla jittdd ottamatta huomioon dénestyksen, josta puuttuu
ddnestdjdn allekirjoitus.

Jos ennakkodénestyspaikassa ei kéytetd ddnioikeusrekisterid eikd ddnesta-
jélla ole mukanaan ilmoituskorttia, hdn joutuu tdyttimiin erillisen léhete-
kirjelomakkeen ja allekirjoittamaan sen. Jos dénestdjd tdyttdd lomakkeen
puutteellisesti tai vadrilld tiedoilla, kunnan keskusvaalilautakunta voi jattaa
myos tillaisen ennakkoédénestyksen tarkastuksessa huomioon ottamatta.

Ennakkodédnestys voidaan jéttdd keskusvaalilautakunnassa ottamatta huo-
mioon my®ds siitd syysti, ettd vaalikuoreen on tehty dédnestéjdé tai ehdokasta
koskeva tai muu asiaton merkintd. On myds esiintynyt joitakin tapauksia,
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joissa ddnestdja ei ole jostain syystd sulkenut ddnestyslippua vaalikuoreen ja
ddnestyslippu on ldhtenyt keskusvaalilautakunnalle vaalikuoren ulkopuolel-
la tai jopa ilman kuorta. Myds tdllaisissa tapauksissa dénestys todennikoi-
sesti jatetddn keskusvaalilautakunnassa ottamatta huomioon.

Vaalilain mukaan ddnestyslipun sulkeminen vaalikuoreen ja ldhetekirjeen
tdyttiminen ovat ddnestdjén vastuulla. Oikeusministerion vaaliohjeissa kui-
tenkin todetaan, ettd vaalivirkailijan on tarkistettava, ettd dénestdjd on teh-
nyt kyseiset toimenpiteet.

Viranomaisten toiminnasta johtuvat riskitekijit ennakkoddnestyksessd

Ennakkoéédnestyksessd voi syntya tilanteita, joissa ddnestdjd toimii tdysin
oikein, mutta vaaliviranomaisen toiminnasta johtuen d4ni menee jollekin
toiselle ehdokkaalle kuin mitd ddnestdjd oli tarkoittanut, dénestys hyldtidén
tai dénestys jdtetddn ottamatta huomioon.

Keskusvaalilautakunta voi erehdyksessd ottaa omaan laskentaansa ennak-
koddnestyksen, joka on osoitettu toisen kunnan keskusvaalilautakunnalle.
Koska eri vaalipiireisséd/kunnissa on eri ehdokkaat, &44ni menee silloin jolle-
kin ensin mainitun kunnan ehdokkaalle tai hylédtidén, jos ddnestyslippuun
kirjoitettu numero on suurempi kuin kunnan ehdokasnumerot. Téllainen ti-
lanne voi syntyd, jos ennakkodidnet ohjautuvat postissa vairiin paikkoihin,
eikd keskusvaalilautakunta riittdvan huolellisesti tarkasta sille saapuneiden
lahetekuorten osoitekenttaa.

Vuoden 1996 kunnallisvaaleissa Keminmaan keskusvaalilautakunta
otti erehdyksesséd omaan laskentaansa 19 naapurikuntiin osoitettua
ennakkodintd. Léadninoikeus totesi, ettd keskusvaalilautakunnan
toimenpide oli ollut lainvastainen ja etti menettely oli ilmeisesti
saattanut vaikuttaa vaalien tulokseen ja médrédsi kunnassa toimitet-
tavaksi uudet vaalit. Korkein hallinto-oikeus ei muuttanut 1ddninoi-
keuden péatosta.

Ennakkodédnen siséltdvd ldhetekuori toimitetaan ennakkoédédnestyspaikasta
yleensd postin vilitykselld d4nestdjén kotikunnan keskusvaalilautakunnalle.
Lahetekuori voi kuitenkin joko hukkua matkalla kokonaan tai se voi saapua
oikealle keskusvaalilautakunnalle liian myohéén, jotta se voitaisiin ottaa
huomioon. Vaalilain mukaan ldhetekuoren tulee olla perilld keskusvaalilau-
takunnassa viimeistdin 2. pdivind ennen vaalipdivai kello 19.

Vuoden 2007 eduskuntavaaleissa noin 30 Turussa annettua ldhete-
kuorta, jotka oli osoitettu Vaasan vaalipiirin kuntien keskusvaali-
lautakunnille, katosi postinkuljetuksen aikana, eikd niitd pystytty
myohemminkdin jéljittdiméaan. Samoissa eduskuntavaaleissa posti
toimitti Lohjan keskusvaalilautakunnalle 26 ldhetekuorta vaalipéi-
vian jilkeen. Vuoden 2008 kunnallisvaaleissa 24 ulkomailla annet-
tua ldhetekuorta saapui keskusvaalilautakuntiin vaalipédivén jilkeen,
koska niitd ei pystytty toimittamaan asianomaisista edustustoista
ulkoasiainministeridlle riittdvén ajoissa.
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Vaalilain mukaan vaalitoimitsijan on allekirjoitettava ennakkodénestyksen
lahetekirje. Allekirjoituksen puuttuminen saattaa johtaa sithen, etti dénestys
jatetddn keskusvaalilautakunnassa huomioon ottamatta. Kotidénestyksessi
vaalitoimitsijan on lisdksi huolehdittava, ettd kotidédnestyksessd ldsnd oleva
todistaja allekirjoittaa ldahetekirjeen. Todistajan allekirjoituksen puuttumi-
nen johtaa aina dinestyksen huomioon ottamatta jattdmiseen.

Espoon keskusvaalilautakunta jétti vuoden 2008 kunnallisvaaleissa
huomioon ottamatta 132 ennakkodénestystd seuraavista syista:
-ennakkoon dénestényttd ei ollut otettu dénioikeusrekisteriin 27 kpl;
-ldhetekirje oli niin puutteellinen tai epéselvi, ettei varmasti voitu
vakuuttua, oliko &dnestys tapahtunut laissa sdddetyin tavoin, tai
paételld, kuka oli ddnestanyt 89 kpl;

-kotidénestyksen ldhetekirjeestd puuttui todistajan nimikirjoitus 6
kpl;

-muut perusteet: Kahdesti ddnestdneen myohempi dénestys: 1 kpl;
vaalilippu saapunut ilman vaalikuorta: 4 kpl; Virheellisesti osoitettu
lahetekirje (d4nestdja on dédnioikeusrekisterin mukaan danioikeutet-
tu toisen kunnan alueella, mutta l&hetekirje osoitettu Espoon kau-
pungin keskusvaalilautakunnalle): 5 kpl.

Ennakkoon &énesténeitd Espoossa oli yhteensd 35 131, joten huo-
mioon ottamatta jatettiin 0,4 % annetuista ennakkodanista.
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LIITE 2

SAHKOISEN AANESTYKSEN VIIMEAIKAISESTA EUROOPPALAISESTA
KEHITYKSESTA

Sdhkoistd ddnestystd on viimeisten vuosien aikana kaytetty, kokeiltu ja
suunniteltu vaihtelevin kokemuksin monissa eri valtioissa, muun muassa
Euroopassa, Yhdysvalloissa, latinalaisessa Amerikassa ja Australiassa. Seu-
raavassa esitetddn lyhyt selostus sdhkoisen dénestyksen viimeaikaisesta ke-
hityksestd erdissd Euroopan valtioissa.

Hollannissa koneellista dénestystd on kidytetty jo 1970-luvulta lahtien. Ko-
neddnestys on ollut kdytdnndssd vallitseva dénestystapa kaikilla Hollannin
ddnestyspaikoilla. Tdmén vuosikymmenen alussa Hollannissa kehitettiin
myo6s Internet-ddnestdmistd ulkohollantilaisille. Vuosikymmenen puolivé-
lissé erdét kansalaisjérjestot pystyivét kuitenkin osoittamaan, ettd Hollannin
adnestyskoneissa oli merkittdvid tietoturvaan liittyvid ongelmia. Tésta joh-
tuen Hollanti on pééittinyt toistaiseksi luopua sekd koneddnestyksestd ettd
Internet-ddnestyksestd. Vuoden 2009 europarlamenttivaalit toimitettiin pel-
késtdén dénestyslipuilla.

Englannissa toteutettiin yhteensd 31 sédhkdisen ddnestyksen kokeilua vuosi-
na 2000-2007. Kokeilut sisdlsivit niin dénestyspaikalta tapahtuvaa sahkois-
td ddnestystd, Internet-ddnestystd kuin puhelinddnestystikin. Kokeiluilla ei
kuitenkaan havaittu olleen merkittdvad vaikutusta ddnestysaktiivisuuteen.
Adnestijien luottamus sihkoiseen dénestykseen jdi hauraaksi. Lisiksi sih-
koisen ddnestyksen kustannukset kohosivat korkeiksi saavutettuihin etuihin
ndhden. Lihivuosina merkittivid uusia askelia ei ole tiedossa.

Saksan vuoden 2005 liittopdivdvaaleissa kéytettiin 1830:1la dénestyspaikal-
la (80 000:sta) dénestyskoneita. Asiasta tehtiin valitus Saksan perustuslaki-
tuomioistuimelle, joka kevidilld 2009 antamassaan paatoksessa totesi dénes-
tyskoneiden kdyton perustuslain vastaiseksi. Perusteluna oli se, etteivit da-
nioikeutetut voineet kontrolloida sité, ettd koneet laskevat heiddn antaman-
sa ddnet oikein ja tdméi oli ristiriidassa vaaleilta vaadittavan avoimuuden
kanssa. Perustuslakituomioistuin totesi myos, ddnestdjin tulisi voida tarkis-
taa ddnestyskoneella antamansa d4ni esimerkiksi paperikuitin avulla.

Irlannissa danestyspaikalta tapahtuvaa konedénestystd on kehitetty vuodes-
ta 2000. Vuoden 2002 parlamenttivaaleissa suoritettiin pilottikokeilu kol-
messa vaalipiirissd ja saman vuoden kansanéddnestyksessd lisdksi neljdssé
muussa vaalipiirissd. Vuoden 2004 vaaleissa kokeiluja ei kuitenkaan endi
jatkettu, koska ddnestysjdrjestelmin tietoturvatasoa kohtaan alettiin esittdd
epdilyjd. Asiantuntijoiden mukaan jarjestelmin turvajirjestelyt oli helppoa
ohittaa, muuntaa dénestystietoja ja teoriassa saada kontrolli koko déntenlas-
kusta. Paperivarmenteen puuttuminen koettiin merkittdvéiksi ongelmaksi.
Huhtikuussa 2009 Irlannin hallitus ilmoitti luopuvansa kokonaan koneelli-
sesta ddnestyksesti. Projektiin ehdittiin kdyttdd noin 52 miljoonaa euroa.
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Virossa on kehitetty pelkdstdan Internet-dénestysti. Sitd on kéytetty vuoden
2005 kunnallisvaaleissa (noin 10 000 nettidénestdjdd, joka on noin 1 % ai-
nioikeutetuista), vuoden 2007 parlamenttivaaleissa (noin 30 000 nettifiénes-
tdjad, noin 3 % &ddnioikeutetuista) ja vuoden 2009 europarlamenttivaaleissa
(noin 58 000 nettiddnestdjdd, noin 6 % dénioikeutetuista). Sdhkodinen ddnes-
tdminen on nykyisin mahdollista seitsemédnd ennakkoédénestyspédivédna ja d4-
nestdd voi mistd paikasta tahansa. Sdhkdisen dénen voi perua ja dénestdd
uudelleen, viime kddessd dinestyslipulla vaalipdivind. A#nestijit tunnis-
tautuvat jirjestelméién omilla sédhkoisilld henkilokorteillaan. Jérjestelmé pe-
rustuu suljettuun 1dhdekoodiin eikd siind ole paperivarmennetta tai muita-
kaan varmenteita. Virossa ei ole esiintynyt kansalaisjédrjestoperdistd tai
muutakaan merkittdvdd kotimaista kritiikkid internetdinestdmistd koh-
taan”’. Sen sijaan ETYJ/ODIHR antoi Virolle joitakin suosituksia sidhkoi-
seen ddnestykseen liittyen suoritettuaan sinne vaalitarkkailumission vuoden
2007 parlamenttivaaleissa. ETYJ:n mielestd Viron jarjestelmé néytti sinén-
sd toimivalta kyseisissd vaaleissa, mutta se totesi myds, ettd Internet-
ddnestykseen liittyy useita haasteita ldpindkyvyyden ja tuloksen luotetta-
vuuden suhteen ja ellei haasteisiin pystytd vastaamaan, tulisi uudelleen har-
kita sitd, kdytetddnko jarjestelmid jatkossa sellaisenaan, rajoitetusti vai ei
lainkaan®'.

Norjassa on tarkoitus kokeilla sdhkoistd ddnestystd 3-10 kunnassa vuoden
2011 kunnallis- ja maapéivdvaaleissa. Viralliset padtokset tullaan tekemain
tdmin vuoden aikana. Kokeilu perustuisi Internet —teknologian kayttdon,
mutta d44nestdminen tapahtuisi dénestyspaikoilta. Tavoitteena on kuitenkin
myohemmin harkita mahdollisuutta siirtyd varsinaiseen &dénestyspaikasta
riippumattomaan Internet-ddnestykseen. Hankkeeseen on varattu noin 15
miljoonaa euroa.

Sveitsissd, jossa kirjeddnestys on rajoittamattomasti ddnestdjien kaytettavis-
sd, on ollut lukuisia kantonikohtaisia Internet-danestdmisen hankkeita ja to-
teutuksia.

Itivallassa sahkoista ddnestystd kokeiltiin toukokuussa 2009 ylioppilaskun-
tien vaaleissa Internet-dénestyksend. Internetin kautta dénesti noin 2 200
opiskelijaa (1 %) 230 000 dénioikeutetusta. Ensimmaéisten arvioiden mu-
kaan kokeilun tavoitteet tédparasti saavutettiin, mutta sihkoisen dénestyksen
hallinnolliset toimenpiteet kuitenkin hidastivat déntenlaskentaa verrattuna
edellisiin vuosiin.

Ranskassa vuoden 2009 ulkoranskalaisten yhdistyksen vaaleissa noin
330 000:1la Afrikassa ja Amerikassa asuvalla dénioikeutetulla on mahdolli-
suus ddnestdd internetissd. Tavoitteena on, ettd vuoden 2012 parlamentti-
vaaleissa voitaisiin ulkoranskalaisille tarjota Internet-ddnestysmahdollisuus.

%% Viron europarlamenttivaaleissa 2009 heritti kuitenkin keskustelua se, ett yksi puolue jérjesti nettidznes-
tysmahdollisuuden puolueen omissa vaaliteltoissa, minké todettiin koettelevan nettidéinestyksen uskotta-
vuutta (HS 29.5.2009). Joissain arvioissa Viron jérjestelmdd on myds pidetty haavoittuvana voimakasta
ulkopuolista internet-hdirintdd vastaan.

2! OSCE/ODIHR: Republic of Estonia. Parliamentary elections 4 march 2007. Election Assessment Mis-
sion Report (Warsaw 28 june 2007).



