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Sahkoisen aanestyksen pilotti 2008 -
Tekninen toteutus ja tietoturvaratkaisut

1 Yleista

Sahkdisesta aanestyksesta on Suomessa saadetty vaalilaissa (880/2006). Sahkdista
aanestysta tullaan pilotoimaan syksylla 2008 jarjestettavissa kunnallisvaaleissa.
Pilotointiin osallistuvien kuntien (Karkkila, Kauniainen ja Vihti) danestajat voivat
valintansa mukaan aanestaa virallisessa danestyspaikassa sahkdisesti tai aiempien
vaalien tapaan aanestyslipulla. Pilotointi ei vaikuta lippudanestyksen vakiintuneisiin
kaytantoihin.

Tassa dokumentissa kuvataan kunnallisvaaleissa 2008 kaytettavan sahkdisen
aanestyksen jarjestelman tekninen ratkaisu. Dokumentti on suunnattu erityisesti
tietotekniikan ammattilaisille, tietoturva-asiantuntijoille ja muille sdhkdisen danestyksen
tekniikoihin perehtyneille henkilGille.

Jarjestelman yleiskuva esitetdan luvussa 2. Sahkoisen danestyksen prosessin vaiheet
valmisteluista vaalituloksen laskentaan kdydaan lapi luvuissa 3 — 7. Luku 8 keskittyy
sahkoisten aanten salausratkaisuun. Luvussa 9 kuvataan lyhyesti vaalienaikaisia
jarjestelyja. Luvussa 10 on lueteltu tarkeimpia lahteitd, joista on saatavissa lisatietoja
vuoden 2008 pilotointiin liittyen.

Dokumentissa keskitytaan pilotin ohjelmistotekniseen toteutukseen ja
tietoturvaratkaisuihin. Sahkoisen danestyksen tietoturvaan olennaisesti liittyvia
tuotannonaikaisia jarjestelyja kasitellaan vain lyhyesti.

2 Yleiskuva jarjestelmasta

Sahkoinen aanestaminen tapahtuu danestyspaikalla olevalla danestyspaatteella
vaaliviranomaisten valvonnassa. Sahkdisen aanestysjarjestelman (kuva 1) toteutus
perustuu sdhkodisen danestyksen tietoturvaan keskittyneen Pnyx.core-tuotteen ja
Suomessa pitkdan kaytdssa olleen vaalitietojarjestelman (VAT) integrointiin toimivaksi
kokonaisuudeksi.

Vaalivirkailijat kayttavat Virkailijan sovellusta aanioikeuden tarkastamiseen ja danestajan
aanioikeuden kayton kirjaamiseen.

Aénest3ja valitsee ehdokkaan Aénestyssovelluksessa ja vahvistaa tekemanséa valinnan,
jonka jélkeen_AénestyssoveIIus salaa annetun aanen, allekirjoittaa sen sahkoisesti ja
lahettaa sen Adnestyspalvelulle salattua tietolikenneyhteytta kayttaen.

Adnestyspalvelu tallentaa dénestéjan antaman dénen salatussa muodossa ja vahvistaa
aanioikeuden kayton.
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Kuva 1: Sdhkébisen dénestyksen jérjestelmé

Vaaliviranomaiset kayttavat Raportointisovellusta sdhkdisen ddnestyksen seurantaan.
Sovelluksella voidaan vaalien aikana seurata sahkdisesti aanestaneiden maaraa ja
vaalien paatyttya sahkodisen danestyksen tuloslaskentaa.

Jérjestelmén hallintaa kaytetaan sahkoisen aanestyksen perustamiseen.

Salauksen purkusovelluksella poistetaan sahkoisesti salattujen danten ja aanestajien
tietojen valinen tekninen yhteys seka puretaan aanten salaus. Tama prosessi
suoritetaan viranomaisten valvonnassa tietoverkoista erilldan olevassa
laiteymparistossa.

Vaalitietojérjestelmé (VAT) on keskuskoneella toimiva jarjestelma, jota kaytetdan mm.
vaalien perustietojen yllapitoon, aanten laskentaan ja vaalien tulospalveluun.

3 Vaalien valmistelu
Sahkoisen aanestyksen valmisteluun liittyvia tehtavia ovat mm. kaytettavien
ohjelmaversioiden tarkastus, perustietojen (aanioikeutetut, ehdokkaat, puolueet jne.)

lataaminen VAT-jarjestelmasta (turvallinen tiedostojen siirto) seka sahkdisen
aanestysjarjestelman konfigurointi.
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Sahkadinen aanestysjarjestelma konfiguroidaan Helsingin vaalipiirilautakunnan ja
Oikeusministerion edustajien (ns. avausryhman) lasnaollessa. Konfigurointi tehdaan
tietoverkoista erillaan olevassa laitteessa.

Konfiguroinnin aikana luodaan kryptografiaan perustuva avainpari kayttaen julkisen
avaimen (PKI) menetelmaa. Avainparin yksityinen avain jaetaan osiin kayttaen ns.
salaisen avaimen jakamisen menetelmaa (secret sharing). Jokainen avausryhman jasen
saa oman jaetun avaimen, joka tallennetaan avausryhman jasenen henkilokohtaiselle
toimikortille. Toimikortti suojataan salasanalla, joka on ainoastaan kortin haltijan
tiedossa. Taman prosessin aikana alkuperainen salainen avain tuhotaan, eika se siten
ole kaytettavissa vaalien aikana.

Konfiguroinnissa luotua julkista avainta kaytetdan myéhemmin danestyksessa. Sen
avulla salataan jokainen annettu sahkdinen aani. Sdhkdiseen danestysjarjestelmaan
tallennetut danet voidaan purkaa ainoastaan edella mainitun avausryhman toimesta.
Tama tapahtuu siten, ettd Helsingin vaalipiirilautakunnan ja Oikeusministerién edustajat
luovuttavat hallussaan olevat jaetut avaimet ja ndiden yhdistelmalla luodaan uudelleen
salauksessa kaytettya julkista avainta vastaava yksityinen avain. Tama prosessi (mixing
protocol) on kuvattu tarkemmin luvussa 8.

4 Ainioikeuden tarkastus ja kiytén kirjaaminen

Vaalivirkailija tunnistaa danestajan henkilollisyystodistuksen avulla perinteisen
lippudanestyksen tapaan. Virkailija kirjaa 8anestyksen alkaneeksi ja antaa danestajalle
sahkdisen aanestyskortin (toimikortti), jonka avulla danestaja voi antaa yhden aanen.

Virkailijan sovelluksella vaalivirkailijat
o tarkastavat danestajan danioikeuden VAT-jarjestelmasta,
e Kkirjaavat danestyksen alkaneeksi VAT-jarjestelmaan ja
e |uovat aanestajalle sahkoisen aanestyskortin.

Virkailijan sovellus kirjaa ddnestyksessa tarvittavat dnestajan tiedot sahkoiselle
aanestyskortille (valmistaja Giesecke Devrient). Kortin avulla varmistetaan, etta
aanestaja suorittaa danestyksen aanestyspaatteella aanioikeusrekisteriin tehdyn
kirjauksen mukaisesti.

Virkailijan p&ételaite on standardi PC, joka kaynnistetaan turvalliseksi varmistetulta
kertakirjoitettavalla medialla (CD/DVD). Ratkaisulla estetaan haittaohjelmien toiminta ja
rajataan paatelaitteen kayttd sahkoisen aanestyksen jarjestelmaan. Paatelaitteen
yhteydessa on kortinlukija (valmistaja OmniKey), jota kaytetaan sahkoisen
aanestyskortin (Smart Card) hallintaan.

Virkailijan sovellus koostuu selainkayttoliittymasta ja palvelinsovelluksesta. Firefox-
selaimella toimiva kayttoliittyma on toteutettu JSP-sivuina. Sahkdisten aanestyskorttien
kasittelyyn kaytetaan JavaScript- ja Applet-teknologioita. Palvelinsovellus on toteutettu
J2EE-tekniikalla ja se on reaaliaikaisessa yhteydessa aanestyspalvelimeen ja VAT-
jarjestelmaan JDBC-tekniikalla.
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5 Adnestaminen

Aznestaminen tapahtuu danestyskopissa olevalla 4dnestyspaatteelld. Adnestyspaatteen
kayttdminen edellyttaa, ettd danestajalla on kaytdéssaan virkailijalta saatu sahkdinen
aanestyskortti. Jarjestelma varmistaa, etta danestaja voi antaa yhden ja vain yhden
aanen.

Aznestajan vastaanotettua danestyskortti, han

kirjautuu jarjestelmaan syéttamalla sahkoisen aanestyskortin lukijaan,
valitsee ehdokkaan sy6ttamalla ehdokasnumeron,

vahvistaa tekemansa danestysvalinnan ja

palauttaa sahkodisen aanestyskortin vaalivirkailijalle.

Aznestyksen yhteydesséa danestajan sovellus

tarkistaa danestyskortin tietojen oikeellisuuden,

tarkistaa danestajan aanioikeuden aanioikeusrekisterista (VAT),
tarkistaa virkailijan kiraaman danestyksen aloitusmerkinnan
salaa ja allekirjoittaa danestajan antaman danen sahkoisesti,
merkitsee danioikeuden kaytetyksi ja

tallentaa salatun danen aanestyspalvelimelle.

Adnestdjén paételaite on kosketusnaytolla ja kortinlukijalla varustettu standardi PC, joka
kaynnistetadan virkailijan paatelaitteen tapaan kertakirjoitettavalla medialla.
Kosketusnaytto rajaa aanestyspaatteen kayton aanestyskayttoliittyman toimintoihin.

Adnestédjan sovellus koostuu kayttoliittymasté ja palvelinsovelluksesta. Kayttoliittyma on
toteutettu Java-sovelluksena ja sen toiminnallisuus perustuu Swing-teknologiaan.
Kayttoliittyma valittdd danestajan tunnistamiseen ja danestystapahtumaan liittyvat
pyynnoét salattuina danestyspalvelimella sijaitsevalle d8nestyspalvelulle.

Keskitetylla dénestyspalvelimella on danestyspalvelu (Pnyx.Core) ja tietovarasto (Oracle
DB). Aanestyspalvelu ottaa danestyssovelluksen salaaman &anen vastaan (Ballot
Casting Protocol), tarkistaa aanestajan aanioikeuden, vahvistaa aanioikeuden kayton
VAT-jarjestelman aanioikeusrekisteriin ja tallentaa kayttoliittyman lahettaman salatun
aanen tietovarastoon. Kaytetty salausratkaisu varmistaa vaalisalaisuuden sailymisen ja
estaa danestystuloksen selvittdmisen ennen danestyksen paattymista. Tietovaraston
eheys varmistetaan mm. kryptografisesti varmennetuilla lokitiedoilla.

6 Salauksen purku ja laskenta

Sahkadisesti annettujen aanten salaus puretaan vaalien paatyttya tietoverkoista erillaan
olevassa laitteessa, johon aanet siirretaan fyysista mediaa kayttaen (esim. CD-ROM).
Salauksen purku tehdaan Helsingin vaalipiirilautakunnan ja Oikeusministerion
edustajien (avausryhman) toimesta. Kukin edustaja luovuttaa hallussaan olevan jaetun
avaimen salauksen purkusovellukselle. Tama tapahtuu siten, etta kukin edustaja
kirjautuu jarjestelmaan kayttaen hallussaan olevaa toimikorttia ja salasanaa. Jarjestelma
muodostaa jaettujen avainten avulla sdhkdisen danestyksen salaisen avaimen, jonka
avulla danten salaus on purettavissa.
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Salauksen purkusovellus suorittama prosessi purkaa aanten salauksen samalla
sekoittaen annettujen danten jarjestyksen. Tama poistaa mahdollisuuden yhdistaa
purettu 4ani sen antaneeseen aanestajaan sen perusteella missa jarjestyksessa
aanestys on tapahtunut. Tama prosessi on kuvattu tarkemmin luvussa 8

Salauksen purkusovellus laskee sahkoisesti annetut 4anet yhteen ja tarvittaessa
yhdistaa tulokset laissa (vaalilaki 86a§) sdadettyjen ehtojen mukaisesti.

7 Sahkoisten aanten yhdistaminen lippuédaniin ja vaalituloksen laskenta

Vaalitietojarjestelma (VAT) on keskuskoneella (IBM-mainframe, DB2 ja IDMS) toimiva
jarjestelma, jota on kaytetetty Suomessa useita vuosia yleisten vaalien jarjestamisessa.
Jarjestelmaa kaytetaan vaalien perustietojen (puolueet, ehdokkaat, danioikeutetut jne.)
yllapitoon, lippudanten kirjaukseen, aantenlaskentaan (ml. lippudanet ja sahkdiset
aanet) seka vaalien tulospalveluun.

Sahkoisesti annettujen danten laskennan tulokset siirretdan VAT-jarjestelmaan. VAT-
jarjestelma yhdistaa sahkoiset danet lippuaaniin, jonka jalkeen suoritetaan varsinainen
vaalituloksen laskenta. Vaalitulos valitetaan VAT-jarjestelmasta vaaliviranomaisille,
tiedotusvalineille ja muille sidosryhmille.

8 Ainten salaus

Sahkdisen aanestysjarjestelman salaus on toteutettu erikseen tietoliikenteen ja
sovelluksen tasoilla. Tietolikenneyhteydet salataan yleisesti kaytetylla SSL-
salausprotokollalla.

Aanten salaus perustuu sovelluksen tasolla Pnyx.core-tuotteen tietoturvaratkaisuihin.
Pnyx.core on turvalliseen sahkdiseen aanestykseen erikoistuneen yhtion (Scytl Secure
Electronic Voting, S.A.) kehittama ja yllapitama tuote. Tuotteen keskeiset osat ovat:
Voting Client (danestyspaatteen salauskomponentti), Voting Proxy ja Voting Service
(&anestyspalvelu) seka Mixing Service (salauksen purkusovellus). Pnyx.coren toiminta
perustuu ohjelmiston sisaisten protokollien kayttdon, joista tarkeimmat ovat
aanestysprotokolla ja salauksen purkuprotokolla.

Aé&nestysprotokolla (Ballot Casting Protocol) kasittda aanestystapahtumaan liittyvéat
toiminnot. Adnestaja syottaa valitsemansa ehdokasnumeron kosketusnaytolld, jonka
jalkeen jarjestelma nayttaa numeroa vastaavan ehdokkaan tiedot ja pyytaa aanestajaa
vahvistamaan valintansa. Vahvistuksen jalkeen annettu aani mukaan lukien tieto
kunnasta ja danestyspaikasta salataan aanestyspaatteessa kayttaden avausryhman
julkista avainta ja tallennetaan keskitetylle aanestyspalvelimelle. Tehty salaus on
purettavissa ainoastaan yksityisella avaimella, joka on kryptografisesti jaettu ja jonka
osat ovat avausryhman jasenten hallussa olevilla henkilokohtaisilla ja salasanalla
suojatuilla toimikorteilla.

Aanten sovellustasolla tehtavassa salauksessa kaytetaan yleista julkisen avaimen (PKI)
menetelmaa. Aanten salaus perustuu julkisen ja salaisen avaimen muodostamaan
avainpariin, joiden valilla on matemaattinen riippuvuus. Julkisella avaimella salattu tieto
on selvitettavissa ainoastaan sita vastaavan salaisen avaimen avulla. Sahkdisen
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aanestysjarjestelman tapauksessa salainen avain ei ole minkaan yksittaisen tahon

hallussa, vaan se on jaettu kullekin avausryhman jasenelle kryptografista algoritmia
(secret sharing) kayttaen. Koska salainen avain tuhotaan jakoprosessin aikana, se

voidaan muodostaa vain avausryhman jasenten hallussa olevien jaettujen avainten
yhdistelmalla.

Salauksen purkuprotokolla (Mixing Protocol) suoritetaan aanestyksen paatyttya ennen
varsinaista aanten laskentaa. Salauksen purku tapahtuu tietoverkoista irti olevassa
tietokoneessa. Avausryhman jasenet muodostavat danestyksen salaisen avaimen
kayttden hallussaan olevia henkilékohtaisia toimikortteja ja salasanoja. Salauksen
purkuprotokolla muodostaa aanten salauksessa kaytettya julkista avainta vastaavan
salaisen avaimen, jonka jalkeen yksittaisten aanten oikeellisuus tarkistetaan
ohjelmallisesti ja niiden salaus puretaan. Salauksen purkamisen yhteydessa aanten
jarjestys muutetaan ohjelmallisesti satunnaiseksi siten, ettei yksittaisen danen antajaa
voida selvittaa esimerkiksi ddnestyksen ajankohdan perusteella.

Tarkeimmat jarjestelmassa kaytetyt PKl-standardit ovat x.509v3 (varmenteet), PKCS
(salaus, Public Key Cryptography Standards) ja CRL (sulkulista, Certificate Revocation
List).

9 Laadunvarmistus ja vaalien aikaiset jarjestelyt

Pilotin laadunvarmistus kasittaa mm. jarjestelman kattavan testauksen ja ulkopuolisen
tahon suorittaman tarkastuksen. Jarjestelman osien muuttumattomuus varmistetaan
sahkoisilla allekirjoituksilla ja kayton aikana mm. kayttolittyman varmenteen (Code
Signing Certificate) automaattisella tarkistuksella.

Vaalien aikaisilla jarjestelyilla on keskeinen merkitys sahkdisen danestyksen
luotettavuuden varmistamisessa. Tarkeita osa-alueita ovat vaalivirkailijoiden toiminta
(esim. danestyspaikkojen valvonta), fyysinen tietoturva (esim. paatelaitteiden fyysinen
suojaus), kayttdoikeudet ja padsynvalvonta seka tietoliikenteen suojaus.

Vaalien ajaksi laaditaan myds varasuunnitelma poikkeustilanteiden varalle. Esimerkiksi
mahdollinen sdhkdkatko voidaan hoitaa eri tavoin mukaan lukien siirtyminen
varajarjestelyyn tietylla rajatulla alueella, jolloin danestys jatkuu perinteisella
lippuaanestyksella.

10 Lisatietoja
Laki vaalilain muuttamisesta (880/2006) www.finlex.fi.
Sahkdisen aanestyksen jarjestelman toimittaa TietoEnator www.tietoenator fi.

TietoEnator on toimittanut tietojarjestelmapalveluja Suomen kansallisiin vaaleihin 80-
luvun puolivalista alkaen.

Tarkemmat kuvaukset Pnyx.core-tuotteesta 16ytyvat valmistajan Internet-sivuilla
osoitteessa www.scytl.com.

Lisatietoja sahkdisen aanestyksen pilotista antaa Oikeusministerio.
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