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SAHKOINEN AANESTAMINEN 2008

Sahkoisen aanestamisen kokeilu kunnallisvaaleissa 2008

Aidnestysjarjestelman
tekninen esittely




Tekniset lahtokohdat

e Keskitetty aanestysjarjestelma:
- Sahkaisen aanestyksen keskitetty palvelinjarjestelma, jonka ohjelmisto ja tietovarasto muodostavat ns. sahkoisen uurnan
- Adnestyspaatteet ovat tietolikenneverkon kautta yhteydessa keskitettyyn palvelinjarjestelmaan

e TyOasemissa normaali PC-teknologia
e Ei paperitulostetta
e Sahkoisen aanestyksen tietoturva ja vaalisalaisuus varmistettu kayttaen pitkalle kehitettyja salausmenetelmia

e Teknisia tietoturvaratkaisuja taydennetaan roolien jakamisella

- Vaalivirkailijat: toiminta aanestyspaikalla
- Sahkdisen uurnan avausryhma: aanten salauksen purkaminen
- Tekninen hallintaryhma: vaalien konfiguraatiotiedot

e Sahkdinen aanestys ja perinteinen lippuaanestys kaytdossa rinnakkain

e Kaytossa kaksi tietojarjestelmaa:
- Sahkdisen aanestyksen jarjestelma
- Pitkdan kaytossa ollut vaalitietojarjestelma (VAT/uVAT)

e \VVAT-jarjestelmalla huolehditaan ennakkoaanestyksessa muiden kuin sahkoisesti aanestavien aanioikeuden
tarkastus ja kayton merkitseminen

e Rinnakkaisen kayton mahdollistamiseksi jarjestelmat integroitu:
- Virallinen aanioikeusrekisteri VAT-jarjestelmassa
- Sahkodisessa aanestysjarjestelmassa kopiona aanioikeusrekisterin osajoukko eli pilottikuntien danestajat
- Sahkodisessa aanestyksessa aanioikeus tarkastetaan ja merkitaan kaytetyksi molempiin jarjestelmiin
- Aanioikeuden kayttd nakyy valittomasti molemmissa jarjestelmissa



Lyhyt katsaus pilotin tietoturvaratkaisuihin

e AZnestyksen prosessi
- Vaalivirkailija tunnistaa aanestajan henkilollisyyden
- Aanet sailytetaan salatussa muodossa. Laskenta edellyttda ns. avausryhmaa.

e Jarjestelman kayttajat ja naiden oikeudet

- Jarjestelman kayttdoikeudet on tiukasti rajattu
- Mikaan taho ei yksin kykene esim. murtamaan vaalisalaisuutta

e Ohjelmistot

- Pitkalle kehitetyt salausmenetelmat
- Testaus ja 3. osapuolen suorittama auditointi
- Muuttumattomuus vaalien aikana varmistetaan teknisesti

e Toimitilat, laitteet ja tietoliikenne

- Paatelaitteita kaytetaan vakiotilassa ja vaalivirkailijoiden valvonnassa
- Palvelimet sijaitsevat valvotuissa tiloissa ja laitteet kahdennettuina
- Tietoliikenne paate- ja palvelinlaitteiden valilla on salattu

e Poikkeustilanteisiin varautuminen
- Tarvittaessa (esim. sahkdkatko) siirrytdan lippudanestykseen
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Vaalien perustaminen — tekniset toimenpiteet

1. Maaritellaan sahkdisen danestyksen

e Pilotin tuotantoymparistd asennetaan ennen vaalin perustamista lahmt'EdF‘t Ja_r]estelmaarj

- Laitteet, ohjelmistot ja tietolikenne — Aloitus ja lopetusajankohta,

- Perustietojen siirtaminen vaalitietojarjestelmasta Pnyx.Core-tuotteelle sahkdisten danten salauksen
- Aanioikeutetut, ehdokkaat, aanestysalueet ja -paikat ; = zar
- Ehdokasluettelo aanestyssovellukselle XML-muodossa purkamlseen kayteﬂawen

- PKCS#12-tunnisteiden muodostus aanestajia varten toimikorttien |Ukum'ﬁﬁrﬁ. jFI'E!
- Jarjestelman kayttajaryhmat ja naiden kayttdoikeudet 7 A\..rausryhman jﬁgenet luovat 4anten
_ _ salauksen purkuun kaytettavat
e Perustaminen tapahtuu valvotusti toimikortit
- Helsingin vaalipiirilautakunnan ja oikeusministerion edustajista koostuva Jasenet syottavat vuorollaan
avausryhma o eI o . o
- Ryhma valvoo myds séhkoisten danten laskentaa, kuten vaalilaissa on saadetty toimikortin lukijaan ja maaraavat

toimikortille salasanan

e Kaikki keskeiset tietoturvatoiminnot suoritetaan 3. Otetaan kayttoon luodut maaritykset

laskentatybasemalla, jota ei kytketa tietoverkkoon — Siiretaan pilotin konfiguraatiot
palvelinlaitteelle
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Aidnestys sdhkoisesti - virkailijan toiminta

e Virkailija tarkastaa aanestajan
henkilollisyyden ja aanioikeuden.

e AZnestdjan valitessa sahkodisen
aanestyksen, virkailija syottaa
tilapaisen sahkoisen
aanestyskortin kortinlukijaan.

e Virkailija tallentaa
aanestyksessa tarvittavat tiedot
kortille ja kirjaa aanioikeuden
kaytetyksi.

e Virkailija luovuttaa sahkdisen
aanestyskortin aanestajalle
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Aidnestys sdhkoisesti - aanestidjan toiminta

e AZnestdja menee danestyskoppiin.

mina by

e AZnest3ja syottaa sahkoisen
aanestyskortin kortinlukijaan.

e AZnest3ja tarkistaa ehdokkaan
numeron aanestyskopin seinalta.

e Valitsee ehdokkaan numeron
aanestyspaatteen kosketusnaytolla

e Adnestaja vahvistaa tekemansa
valinnan, jolloin aani kirjataan
jarjestelmaan ja aanioikeuden
kayttdo vahvistetaan.

_ Eanaslinen Kakesmus 1
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e Ainest&ja ottaa danestyskortin pois
lukijasta ja palauttaa kortin.



LaskentatyOasem a

Virkalljan paate Vaalitietojarjestelma
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Java-sovellus: Palvelimessa ei verkkoyhteytta

* Swing-kayttélittyma
* WebStart-kaynnistys
+ Java-kirjastot:

o

salaus- ja
korttitoiminnot 1 Kts. sdhk&inen uurna
Aanestyspaate

Laskentatybasema

* WebLogic

_ o bt B Pnyx.Core
Selain pohjainen: LDBP2 . Oracletietokanta e

*« HTML

+ JavaScript

+ Java-Applet:
korttitoiminnot

Mainframe

Sahkdinen uurna DB2-tietokanta

Virkailijan paate Vaalitietojarjestelméa (VAT)

Pnyx-vp = Pnyx.Core Voting Protocol (sisaltdd mm. aanen salauksen)



Keskeiset salaustekniikat

e Aanten kasittely vaalien aikana:
- Aanestysprotokolla (Ballot Casting Protocol, Pnyx.Core)
- Salauksen purkuprotokolla (Mixing Protocol, Pnyx.Core)

e AZnestajien tunnistus
- PKCS#12 (Personal Information Exchange Syntax Standard)

e Aanten ja konfiguraatiotietojen salaus
- Public Key Cryptography
- Secret sharing

e Tietoliikenteen salaus
- HTTPS/SSL-protokolla + client-sertifikaatit

e TyOaseman suojaus ja vakionti
- Knoppix-kayttdjarjestelma, kaynnistys CD/DVD-levylta



Vaalituloksen laskenta

1.Laskenta aloitetaan vaalipaivan aanestyksen paatyttya. Sahkoisesta uurnasta tuotetaan salatut aanet
sisaltava XML-tiedosto, joka kopioidaan laskentatydasemalle (sailytetty kassakaapissa)

2. Avausryhman edustajat kirjautuvat jarjestelmaan toimikorteillaan. Adnten salaus puretaan
laskentatyboasemalla avausryhman hallussa olevaa jaettua yksityista avainta kayttaen

3. Lisaksi salauksen purkamisen yhteydessa

— Sekoitetaan aanten jarjestys vaalisalaisuuden varmistamiseksi

— Varmistetaan aanten oikeellisuus vertaamalla laskenta-tyoasemalla
vaalien ajan sailytettyihin tietoihin (mm. Aanioikeutetut)

4. Selvakieliset aanet summataan ehdokkaittain ja aanestysalueittain
5. Tarvittaessa aanet yhdistetaan vaalilain (86a§) mukaisesti

6. Sahkoiset aanimaarat siirretdan vaalitietojarjestelmaan, jossa ne
yhdistetaan lippuaaniin ja huomioidaan lopullisissa vaalituloksissa

7. Vaalin tulos valitetaan viranomaisille ja medialle

"Vaalipaivan danestyksen
paatyttya sdhkoisen
vaaliuurnan avaavat ja
uurnassa olevat aanet
laskevat yhdessa ja
samanaikaisesti Helsingin
vaalipiirilautakunnan
puheenjohtaja tai
varapuheenjohtaja ja kaksi
muuta jasenta seka
oikeusministerion
edustaja.”
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Sahkoisen aanestyksen jarjestelma 2008

Adnestyspalvelin

Raportointisovellus

Virkailijasovellus J

Konfigurointi ja laskentapalvelin

Jérjestelman
hallinta

g

VAT

Lahtotiedot
Aznioikeudet
Laskenta
Tulokset
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Laadunvarmistus projektin eri vaiheissa

- Tuotteiden laadunvarmistus
* Tuotetoimittajien sisainen laadunvarmistus
* Keskeisten tuotteiden vastaanottotarkastukset
- Testaukset ja kenraaliharjoitukset
* TietoEnatorin toteuttamien ohjelmistojen komponenttitestaus
» Jarjestelmatestaus pilotille
* Hyvaksymistestaus
e Kayttoonotto- ja suorituskykytestaus tuotantoymparistossa
* Kenraaliharjoitukset
- Ulkopuolisten asiantuntijoiden suorittamat tarkastukset
* Toteutuksen ja toimintaprosessien auditointi 3. osapuolen toimesta
* Mahdollinen ulkomaisten vaalitarkkailijoiden suorittama arviointi
- Vaaliorganisaation suorittamat tarkastukset
» Kayttdonottotarkastus ennen vaaleja ja saanndlliset tarkistukset
* Ympariston tarkastus vaalien paatyttya



Sahkoisen aanestysjarjestelman toimittajat

Sahkoisen aanestysjarjestelman toimittaa TietoEnator Oyj. Jarjestelman tietoturvaratkaisu
tukeutuu espanjalaisen SCYTL Secure Electronic Voting S.A:n kehittamaan Pnyx.core
-tuotteeseen.

TietoEnator

e Tausta
- Yksi Euroopan suurimpia tietotekniikan palveluyrityksia
- Vuotuinen liikevaihto yli 1.6 miljardia euroa
- Tyontekijoita n. 16.000, joista n 1.000 valtiosektorin parissa
- Yli 40 vuoden kokemus tietotekniikkapalvelujen toimittajana

e Sijainti
- Paakonttori Espoossa
- Toimipisteita lahes 30 maassa

e Omistajat
- Osakkeet noteerataan Tukholman ja Helsingin porsseissa

e Toiminta vaalien tietotekniikkatoimittajana

- Vaaleihin liittyvien palvelujen tuottaja yli 20 vuoden ajan
- Suomessa nyKyisin kaytetyn vaalitietojarjestelman (VAT) toteuttaja
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Scytl — Secure Electronic Voting

e Tausta
- Sovellustason kryptografiaan erikoistunut ohjelmistoyritys
- Perustettu vuonna 2001 akateemisen tutkimusryhman yhtidittamisella
- Yksi johtavista sahkoisen aanestamisen ratkaisutoimittajista maailmassa

e Sijainti
- Paakonttori Barcelonassa

Scytlin salausprotokolla on suojattu
kansainvalisilla patenteilla

Spanish Patent & Trademark Office
U.S. Patent Office

- Toimistot Yhdysvalloissa ja Singaporessa

e Omistajat
- Spinnaker, padomarahasto, Espanja
- Nauta, paaomarahasto, Espanja
- Yrityksen johto ja perustajat

e Tuotteet
- Tietoturvaratkaisu: Pnyx.core

Ratkaisut ovat saaneet useita
kansainvalisia palkintoja
(mm. Euroopan komissio 2005)

IST. information society technology
www.ict-prize.org

- Toimialakohtaisia tuotteita: Pnyx.labour, Pnyx.corporate,
Pnyx.government, Pnyx.DRE, Pnyx.VM, Pnyx.VVPAT, PressVote and Election
Management Systems
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